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Bericht
des Bundesrates zu Vote électronique

Auswertung der Einfihrung von Vote électronique (2006-2012)
und Grundlagen zur Weiterentwicklung

vom 14. Juni 2013

Sehr geehrte Frau Nationalratsprasidentin
Sehr geehrter Herr Standeratsprasident
Sehr geehrte Damen und Herren

Wir unterbreiten Thnen hiermit den dritten Bericht des Bundesrates zu Vote électro-
nique mit Antrag auf Kenntnisnahme.

Wir versichern Sie, sehr geehrte Frau Nationalratsprasidentin, sehr geehrter Herr
Standeratsprasident, sehr geehrte Damen und Herren, unserer vorziiglichen Hoch-
achtung.

14. Juni 2013 Im Namen des Schweizerischen Bundesrates

Der Bundesprésident: Ueli Maurer
Die Bundeskanzlerin: Corina Casanova
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Management Summary

Vote électronique ist ein Gemeinschaftsprojekt von Bund und Kantonen, das die
Kultur und die Tradition der politischen Rechte in der Schweiz aufnimmt und sie in
die Technologien des 21. Jahrhunderts Ubersetzt. Die Instrumente der Demokratie
haben sich im Verlauf der Jahre weiterentwickelt und haben insbesondere das
steigende Bedirfnis nach Mobilitat aufgenommen. Dank Vote électronique kdnnen
die Stimmberechtigten zeit- und ortsunabh&ngig an Wahlen und Abstimmungen
teilnehmen. Die Einflihrung von Vote électronique ist die natiirliche und logische
Konsequenz der gesellschaftlichen Entwicklung der letzten Jahrzehnte im Bereich
der Kommunikation und der Abwicklung unterschiedlicher Geschafte (z.B. Bankge-
schafte, Steuererklarung).

Vote électronique ist eine Investition von Bund und Kantonen im Dienste der Stimm-
berechtigten, die zu Qualitatsverbesserungen filhrt. Der Stimmabgabeprozess wird
vereinfacht, die Abgabe von ungiltigen Stimmen wird verunmdglicht, Zielgruppen
mit besonderen Bedurfnissen wie z.B. Stimmberechtigte mit einer Behinderung
(insbesondere mit einer Sehbehinderung) oder Auslandschweizer Stimmberechtigte
kénnen von ihren politischen Rechten einfacher Gebrauch machen.

A) Versuchsphase 2006-2012 im Uberblick

Nach einem ersten Bericht des Bundesrates uiber die Machbarkeit, die Chancen und
die Risiken von Vote électronique aus dem Jahr 2002 folgten Pilotversuche in drei
Kantonen (Zurich, Neuenburg und Genf), die je ein eigenes System entwickelt hat-
ten. Im zweiten Bericht von 2006 wurden die ersten Pilotversuche (2004-2005)
positiv beurteilt. Bundesrat und Parlament entschieden sich daher fiir eine schritt-
weise, kontrollierte Ausdehnung des elektronischen Stimmkanals. Diese Entschei-
dung entspricht auch der 2007 durch den Bundesrat verabschiedeten E-Govern-
ment-Strategie Schweiz, die das Ziel formuliert hat, dass Wirtschaft und
Bevdlkerung alle wichtigen Geschéfte mit den Behdrden elektronisch abwickeln
konnen. Vote électronique ist denn auch ein priorisiertes Vorhaben dieser Strategie.

Am 1. Januar 2008 sind die vom Parlament am 23. Méarz 2007 und vom Bundesrat
am 21. September 2007 angenommenen Gesetzesdnderungen in Kraft getreten. Dies
markierte den Beginn der erweiterten Versuchsphase, die gegenwartig noch im
Gange ist. Die Anderungen der Rechtsgrundlagen ermdglichten die gestaffelte
Einflihrung von Vote électronique in den Kantonen.

Die Anfang 2008 in Kraft getretenen Anderungen betreffen sowohl das Bundesgesetz
Uber die politischen Rechte, das Bundesgesetz tiber die politischen Rechte der Aus-
landschweizer Stimmberechtigten wie auch die Verordnung ber die politischen
Rechte. Diese ermdglichen die kontrollierte Erweiterung der Versuche auf neue
Kantone und schaffen die Voraussetzungen fiir die Ausdehnung von Vote électroni-
que auf die Auslandschweizer Stimmberechtigten. Zudem wurde als Auflage fest-
gehalten, dass die Systeme den Bedurfnissen der Sehbehinderten Rechnung tragen
sollen, soweit die Sicherheit dadurch nicht eingeschrénkt wird. Gemass der Verord-
nung Uber die politischen Rechte sind heute gesamtschweizerisch maximal 10 Pro-




zent der Stimmberechtigten zu Vote électronique zugelassen. Bei Abstimmungen zu
Vorlagen, bei denen das Standemehr erforderlich ist, sind es maximal 30 Prozent
der kantonalen Stimmberechtigten.

Bei der Versuchsphase ab 2008 lag der Fokus auf den Auslandschweizer Stimmbe-
rechtigten und den Stimmberechtigten mit einer (Seh-)Behinderung. 2009 stieg die
Anzahl der am Projekt beteiligten Kantone von drei auf 13 und damit auf die Halfte
aller Kantone. Dies erfolgte dadurch, dass Pilotkantone ihr System auch anderen
Kantonen zur Verfiigung stellten. Die in der Graphik blau markierten Kantone
verwenden eine Kopie des Zlircher Systems. Die rot markierten Kantone sind beim
Genfer System beherbergt. Griin markiert ist das System des Kantons Neuenburg,
das im «Guichet Unique» integriert ist.

Seit 2011 erfolgt die Ausdehnung geméss einer zwischen Bund und Kantonen
gemeinsam definierten Strategie, die in der sogenannten «Roadmap Vote électroni-
que» festgelegt wurde. Dieses von der Bundeskanzlei verfasste Dokument beschreibt
die Strategie zur Entwicklung von Vote électronique, die das Parlament im Marz
2007 beschlossen hat. Die Etappen und der Zeitplan flr die Ausweitung von Vote
électronique bilden einen Bestandteil des Dokuments, das als Referenzinstrument flir
die Zielfestlegung und die gemeinsamen Meilensteine zur Férderung der optimalen
Koordination zwischen Kantonen und Bund konzipiert ist. Die Roadmap bezeichnet
funf fir die Einflhrung und Erweiterung der elektronischen Stimmabgabe wesentli-
che Bereiche: die gemeinsame Strategie Bund/Kantone, die Sicherheit, der Ausbau,
die Transparenz, die Kosten.

Zusténdigkeiten — die Rolle des Bundes und der Kantone (Ziff. 1.7)

Auf Stufe Bund ist die Bundeskanzlei fir das Projekt Vote électronique zusténdig.
Eigentliche Projektleiter sind jedoch die Kantone, die fur die Organisation und
Durchfiihrung auch eidgendssischer Urnengénge verantwortlich sind. Die aktuelle
Projektstruktur mit einem bei der Bundeskanzlei angesiedelten Projektteam sowie
verschiedenen entweder politischen oder operativen Gremien mit Vertreterinnen
und Vertretern aus Bund und Kantonen (Steuerungsausschuss, Arbeitsgruppe und
Begleitgruppe) sowie die interkantonale Zusammenarbeit haben sich bewéhrt.




Einsatz von Vote électronique bei Abstimmungen und Wabhlen (Ziff. 2.4)

Allein auf Bundesebene wurden seit Projektbeginn mehr als 100 verbindliche Versu-
che mit der elektronischen Stimmabgabe bei Abstimmungen durchgefiihrt. Vier
Kantone (BS, GR, AG, SG) haben Vote électronique ausserdem bei den National-
ratswahlen 2011 zum ersten Mal bei einer eidgendssischen Wahl eingesetzt. Die
Versuche mit Vote électronique sind erfolgreich verlaufen und haben die Anforde-
rungen des Bundes, die in der Verordnung Uber die politischen Rechte detailliert
ausgefilhrt werden, erfillt. Ausnahme bildeten kleinere Zwischenféllen bei Organi-
sation und Betrieb. Zum Beispiel hat eine stimmberechtigte Person aus dem Kanton
Luzern anlasslich der Volksabstimmung vom 11. Marz 2012 unbeabsichtigt ihre
Stimme zweimal abgegeben. Die erwéhnten Zwischenfalle stellten die erfolgreiche
Durchfuhrung des jeweiligen Urnengangs jedoch nicht in Frage. Inshesondere
blieben das Stimmgeheimnis und die Korrektheit des Resultats gewahrleistet.

Zu den Versuchen auf eidgendssischer Ebene kommen zahlreiche Versuche auf
kantonaler und kommunaler Ebene hinzu.

Die Versuche mit Vote électronique anlasslich der Nationalratswahlen 2011 standen
auch im Fokus der Wahlbeobachtung der Organisation flr Sicherheit und Zusam-
menarbeit in Europa (OSZE). Im entsprechenden Bericht wurden 13 Empfehlungen
zur elektronischen Stimmabgabe formuliert. Die Beobachtermission hat verschiede-
ne Punkte positiv hervorgehoben, aber auch Verbesserungspotenzial aufgezeigt.
Bund und Kantone waren sich der meisten Kritikpunkte bereits vor der Beobach-
tungsmission bewusst. Entsprechende Massnahmen waren zu jenem Zeitpunkt
bereits in Planung.

Bewertung der Versuche durch die Kantone (Ziff. 7)

Die Kantone, die bereits Versuche mit der elektronischen Stimmabgabe durchge-
fihrt haben, beurteilen diese als positiv. Verschiedene Kantone, die sich bis anhin
auf die Auslandschweizerinnen und -schweizer konzentriert haben, wollen in einem
néchsten Schritt auch in der Schweiz wohnhafte Stimmberechtigte in die Versuche
einbeziehen (namentlich AG, SG, SO). Andere Kantone planen die (erstmalige)
Einflhrung des neuen Stimmkanals. Der Kanton Zirich, der seine Versuche Ende
2011 sistiert hat, will die Wiedereinfihrung der elektronischen Stimmabgabe neu
Uberprufen, sobald die vom Regierungsrat definierten Rahmenbedingungen festste-
hen.

Nachvollziehbarkeit der elektronischen Stimmabgabe (Ziff. 4)

Die bei den Versuchen eingesetzten Systeme wurden kontinuierlich weiterentwickelt,
inshesondere punkto Sicherheit. Die Kantone sehen in ihren Systemen zahlreiche
technische und organisatorische Massnahmen vor, um diese gegen interne und
externe Bedrohungen zu schiitzen. Die Uberpriifung der Systeme und ihr korrektes
Funktionieren liegen in der Kompetenz der Kantone. Der Bund tUberpruft die Syste-
me jedoch bei jeder relevanten Anpassung im Rahmen von sogenannten Begleit-
gruppen. Die Begleitgruppen fungieren zurzeit als von der Bundeskanzlei anerkann-
te externe Stellen, die die Systeménderungen beurteilen. Sie bestehen aus
Vertreterinnen und Vertretern anderer Kantone und des Bundes, verfligen haupt-




sachlich Uber Kompetenzen im Bereich der politischen Rechte und der Verwaltung
von Systemen fiir Vote électronique und dienen als eine Art «Peer Review» bei der
Planung eines Systems und seiner spateren Verénderungen.

Verglichen mit international anerkannten vorbildlichen Praktiken sind die heutigen
Systeme jedoch zu wenig transparent. So kann insbesondere nicht mit unabhangigen
Mitteln Oberprift werden, ob Stimmen richtig Ubermittelt, abgelegt und gezahlt
wurden. Transparenz beziiglich der Funktionsweise der Systeme und deren Betrieb
ist jedoch fiir das Vertrauen in den neuen Stimmkanal von zentraler Bedeutung.

Priorisierte Zielgruppen (Ziff. 2.2)

Gemass der 2006 definierten Zielsetzung von Bundesrat und Parlament wurden die
Auslandschweizer Stimmberechtigten bei der Einflihrung der elektronischen Stimm-
abgabe prioritar behandelt. Etwa die Halfte der Auslandschweizerinnen und
-schweizer, die in einem Stimmregister eingetragen sind, kdnnen gegenwartig ihre
Stimme elektronisch abgeben. Auch Stimmberechtigte mit einer Behinderung und
inshesondere jene mit einer Sehbehinderung sollen priorisiert behandelt werden.
Die Kantone mit einem System fiir Vote électronique haben bereits verschiedene
Massnahmen implementiert, um den Zugang zu den Systemen fur Stimmberechtigte
mit einer (Seh-)Behinderung zu erleichtern. Auch wurden bei diesen Vorhaben
internationale Standards beriicksichtigt. Es entspricht aber einer Tatsache, dass in
der heutigen Projektphase erst wenige Schweizer Gemeinden einbezogen sind und
damit auch nur ein Bruchteil der schweizweit Betroffenen von der elektronischen
Stimmabgabe profitieren kann. Die Ziele des Bundes kdnnen fiir die Versuchsphase
2006-2012 mit Blick auf Auslandschweizer Stimmberechtigte als erreicht beurteilt
werden. Bei den Lésungen fir Stimmberechtigte mit einer (Seh-)Behinderung hinge-
gen besteht noch Handlungsbedarf, weshalb die Bundeskanzlei eine Expertengruppe
beauftragt hat, hierzu Empfehlungen auszuarbeiten.

Rechtliche Grundlagen und Rechtsprechung (Ziff. 1.4 und Ziff. 1.5)

Die zu Beginn des Projekts geschaffenen Rechtsgrundlagen fur die elektronische
Stimmabgabe wurden im Verlauf der Versuchsphase 2006-2012 zwar aufgrund
konkreter Bedirfnisse verschiedentlich angepasst. So wurde z.B. 2012 die aktuelle
Beschréankung des zugelassenen kantonalen Elektorats von 20 auf 30 Prozent
erhoht. Im Wesentlichen sind die Bestimmungen flir Vote électronique aber noch die
gleichen wie zu Beginn des Projekts.

Die Rechtsprechung zum neuen Stimmkanal ist noch nicht sehr gross. Primér haben
sich kantonale Instanzen im Kanton Genf mit Beschwerden befasst. Der Einsatz von
Vote électronique wurde seitens der Gerichte bis anhin jeweils als rechtmassig
beurteilt, sofern (berhaupt auf die entsprechenden Begehren eingetreten werden
konnte. Es gilt festzustellen, dass noch kein Ergebnis eines Urnengangs aufgrund
der elektronischen Stimmabgabe ganz oder auch nur teilweise aufgehoben werden
musste.




Gesellschaftliche Akzeptanz (Ziff. 3.7)

Die Versuche mit der elektronischen Stimmabgabe haben eine offentliche Debatte
ausgeldst. Sowohl auf Stufe Bund als auch auf Stufe Kantone wurden diverse politi-
sche Vorstdsse zum Thema Vote électronique eingereicht. Diese verfolgten unter-
schiedliche Ziele: Wahrend sich die einen eine schnellere Einfihrung des dritten
Stimmkanals wiinschten, pladierten andere fiir ein vorsichtigeres Vorgehen oder gar
ein Verbot der Stimmabgabe via Internet.

Die gesellschaftliche Akzeptanz kann als relativ gross bezeichnet werden. Wahrend
sich einzelne Stimmen kritisch oder gar ablehnend &ussern, wiinscht sich Studien
(z.B. den von der Geschéftsstelle E-Government Schweiz durchgefiihrten Studien)
zufolge eine grosse Mehrheit der Stimmberechtigten die Einflihrung dieses neuen
Stimmkanals.

Diese Akzeptanz widerspiegelt sich auch in der Stimm- und Wahlbeteiligung. Die
Stimm- und Wahlbeteiligung via Internet ist v.a. bei den Auslandschweizer Stimmbe-
rechtigten sehr hoch (oft Uber 50 %). Dies zeigt das grosse Bedurfnis nach dem
neuen Stimmkanal bei dieser Gruppe. Die in der Schweiz wohnhaften Stimmberech-
tigten sind bei der Verwendung des neuen Stimmkanals noch zuriickhaltender (um
20 %). Dies erstaunt aber aufgrund der eher geringen Verbreitung der Mdglichkeit,
seine Stimme elektronisch abzugeben, und der gut funktionierenden brieflichen
Stimmabgabe nicht.

Der Blick der technischen Wissenschaft (Ziff. 8)

Die technische Wissenschaft beurteilt den Einsatz der E-Voting-Technologie unter-
schiedlich. Allgemein kann festgehalten werden, dass in der Schweiz ein konstrukti-
ver Austausch zwischen Wissenschaft und Behorde stattfindet. So hat die Bundes-
kanzlei z.B. zwei Forschungsinstitute mit der Erarbeitung von Studien zum Thema
der elektronischen Stimmabgabe beauftragt.

B) Beurteilung der Versuchsphase 2006-2012 und identifizierter
Handlungsbedarf (Ziff. 3)

Der Bundesrat beurteilt die zweite Versuchsphase 2006-2012 des Projektes insge-
samt als positiv und betrachtet sie als wichtigen Meilenstein im Prozess der Einfiih-
rung der elektronischen Stimmabgabe. Aufgrund der bisherigen Erfahrungen
schlagt er daher vor, den neuen Stimmkanal unter Beibehaltung des bew&hrten
schrittweisen Vorgehens auf alle Stimmberechtigten auszudehnen. Dabei muss unter
allen Umsténden das Motto «Sicherheit vor Tempo» zur Anwendung gelangen. Eine
Ausdehnung von Vote électronique kann nur unter Einhaltung entsprechender
Bedingungen erfolgen.

Handlungsbedarf wurde bei den Anforderungen, welche die Systeme erfiillen mis-
sen, und damit bei den Rechtsgrundlagen geortet.

Die in der Verordnung tber die politischen Rechte festgehaltenen Sicherheitsanfor-
derungen sind allgemein gehalten und auslegungsbedurftig. In einigen Fallen
scheint es jedoch angebracht, konkretere Anforderungen zu stellen. Dies gilt vor
allem wenn es um den Schutz zentraler Werte wie des Stimmgeheimnisses oder der




Korrektheit des Ergebnisses eines Urnengangs geht. Mit der Formulierung konkre-
terer Anforderungen werden zwei Ziele erreicht: Einerseits wird dadurch geférdert,
dass die Systeme flir Vote électronique Sicherheitsmassnahmen umsetzen, die den
gewiinschten hohen Standards entsprechen. Anderseits erlauben nur konkret formu-
lierte Sicherheitsanforderungen eine eingehende Priifung der Sicherheitseigenschaf-
ten eines Systems fiir Vote électronique.

Die Bundeskanzlei hat jeweils bei Systemanderungen in Zusammenarbeit mit den
einberufenen Begleitgruppen Kontrollen durchgefiihrt. Bei einer Ausweitung von
Vote électronique sollte kiinftig sichergestellt sein, dass die Kontrollen professiona-
lisiert und noch unabhangiger werden.

Allgemein st festzustellen, dass die Rechtsgrundlagen (ber die elektronische
Stimmabgabe im Lichte der gesammelten Erfahrungen und fiir eine Angleichung an
die neusten, vor allem technischen Entwicklungen angepasst und erganzt werden
mussen. Die vorbildlichen Praktiken und die Erfahrungen der Kantone sind zu
beriicksichtigen und in die Vorschriften des Bundes gewinnbringend aufzunehmen.
Bei der Uberarbeitung der Rechtsgrundlagen sollte auch den internationalen Emp-
fehlungen Rechnung getragen werden.

Aufgrund der massgeblichen Rolle des Bundesrechts auf dem Gebiet der politischen
Rechte ist es wichtig, dass die bundesrechtlichen Anderungen («Minimalstandards»)
zuerst erfolgen und so den Weg flir die spatere Entwicklung von Vote électronique
auf kantonaler Ebene bereiten. Die Rechtsgrundlagen fiir Vote électronique sollten
den gemeinsamen Sockel der Anforderungen an alle Systeme fiir Vote électronique
detaillierter vorschreiben. Die Verordnung iiber die politischen Rechte soll dement-
sprechend angepasst werden. Ein schnell anpassbares technisches Reglement soll
kinftig die Bestimmungen der Verordnung ergéanzen.

Die Anzahl und Komplexitat der interkantonalen Kooperationen sowie die Haufig-
keit und Komplexitat der Urnengénge pladieren fir eine Klarung und Vereinfa-
chung der Verfahren. Das aktuelle Bewilligungsverfahren soll neu ausgestaltet und
der administrative Aufwand dadurch verringert werden.

C) Weitere Ausdehnung von Vote électronique (Ziff. 11)

In der nachsten Phase des Projektes soll die Ausdehnung der elektronischen Stimm-
abgabe als dritter, komplementarer Stimmkanal im Fokus stehen. Die Bundeskanzlei
hatte sich im Rahmen des Projekts Vote électronique folgende Ziele gesetzt:

—  Kurzfristiges Ziel: Die Mehrheit der Auslandschweizer Stimmberechtigten
kann bis 2012 elektronisch abstimmen.

—  Mittelfristiges Ziel: Die grosse Mehrheit der Auslandschweizer Stimmbe-
rechtigten kann anlésslich der Nationalratswahlen 2015 elektronisch wéh-
len.

— Langfristiges Ziel: Der dritte, komplementére Stimmkanal steht allen
Stimmberechtigten zur Verfligung.




Das kurzfristige Ziel kann als erreicht betrachtet werden. Fir die weitere Ausdeh-
nung der elektronischen Stimmabgabe sieht der Bundesrat Neuerungen in den
folgenden Gebieten vor:

I.  Priorisierte Zielgruppen

Il.  Erhéhung der Limiten bei Umsetzung der neuen, im technischen Reglement
festgehaltenen Sicherheitsanforderungen

I11. Bewilligungsverfahren
IV. Rechtsgrundlagen

1) Priorisierte Zielgruppen (Ziff. 11.4)

Bei der Einflihrung der Stimmabgabe via Internet wurden folgende drei Zielgruppen
mit je spezifischen Bedurfnissen und unterschiedlicher Priorisierung identifiziert:
Die Auslandschweizer Stimmberechtigten, die Stimmberechtigten mit einer
(Seh-)Behinderung und die in der Schweiz wohnhaften Stimmberechtigten. Nachfol-
gend wird pro Zielgruppe aufgezeigt, inwiefern das Projekt Vote électronique wei-
terentwickelt werden soll.

Auslandschweizer Stimmberechtigte (Ziff. 11.4.1)

Der Bundesrat hat bei den bisherigen Versuchen nur Auslandschweizerinnen und
-schweizer zu Vote électronique zugelassen, die ihren Wohnsitz in einem EU-Staat
haben oder aber in einem Staat, der das sogenannte Wassenaar-Abkommen unter-
zeichnet hat (nachfolgend: «Wassenaar-Staaten»). Folglich erhielten Ausland-
schweizer Stimmberechtigte, die nicht in einem Wassenaar-Staat angemeldet sind,
keinen Zugang zur elektronischen Stimmabgabe, selbst wenn der Kanton, in dem sie
immatrikuliert sind, diese Mdglichkeit grundsatzlich anbietet. Grund fir diese
Einschrankung war die Tatsache, dass die Ubermittlung von verschliisselten Daten
nicht in allen Staaten zuldssig ist. Auf eine Auflistung der Lander, von denen aus die
elektronische Stimmabgabe zugelassen oder nicht zugelassen werden soll, wurde
aus politischen Griinden bewusst verzichtet.

Die Einschrénkung wurde nun aber vor allem seitens der Auslandschweizer Stimm-
berechtigten selber und der ihre Interessen vertretenden Auslandschweizer-
Organisation (ASO) immer wieder kritisiert. Besonders in jenen Staaten, die das
Abkommen nicht unterzeichnet haben, funktioniert die postalische Zustellung des
Stimmmaterials ndmlich h&ufig schlecht. Den betroffenen Auslandschweizerinnen
und -schweizern wird damit die Stimmabgabe faktisch verunméglicht. Es stellt sich
daher die Frage, ob die Einschrénkung auf Wassenaar-Staaten kiinftig aufgehoben
werden soll.

Aufgrund einer Abwéagung der Pro und Contra und der technischen Implikationen
soll kiinftig auf die Einschrdnkung auf Wassenaar-Staaten verzichtet werden.
Stimmberechtigte, die ihren Wohnsitz in einem Staat haben, in dem die Verwendung
von Verschlisselungstechnologien nicht erlaubt ist, sollen aber auf die mdglichen
Konsequenzen der Stimmabgabe via Internet aufmerksam gemacht werden. Zu
diesem Zweck mussen die Kantone kiinftig in den Stimmunterlagen (z.B. mit einem




Merkblatt) und auf ihrer Internetseite tber diese Problematik und allfallige Konse-
quenzen informieren. Anschliessend ist es im Ermessen der betroffenen Person, ob
sie ihre Stimme von ihrem Aufenthaltsstaat aus elektronisch abgeben will oder nicht.

Stimmberechtigte mit einer (Seh-)Behinderung (Ziff. 11.4.2)

Die Kantone haben bereits verschiedene Massnahmen implementiert, um den
Zugang zu den Systemen fiir Stimmberechtigte mit einer (Seh-)Behinderung zu
erleichtern. Es entspricht aber wie gesehen einer Tatsache, dass in der heutigen
Projektphase erst wenige Inlandschweizerinnen und Inlandschweizer einbezogen
sind. Damit kann auch nur ein Bruchteil der Stimmberechtigten mit einer (Seh-)
Behinderung von der elektronischen Stimmabgabe profitieren. Dies ist einerseits
darauf zuriickzufiihren, dass Stimmberechtigte mit einer (Seh-)Behinderung —
anders als Auslandschweizer Stimmberechtigte — nicht aufgrund der Angaben in den
Stimmregistern identifizierbar sind. Es ist auch schwierig zu definieren, welche
Kriterien eine Person erfiillen muss, um als (seh-)behindert zu gelten und folglich
zur elektronischen Stimmabgabe zugelassen zu werden. Andererseits durften die
Kantone bei den bestehenden Limiten erst einen begrenzten Teil der in der Schweiz
wohnhaften Stimmberechtigten einbeziehen. Anders als die Auslandschweizerinnen
und -schweizer sind Stimmberechtigte mit einer Behinderung bei der heute gelten-
den Regelung nicht von diesen Limiten ausgenommen. Aufgrund der beschriebenen
Situation hat der Druck seitens der Behinderten-Organisationen in den letzten
Monaten zugenommen. Verschiedene Organisationen haben beim Bund die in Aus-
sicht gestellte Priorisierung dahingehend eingefordert, dass auch Stimmberechtigte
mit einer (Seh-)Behinderung — gleich wie die Auslandschweizer Stimmberechtigten —
vom dritten Kanal profitieren kénnen sollen. Der Bund soll sich dafiir einsetzen. Die
Kantone sind sich dieser Problematik bewusst und arbeiten an entsprechenden
Losungen. Auch der Bundesrat nimmt die Forderungen der Behinderten-
Organisationen ernst. Im Hinblick auf die Anpassung der Rechtsgrundlagen fir
Vote électronique und auf die Umsetzung der neuen Anforderungen an die Systeme
hat die Bundeskanzlei eine Arbeitsgruppe zu diesem Thema ins Leben gerufen. Diese
setzt sich aus Vertreterinnen und Vertretern des Bundes und der Kantone sowie aus
Vertreterinnen und Vertretern der Interessengruppen zusammen. In der Arbeits-
gruppe sollen die wichtigsten technischen Fragen erdrtert werden. Die wichtigen
politischen Fragen rund um diese Problematik werden auch zu definieren sein.

Inlandschweizer Stimmberechtigte (Ziff. 11.4.3)

Wahrend die Pilotversuche (2002-2006) in den drei Kantonen Ziirich, Neuenburg
und Genf zu Beginn des Projekts in erster Linie auf in der Schweiz wohnhafte
Stimmberechtigte ausgerichtet waren, haben sich die Kantone, die sich einem der
drei bestehenden Systeme angeschlossen haben, in Anlehnung an die Strategie des
Bundes auf die Auslandschweizer Stimmberechtigten konzentriert.

Langfristiges Ziel von Bund und Kantonen ist und bleibt aber die schrittweise Ein-
fihrung der elektronischen Stimmabgabe fiir alle Schweizer Stimmberechtigten, d.h.
die etappierte Erhdhung der Limiten auf 100 Prozent des gesamtschweizerischen
Elektorats. Die elektronische Stimmabgabe soll sich als dritte, zu den bisherigen
zwei Stimmkanalen komplementére Mdglichkeit der Stimmabgabe etablieren. Die




Priorisierung der Auslandschweizer Stimmberechtigten kommt nur im Rahmen einer
ersten Projektphase zur Anwendung. Die flir Auslandschweizerinnen und -schweizer
entwickelten Lésungen dienen als Basis flr die Ausdehnung auf Stimmberechtigte im
Inland. In den Kantonen Zirich, Neuenburg und Genf sind bereits Versuche auf
eidgendssischer Ebene mit Einbezug von Inlandschweizer Stimmberechtigten durch-
geflihrt worden.

Wie bereits erwahnt, planen verschiedene Kantone, mittelfristig auch die im Inland
wohnhaften Stimmberechtigten entweder erstmals oder einen grésseren Teil von
diesen in die Versuche einzubeziehen. Der Bund unterstitzt diese Pléne. Vorausset-
zung fir die schrittweise Ausdehnung ist — wie erwahnt — die vorgangige Weiterent-
wicklung der Systeme gemdss den von Bund und Kantonen gemeinsam erarbeiteten
neuen Sicherheitsstandards, d.h. die Einfuhrung von Systemen der zweiten Genera-
tion. Der Bund Uberlasst es im Sinne des foderalen Ansatzes den Kantonen, ihren
Fahrplan zur Umsetzung dieser Standards und damit auch zum Einbezug eines
erweiterten Elektorats zu definieren.

11) Erhdhung der Limiten (Ziff. 11.2) bei Umsetzung der neuen Sicherheitsanfor-
derungen (Ziff. 12)

Erh&hung der Limiten (Ziff. 11.2)

2012 ist eine technische Arbeitsgruppe mit Vertreterinnen und Vertretern aus Bund
und Kantonen sowie Expertinnen und Experten aus Privatwirtschaft und Wissen-
schaft zum Schluss gekommen, dass die heutigen Systeme den in der Verordnung
uber die politischen Rechte definierten Sicherheitsanforderungen genugen, wenn die
Limiten nicht erhéht werden. Der Erhdhung der Limiten ist die Umsetzung der in
der erwéhnten Arbeitsgruppe definierten neuen Sicherheitsanforderungen vorauszu-
setzen.

Kunftig soll es weiterhin mdglich sein, unter Wahrung der heute geltenden Begren-
zung auf 30 Prozent des (kantonalen) Elektorats und die Auslandschweizer Stimm-
berechtigten die Systeme der ersten Generation, d.h. ohne die nachfolgend aufge-
fihrten Anpassungen, unter den gleichen Bedingungen wie bis anhin weiter zu
betreiben. Bereits heute haben die Kantone ihre individuellen Fahrpléne bei der
Umsetzung von Vote électronique.

Mehrere Kantone, die heutzutage ausschliesslich Auslandschweizer Stimmberechtig-
ten die Mdglichkeit der elektronischen Stimmabgabe einrdumen, planen jedoch eine
Ausdehnung auf ihre in der Schweiz wohnhaften Stimmberechtigten (z.B. Solothurn,
St.Gallen, Aargau). Die Kantone Genf und Neuenburg, die bereits heute Inland-
schweizer Stimmberechtigte in die Versuche einbeziehen, planen eine Erweiterung
des in der Schweiz wohnhaften Elektorats. Um dies zu ermdglichen, sind die aktuel-
len Limiten zu erhdhen. Wahrend heute fiir alle Kantone die gleichen Limiten gelten,
soll kiinftig pro System bzw. pro Kanton eine dem Projektstand angepasste Limite
zur Anwendung gelangen. Dies bedeutet, dass kiinftig unterschiedliche kantonale
Limiten zur Anwendung kommen, was einem eigentlichen Paradigmenwechsel
gegeniiber heute entspricht. So werden die Kantone bei der Einflihrung bzw. Aus-
dehnung des neuen Stimmkanals von mdglichst grosser Flexibilitdt profitieren
konnen.
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Die heutige kantonale Limite von 30 Prozent plus die Auslandschweizer Stimmbe-
rechtigten soll unter Berlicksichtigung der fiir die Umsetzung der neuen Sicherheits-
anforderungen vorgesehenen zwei Etappen wie folgt erhéht werden:

Umsetzung der neuen Limite (kantonales Elektorat)
Sicherheitsstandards

Status quo Keine Umsetzung 30 % (plus Auslandschweizer
Stimmberechtigte)

Erste Etappe Teilweise Umsetzung 50 %

Zweite Etappe  Vollstandige Umsetzung 100 %

(System der zweiten Generation)

Die Limiten sind selbstverstandlich immer als Maximallimiten zu verstehen. Ein
Kanton bzw. ein System darf davon profitieren, sobald die entsprechenden Anforde-
rungen umgesetzt sind, muss sie aber nicht ausschépfen. Es kann sein, dass ein
Kanton z.B. aus politischen Griinden nicht die volle Limite, die ihm zustehen wiirde,
ausnutzen moéchte.

Kantone, deren verwendetes System die definierten Sicherheitsstandards umsetzt,
dirfen ein erweitertes Elektorat einbeziehen und erfahren dadurch einen Mehrwert.
Dies erlaubt es Kantonen, welche die elektronische Stimmabgabe friiher generali-
sieren wollen als andere, vorwartszugehen, ohne dass sie durch Kantone, die weni-
ger weit fortgeschritten sind, gebremst wiirden. Umgekehrt geraten die anderen
Kantone aufgrund des schnellen Vorangehens einiger Kantone bei diesem Ansatz
nicht in Zugzwang.

Auch die bundesweite Limite von 10 Prozent ist im Hinblick auf die Erhéhung der
kantonalen Limite im Gegenzug zur (etappenweisen) Umsetzung der neuen Sicher-
heitsanforderungen anzupassen. Die zwei definierten Etappen zur Umsetzung der
neuen Sicherheitsanforderungen sollen hier ebenfalls beriicksichtigt werden.

In einer ersten Phase sollen kinftig bis zu 30 Prozent der Stimmberechtigten zur
elektronischen Stimmabgabe zugelassen werden. Dies bedeutet bei rund 5,1 Millio-
nen Stimmberechtigten, dass in allen Kantonen, die die Mdglichkeit der elektroni-
schen Stimmabgabe anbieten, insgesamt hochstens rund 1,5 Millionen Personen
ihre Stimme elektronisch abgeben kénnen. Diese Limite wird in der ersten Etappe
aus Grinden der Risikominimierung nach wie vor tief angesetzt. Hinsichtlich der
Einfuhrung der Systeme der zweiten Generation ist keine zusétzliche Risikominimie-
rung uber eine Beschrénkung des zugelassenen Elektorats vorgesehen.

Nachfolgend ist die Erhéhung der Bundeslimite fir das gesamtschweizerisch zuge-
lassene Elektorat in Abh&ngigkeit vom kantonal zugelassenen Elektorat ausgewie-
sen.
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Kantonal zugelassenes Elektorat Bundeslimite (gesamt-
schweizerisches Elektorat)

Elektorat der Kantone, welche die neuen Sicherheits- 30 %
standards nicht (bis zu 30 %) oder nur teilweise
(erste Etappe — bis zu 50 %) umgesetzt haben

Elektorat der Kantone, welche die neuen Sicherheits- unbeschrankt
standards vollstandig (zweite Etappe — bis zu 100 %)
umgesetzt haben

Freiwillige Einfiihrung (Ziff. 11.3)

Entsprechend der Kompetenzaufteilung im Bereich der politischen Rechte ist es den
Kantonen (berlassen, ob und wann sie Vote électronique einfiihren wollen. Schliess-
lich sind die Kantone zusténdig fiir die Organisation und Durchfiihrung auch eidge-
ndssischer Urnengénge und tragen die Kosten hierfiir. Der Entscheid betreffend die
Einfihrung der elektronischen Stimmabgabe soll daher im foderalistischen System
der Schweiz auch weiterhin den Kantonen Uberlassen werden. Der Bundesrat hat
dies bereits in seiner Antwort vom 9. November 2011 auf die Motion Fassler «FIla-
chendeckendes E-Voting fiir Auslandschweizerinnen und -schweizer bis 2015»
(11.3879) der verfassungsmassigen Ordnung entsprechend bestatigt. Die Motion
will die Kantone gesetzlich dazu verpflichten, bis zu den eidgendssischen Wahlen
2015 allen berechtigten Auslandschweizerinnen und -schweizern die Mdglichkeit
der elektronischen Stimmabgabe anzubieten. Der Bundesrat vertritt die Ansicht,
dass sich der bisherige partnerschaftliche Ansatz bewahrt hat. Die Zusammenarbeit
zwischen der Bundeskanzlei und den Kantonen einerseits und den Kantonen unter-
einander andererseits funktioniert sehr gut. Der Projektstand variiert jedoch stark
von Kanton zu Kanton und auch die Erwartungshaltungen der Kantone gegeniiber
dem Projekt sind sehr unterschiedlich. Ein Zwang seitens des Bundes zur Einfih-
rung der elektronischen Stimmabgabe wiirde den gewahlten partnerschaftlichen
Ansatz zunichtemachen. Ausserdem legt die verschiedenartige Ausgestaltung der
politischen Rechte in den einzelnen Kantonen eine Realisierung auf freiwilliger
Basis und zu einem von den Kantonen selber bestimmten Zeitpunkt nahe. Die Ein-
fihrung der neuen Technologie ist komplex; sie setzt ein sorgfaltiges und auf die
kantonalen Bedirfnisse abgestimmtes Vorgehen voraus. Eine uberstirzte Einfiih-
rung von Vote électronique gegen den Willen einzelner oder mehrerer Kantone
dirfte dem Projekt mehr schaden als niitzen.

Neue Sicherheitsanforderungen (Ziff. 12)

Im Zentrum der Sicherheitsanforderungen steht die Verifizierbarkeit: Sie stellt
sicher, dass systematische Fehlfunktionen im Wahl- bzw. Abstimmungsablauf infolge
von Softwarefehlern, menschlichen Fehlleistungen oder vorsatzlichen Manipulati-
onsversuchen unter Wahrung des Stimmgeheimnisses erkannt werden. Dank ihrer
wissenschaftlichen Abstiitzung und dadurch, dass sich die Verifizierbarkeit eines
Systems flir Vote électronique durch Analogien mit den konventionellen Abstim-
mungskandlen einem breiten Publikum erklaren I&sst, bildet die Verifizierbarkeit ein
starkes Instrument zur Nachvollziehbarkeit des korrekten Ablaufs eines Urnengangs
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und zur Vertrauensbildung. Die Verifizierbarkeit hat sich in den letzten Jahren in
der technischen Literatur etabliert. In Norwegen kam bereits 2011 ein verifizierba-
res System bei politischen Wahlen zum Einsatz. Hinsichtlich der ersten Entwick-
lungsetappe flr ein System der zweiten Generation wird eine reduzierte Form der
Verifizierbarkeit vorgeschlagen.

Ein Teil der Sicherheitsanforderungen, die zusatzlich zur Verifizierbarkeit festgelegt
wurden, basiert direkt auf den heute existierenden Sicherheitsmassnahmen, wie sie
bereits von Kantonen bzw. deren Systembetreibern angewendet werden. Weitere
Sicherheitsanforderungen wurden einem anerkannten internationalen Standard
entnommen.

Auch bei der Kontrolle der neu definierten Sicherheitsanforderungen sind Anpas-
sungen vorgesehen. Konkret soll die Einhaltung der Sicherheitsanforderungen
durch spezialisierte, externe Stellen bestétigt sein. Die Kontrollen sollen durch
Stellen durchgefiihrt werden, die vom Bund akkreditiert sind. Auf der Grundlage der
Kontrollberichte (Zertifikate) erteilt die Bundeskanzlei zuletzt eine sogenannte
Zulassung. Sie ist jedoch an den Kontrollen selbst nicht beteiligt. Dieses Vorgehen
entspricht einer Zertifizierung der Systeme fiir Vote électronique.

111) Bewilligungsverfahren (Ziff. 14)

Gemass Artikel 8a des Bundesgesetzes tiber die politischen Rechte missen Kantone,
die im Rahmen von eidgendssischen Urnengangen Versuche mit Vote électronique
durchfiithren méchten, eine Bewilligung des Bundesrates einholen. An dieser grund-
sétzlichen Bewilligungspflicht soll zum heutigen Zeitpunkt nichts gedndert werden.
Das bisherige Bewilligungsverfahren hat sich aber als schwerféllig erwiesen. Zwar
wurden bereits einige Optimierungen der heutigen Prozesse vorgenommen. Im
Rahmen der bevorstehenden Weiterentwicklungen gilt es dieses Verfahren nun aber
grundlegend zu tiberdenken und effizienter zu gestalten.

Die beiden wichtigsten Neuerungen beim Bewilligungsverfahren sind die folgenden:
—  Madglichkeit von Grundbewilligungen durch den Bundesrat;
—  Zulassungsverfahren durch die Bundeskanzlei.

Bis anhin hatten die Kantone fiir jeden Urnengang ein separates Gesuch einzurei-
chen, das der Bundesrat seinerseits fir jeden Urnengang gesondert bewilligte.
Kinftig sollen auch Grundbewilligungen durch den Bundesrat fiir Versuche Uber
eine l&ngere Zeitspanne moglich sein. Die heutigen Rechtsgrundlagen erlauben dies
bereits, sofern ein Kanton nachweisen kann, dass er mehrere pannenfreie Versuche
durchgefiihrt hat. Diese Neuerung in der Praxis entlastet die zustdndigen Behdrden
v.a. auf kantonaler Seite wesentlich.

Im Sinne einer Kompensation und in Ubereinstimmung mit den durch Bund und
Kantone gemeinsam definierten Sicherheitsstandards wird es kinftig ein Zulas-
sungsverfahren geben. Die Bundeskanzlei, die fir diesen Teil des Verfahrens die
Verantwortung tragen wird, hat kiinftig fir jeden Kanton und jeden Urnengang die
Zulassung zu erteilen, d.h. sie muss auf der Grundlage der eingereichten Zertifikate
Uberpriifen, ob alle Voraussetzungen (noch) gegeben sind.
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Schematisch kann das neu zweiteilige Verfahren wie folgt dargestellt werden:

Grundbewilligung
Bundesrat
Zulassung durch die Zulassung durch die Zulassung durch die Zulassung durch die

BK fiir Umnengang 1 BK filir Urnengang 2 BK fiir Urnengang 3 BK fiir Urnengang 4

1V) Rechtsgrundlagen (Ziff. 16)

Die vorgestellten Neuerungen in den erwéhnten Bereichen missen in eine Anpas-
sung der Rechtsgrundlagen miinden.

Die elektronische Stimmabgabe auf Stufe Bund wird bis anhin im Bundesgesetz tiber
die politischen Rechte und in der Verordnung uber die politischen Rechte geregelt,
wobei das Gesetz auf grundsatzliche Art und Weise Versuche mit Vote électronique
zulasst, wahrend die Verordnung im Rahmen von 19 Bestimmungen die konkreten
Voraussetzungen dafiir festlegt. Auch weitere Erlasse nehmen Bezug auf die elektro-
nische Stimmabgabe oder sind mit Blick auf diese relevant.

Die geltenden Bestimmungen fiir Vote électronique wurden erarbeitet, noch bevor
der erste Versuch mit Vote électronique durchgefiihrt wurde. Da zu diesem Zeit-
punkt auch im internationalen Raum noch kaum Erfahrungen und daher auch keine
vergleichbaren Rechtsgrundlagen rund um die elektronische Stimmabgabe vorhan-
den waren, konnte sich die Schweiz bei diesem innovativen Projekt nicht auf beste-
hende Standards abstiitzen. Die Bestimmungen der Verordnung Uber die politischen
Rechte wurden zwar im Verlauf des Projekts mehrfach leicht angepasst. Nach rund
zehn Jahren Erfahrung ist es nun aber an der Zeit, die Regelungen zu Vote électro-
nique grundlegend zu (iberarbeiten.

Allgemein kann gesagt werden, dass in den Rechtsgrundlagen kiinftig prazisere und
den technischen Entwicklungen angepasste Kriterien fiir Systeme fiir Vote électroni-
que sowie Kriterien fiir deren professionelle und unabhéngige Uberpriifung festge-
legt werden missen. Dies entspricht auch einer Empfehlung der OSZE im Nachgang
zu der Beobachtung der Nationalratswahlen 2011.

Bei der Uberarbeitung der Rechtsgrundlagen fiir Vote électronique soll auch kiinftig
die bewdhrte schrittweise Ausdehnung berticksichtigt werden. Im Gegensatz zur
bisherigen Praxis soll es aber méglich sein, pro Kanton die dem Projektstand ange-
passte Limite anzuwenden.

Auch die an den Versuchen beteiligten Kantone haben Rechtsgrundlagen fir die
elektronische Stimmabgabe erlassen. An dieser Stelle gilt es zu betonen, dass die
bundesrechtlichen Bestimmungen rund um die elektronische Stimmabgabe nur bei
eidgendssischen Urnengdngen zur Anwendung kommen; sie gelten weiterhin nicht
bei kantonalen und kommunalen Urnengéngen. Auf dieser Ebene gelten ausschliess-
lich kantonale und allenfalls kommunale Regelungen.
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D) Kosten (Ziff. 17)
1) Neue Prozesse (Ziff. 17.1)

Die bisherigen Prozesse im Bereich der elektronischen Stimmabgabe und insheson-
dere das Bewilligungsverfahren erfahren gréssere Anderungen. Nach Einschétzung
des Bundes dirften die neu definierten Prozesse mittel- bis langfristig weniger
ressourcenaufwandig sein als die aktuell zur Anwendung gelangenden.

Auch nach Einschatzung der Kantone fiihren die neuen Prozesse rund um das Bewil-
ligungsverfahren zu einem geringeren Aufwand als bisher. Hingegen werden die
Prozesse rund um die Umsetzung der neuen Sicherheitsanforderungen einen
betréchtlichen Mehraufwand mit sich bringen.

11) Kosten fur Weiterentwicklung und Kontrollen (Ziff. 17.1.3)

Fir die Weiterentwicklung der Systeme und fiir die Kontrollen der Umsetzung der
neuen bundesrechtlichen Anforderungen fallen ebenfalls nicht zu vernachléssigende
Kosten an. Zum heutigen Zeitpunkt liegen hier erst grobe Schatzungen der Kantone
vor. Diese sind unterschiedlich ausgefallen, was sich insbesondere dadurch erklért,
dass ihre Angaben einzig auf die Weiterentwicklung bzw. die Uberprifung ihres
eigenen Systems bezogen wurden. Die hochste Schatzung fiir die Weiterentwicklung
im Sinne der ersten Etappe belduft sich auf 1,7 Millionen Franken. Die zusatzlichen
Kosten bei einer Weiterentwicklung zu Systemen der zweiten Generation werden auf
bis zu 3,9 Millionen Franken geschatzt. Die fiir die Zulassung erforderlichen Kon-
trollen eines Systems fiir Vote électronique der ersten Etappe werden auf bis zu
550 000 Franken geschétzt, jene fiir die Kontrolle eines Systems der zweiten Gene-
ration auf bis zu rund 700 000 Franken. Hinzu kommen wiederkehrende Kosten, die
auf jahrlich rund 44 000 Franken geschétzt werden.

111) Kostenaufteilung zwischen Bund und Kantonen (Ziff. 17.2)

Die Kostenschétzungen zeigen, dass die Weiterentwicklung der Systeme und deren
regelméssige externe Uberpriifung mit nicht zu vernachléssigenden Kosten verbun-
den sind. Aufgrund der aktuellen Kompetenzaufteilung im Bereich der politischen
Rechte hatten grundsatzlich die Kantone fiir diese Kosten aufzukommen. Weil Vote
électronique aber ein Gemeinschaftsprojekt von Bund und Kantonen ist und weil
auch der Bund sich im Rahmen der E-Government-Strategie Schweiz die flachende-
ckende Einflihrung des neuen Stimmkanals zum Ziel gesetzt hat, haben die Kantone
gegentber der Bundeskanzlei den Antrag gestellt, dass sich der Bund an diesen
Kosten beteilige. Die Kosten fur den Betrieb der Systeme tragen selbstversténdlich
auch kunftig die Kantone.

Die Kantone werden im Jahr 2013 auf Antrag der Bundeskanzlei hin aus Mitteln aus
dem «Aktionsplan E-Government Schweiz» mit 100 000 Franken pro System, d.h.
insgesamt 300 000 Franken, unterstutzt. Der Bund ist bereit, die Kantone im Jahr
2014 im gleichen Umfang aus dem allgemeinen Budget der Bundeskanzlei zu unter-
stiitzen. Ausserdem hat er den Kantonen eine finanzielle Unterstlitzung bei den
erstmaligen Audits der weiterentwickelten Systeme zugesagt; dies erfolgt ebenfalls
aus dem allgemeinen Budget der Bundeskanzlei. Eine darliber hinausgehende (ein-
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malige) Beteiligung des Bundes ab 2015 wird der Bundesrat im Verlauf des Jahres
2013 auf Antrag der Bundeskanzlei in Absprache mit den Kantonen prifen.

E) Weiteres Vorgehen (Ziff. 18)

Mit dem geplanten Inkrafttreten der auf der Grundlage des vorliegenden Berichts
angepassten Rechtsgrundlagen auf den 1. Januar 2014 kénnen Versuche mit Vote
électronique unter den neuen Bedingungen durchgefiinrt werden. Erste Kantone
kindigen an, diese Mdglichkeit nutzen zu wollen und die aktuellen Versuche mit
Systemen der zweiten Generation im Rahmen der ersten Etappe auszudehnen. An-
statt 30 Prozent dirfen sie dann bis zu 50 Prozent ihrer Stimmberechtigten in die
Versuche einbeziehen. Es ist damit zu rechnen, dass bei positiven Erfahrungen
weitere Kantone nachziehen werden.

Die Kantone sind von Anfang an frei, auch die zweite Etappe umsetzen, um
100 Prozent ihres Elektorats zur elektronischen Stimmabgabe zulassen zu kénnen.
Einige Kantone gaben an, dass dies fur sie frihestens ab 2016/17 realistisch ist.

Ausserdem sollen weitere Erfahrungen bei Wahlen mit Vote électronique gesammelt
werden. Erste Versuche sind auf kommunaler und kantonaler Stufe durchzufiihren.
Verschiedene Kantone planen derzeit solche Versuche. Anlasslich der né&chsten
eidgendssischen Wahlen 2015 soll dann eine grosse Mehrheit der Auslandschweizer
Stimmberechtigten und idealerweise auch eine grosse Mehrheit der Kantone Versu-
che mit der elektronischen Stimmabgabe bei Wahlen durchfihren. Der Bund unter-
stiitzt die Kantone dahingehend, dass auch erste in der Schweiz wohnhafte Stimmbe-
rechtigte 2015 ihren Wahlzettel auf Bundesebene elektronisch abgeben kénnen.

Um die genannten Ziele erreichen zu kénnen, ist eine Ausdehnung des neuen Stimm-
kanals auf weitere Kantone unumgénglich. Die Bundeskanzlei wird Kantone, welche
die Einflihrung von Vote électronique planen, auch kiinftig bestmdéglich unterstiitzen.
Die Kantone mit einem eigenen System flir Vote électronique haben mehrfach die
Bereitschaft gedussert, neue Kantone aufzunehmen.

F) Ausblick

2017/18 soll der vierte und aus heutiger Sicht letzte Bericht des Bundesrates zu Vote
électronique vorgelegt werden. Dieser wird sich mit der Auswertung der Erfahrun-
gen mit den neuen Versuchsbedingungen befassen missen. Sind die Ergebnisse
positiv, kdnnte der dritte, komplementére Stimmkanal in den Normalbetrieb tber-
fuhrt werden. Den Kantonen wére es weiterhin freigestellt, ob sie die elektronische
Stimmabgabe anbieten oder nicht. Die Bedingungen des Bundes hierfiir wéren
allerdings klar und praxiserprobt. Ob es weiterhin eine Bewilligung brauchen wird
und wie das Bewilligungsverfahren diesfalls auszugestalten ware, kann zum heuti-
gen Zeitpunkt noch nicht gesagt werden und muss gestiitzt auf die gemachten Erfah-
rungen im vierten Bericht beurteilt werden. Auf Stufe Bund wiirde die Uberfiihrung
des dritten Stimmkanals in den Normalbetrieb die Auflosung der heutigen Projekt-
struktur mit sich bringen.
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Bericht

Vorwort

Vote électronique ist ein Gemeinschaftsprojekt von Bund und Kantonen, das die
Kultur und die Tradition der politischen Rechte in der Schweiz aufnimmt und sie in
die Technologien des 21. Jahrhunderts ubersetzt. Die Instrumente der Demokratie
haben sich im Verlauf der Jahre weiterentwickelt und die gesellschaftlichen Ent-
wicklungen, insbesondere das steigende Bediirfnis nach Mobilitat, aufgenommen.
Dank Vote électronique kénnen die Stimmberechtigten zeit- und ortsunabhangig an
Wahlen und Abstimmungen teilnehmen. Die Einfilhrung von Vote électronique ist
die natirliche und logische Konsequenz der gesellschaftlichen Entwicklung der
letzten Jahrzehnte im Bereich der Kommunikation und der Erledigung unterschied-
licher Geschéfte (z.B. Bankgeschéfte, Steuererklarung).

Vote électronique ist eine Investition von Bund und Kantonen im Dienste der
Stimmberechtigten, die zu Qualitatsverbesserungen fiihrt. Der Stimmabgabeprozess
wird vereinfacht, die Abgabe von ungiltigen Stimmen wird verunméglicht, Ziel-
gruppen mit besonderen Bediirfnissen wie Stimmberechtigte mit einer Behinderung
(insbesondere einer Sehbehinderung) oder Auslandschweizer Stimmberechtigte
kénnen von ihren politischen Rechten einfacher Gebrauch machen.

Die Bundesversammlung hat den Bundesrat 2007 gestiitzt auf den zweiten Bericht
des Bundesrates vom 31. Mai 20061 zum Vote électronique, in dem insbesondere
die bis dahin durchgefiihrten Pilotversuche in den drei Kantonen Zirich, Neuenburg
und Genf ausgewertet und positiv beurteilt wurden, beauftragt, die elektronische
Stimmabgabe schrittweise einzufiihren. Der Bundesrat hat diesen Auftrag der Bun-
deskanzlei erteilt, die auf Seiten des Bundes fir die politischen Rechte zustandig ist.

Das Projekt Vote électronique hat zum Ziel, die elektronische Stimmabgabe via
Internet als dritten, komplementdren Stimmkanal einzufiihren. Dies stellt ein priori-
siertes VVorhaben der E-Government Strategie Schweiz dar.

2011 hat der Bundesrat Vote électronique als Richtliniengeschéft in der Legislatur-
planung 2011-2015 aufgenommen und sich die Erarbeitung eines dritten Berichts
als Jahresziel 2013 gesetzt. Mit dem vorliegenden Bericht nimmt der Bundesrat eine
Evaluation der Versuchsphase 2006-2012 vor und zeigt die erforderlichen Schritte
zur weiteren Ausdehnung von Vote électronique auf.

Struktur des Berichts

Im ersten Teil des Berichts wird eine Evaluation der Versuchsphase 2006-2012
vorgenommen. Dabei steht die Ausdehnung von Vote électronique auf die Ausland-
schweizer Stimmberechtigten sowie auf neue Kantone im Zentrum. Die Evaluation
erfolgt unter der Beriicksichtigung folgender Aspekte: Entwicklung des allgemeinen
Rahmens (Ziff. 1), Beurteilung der Ausweitung (Ziff. 2 und 3), Umsetzung der
Sicherheitsanforderungen (Ziff. 4), Akzeptanz, Vertrauen und Beobachtbarkeit
(ziff. 5), finanzielle Auswirkungen (Ziff. 6), wissenschaftliche Beurteilung (Ziff. 8)

1 BBI 2006 5459
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und internationale Beobachtung (Ziff. 9). Ausserdem wird die Evaluation der Ver-
suchsphase aus dem Blickwinkel der Kantone prasentiert (Ziff. 7).

Im zweiten Teil des Berichts wird die Perspektive fiir die weitere Entwicklung des
Projektes vorgestellt. Im Fokus der nachsten Projektphase steht die Frage der Aus-
dehnung von Vote électronique auf die Inlandschweizer Stimmberechtigten. Diesbe-
zuglich wird die Frage der Erhdhung der Limite (Ziff. 11) und der neuen Sicher-
heitsanforderungen (Ziff. 12), die einer Erhdhung vorausgesetzt werden, erdrtert.
Ausserdem werden die notigen Anpassungen an den Rechtsgrundlagen (Ziff. 16)
und an den Verfahren (Ziff. 14) vorgestellt. Die Fragen nach der Einflihrung eines
Risikomanagements (Ziff. 13), der Kommunikation (Ziff. 15) und nach den finan-
ziellen Auswirkungen der Ausdehnung (Ziff. 17) werden ebenfalls thematisiert. Zum
Schluss wird das weitere VVorgehen aufgezeigt (Ziff. 18).
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Teil I: Entwicklungen von Vote électronique 2006-2012

1 Allgemeiner Rahmen
1.1 Definition und Besonderheiten

In der Schweiz bedeutet der Begriff «\Vote électronique»» die elektronische Stimm-
abgabe. Die drei in den Kantonen Zirich, Neuenburg und Genf entwickelten Sys-
teme bieten gegenwaértig nur die Mdglichkeit der Stimmabgabe per Internet an2.
Vote électronique und Stimmabgabe via Internet werden daher im vorliegenden
Dokument als Synonyme verwendet.

Die Veroffentlichung des zweiten Berichts zu Vote électronique und die Anderun-
gen der Gesetzgebung durch das Parlament am 23. Méarz 20073 markieren das Ende
der Pilotversuche (2004-2007) und den Anfang der neuen erweiterten Versuchspha-
se. Die elektronische Stimmabgabe stellt einen zusétzlichen Stimmkanal dar, dessen
Ergebnisse fir die Beh6rden verbindliche Rechtsfolgen zeitigen.

Der Einsatz der elektronischen Stimmabgabe bei eidgendssischen Urnengangen
erfordert die vorherige Zustimmung des Bundesrates4, d.h. der fiir die Genehmigung
von eidgendssischen Abstimmungsergebnissen zustdndigen BehdrdeS. In dieser
Eigenschaft ist der Bundesrat befugt, die elektronische Stimmabgabe ratio materiae,
loci und temporae zu begrenzen oder bei Bedarf auszusetzen®. Die elektronische
Stimmabgabe ist nur zul&ssig, soweit sie in den dafiir bestimmten Gebieten fur alle
Urnengange desselben Abstimmungsdatums erméglicht wird?.

Mit dem Abschluss der Pilotphase hat die neue erweiterte Versuchsphase begonnen,
wahrend der die elektronische Stimmabgabe auf neue Kantone ausgeweitet wird.
Die Ausweitung erfolgt gestaffelt, wobei die Risiken beriicksichtigt und die Lehren
aus den Erfahrungen gezogen werden.

2006 hatte der Bundesrat vier Etappen fiir die Einfilhrung von Vote électronique
festgelegt:

1. elektronische Stimmabgabe bei Abstimmungen;
2. elektronische Stimmabgabe bei Wahlen;

2 Die im Zurcher System bestehende Moglichkeit der Stimmabgabe per SMS wurde nach
einer Versuchszeit noch vor der Testphase 2008—2011 endgliltig eingestellt.

3 Am 19. Dezember 2006 und am 19. Mérz 2007 nahmen der Nationalrat bzw. der Stande-
rat den Bericht des Bundesrates vom 31. Mai 2006 tiber die Pilotprojekte zu Vote électro-
nique zur Kenntnis und billigten die Anderungen der Bundesgesetzgebung uber die politi-
schen Rechte. Die Protokolle der beiden Sitzungen sind zu finden unter:
www.parlament.ch/ab/frameset/d/n/4715/236210/d_n_4715_236210_236330.htm (Natio-
nalrat) und www.parlament.ch/ab/frameset/d/s/4716/241444/
d_s_4716_241444_241572.htm (Standerat).

4 Art. 8a des Bundesgesetzes vom 17. Dezember 1976 Uber die politischen Rechte
(BPR; SR 161.1), Art. 27a der Verordnung vom 24. Mai 1978 (iber die politischen Rechte
(VPR; SR 161.11).

5 Art. 15 Abs. 1 BPR.

Art. 8a Abs. 1 BPR, Art. 27c Abs. 1 VPR.

7 Art. 27a Abs. 2 VPR.

o
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3. elektronische Unterschrift fiir Referendumsbegehren und Volksinitiativen
(«E-Collecting»);

4. elektronische Unterzeichnung der Wahlvorschlége bei Nationalratswahlen.

Alle Kantone haben die Mdglichkeit, die elektronische Stimmabgabe einzufiihren,
indem sie die oben erwédhnten Etappen nacheinander absolvieren: Vote électronique
wird zunéchst bei Abstimmungen eingefiihrt, dann bei Wahlen. Die beiden letzten
Etappen sind bisher noch nicht getestet worden.

Vote électronique soll in einer ersten Phase besonders den Auslandschweizerinnen
und -schweizern sowie sehbehinderten Personen zugutekommen, die als priorisierte
Zielgruppen identifiziert wurden, weil ihnen der neue Stimmkanal den grdssten
Mehrwert bietet.

Das Projekt ist gepragt von der foderalistischen Aufteilung der Kompetenzen im
Bereich der politischen Rechte. Die Einfilhrung und der Betrieb von Vote électroni-
que fallen unter die Zustandigkeit der Kantone, die flr die Organisation und Durch-
fuhrung der Urnengénge — auch der eidgendssischen — zusténdig sind. Der Bund gibt
die fir eidgendssische Urnengange geltenden Anforderungen vor, tberpriift deren
Einhaltung im Rahmen eines Bewilligungsverfahrens und koordiniert die kantonalen
Projekte.

1.2 E-Government-Strategie Schweiz

Am 24. Januar 2007 hat der Bundesrat die E-Government-Strategie Schweiz8 verab-
schiedet. Diese nationale Strategie wurde unter Federfiihrung des Informatiksteue-
rungsorgans des Bundes (ISB) in Zusammenarbeit mit den Kantonen und Gemein-
den entwickelt. Sie bildet die Grundlage fiir Bund, Kantone und Gemeinden, ihre
Bestrebungen auf gemeinsame Ziele auszurichten, und legt Grundsétze, VVorgehen
sowie Instrumente zu deren Umsetzung fest.

Das Ziel der Strategie ist, dass sowohl die Wirtschaft wie auch die Bevolkerung die
wichtigen Geschdfte mit den Behdrden elektronisch abwickeln kénnen. Dazu sollen
die Behdrden ihre Geschéftsprozesse modernisieren und untereinander grundsétzlich
elektronisch verkehren.

Die Umsetzung der Strategie erfolgt dezentral, aber koordiniert und unter der Auf-
sicht eines Steuerungsausschusses und einer Geschéftsstelle. Ein Expertenrat steht
diesen beiden Gremien wie auch den Organisationen, die fir ein Umsetzungsvorha-
ben federfiihrend sind, beratend zur Seite. Die Organisation dieser Koordinations-
gremien ist in einer Rahmenvereinbarung festgehalten®.

Vote électronique gilt als priorisiertes Vorhaben der E-Government-Strategie
Schweiz. Die Bundeskanzlei hat die Federfiihrung fiir deren Umsetzung inne. Priori-
sierte Vorhaben sind koordiniert umzusetzen. Der Katalog der priorisierten Vorha-
ben10 und dessen Umsetzung wird regelmassig durch den Steuerungsausschuss
beurteilt und bei Bedarf aktualisiert.

8 Siehe www.egovernment.ch > Grundlagen > Strategie.
9 Siehe www.egovernment.ch > Grundlagen > Rahmenvereinbarung.
10 Siehe www.egovernment.ch > Umsetzung > Katalog priorisierter Vorhaben.
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Die E-Government Strategie Schweiz ist in der 1998 vom Bundesrat verabschiede-
ten Strategie fir eine Informationsgesellschaft einzubetten. Der Bundesrat legte
damit fest, dass zu priifen sei, inwiefern die neuen Kommunikationstechnologien im
demokratischen Entscheidungsprozess genutzt werden kdnnen.

1.3 Mandat

Nach einer ersten Etappe mit Pilotversuchen seitens der drei Kantone Genf, Neuen-
burg und Zirich, die in enger Zusammenarbeit mit dem Bund durchgefiihrt wurden,
hat sich der Bundesrat in seinem Bericht vom 31. Mai 2006 flr eine Einfiihrung von
Vote électronique in Etappen ausgesprochen.

Die erste Etappe kontrollierter Versuche mit VVote électronique war so zu erweitern,
dass zusétzliche Erfahrungen gesammelt werden koénnen. Insbesondere sollten die
drei Kantone, die die elektronische Stimmabgabe eingeflihrt und mit Unterstitzung
des Bundes erhebliche Investitionen getétigt hatten, ihre Pilotprojekte weiterfiihren
kénnen. Weitere interessierte Kantone sollten sich — diesmal ohne Mitfinanzierung
des Bundes — an den Versuchen beteiligen kénnen.

Am 19. Dezember 2006 und am 19. Mérz 2007 haben der National- bzw. der Stan-
derat den Bericht des Bundesrates zur Kenntnis genommen1t,

Mit dem Inkrafttreten der Gesetzes- und Verordnungséanderungen zu den politischen
Rechten am 1. Januar 2008 begann die erweiterte VVersuchsphase.

1.4 Regelungsrahmen
1.4.1 Regelung auf Bundesebene

Die elektronische Stimmabgabe ist in den folgenden Normen geregelt:
1.  Artikel 34 der Bundesverfassung!2 (BV);

2. Artikel 8a, 12, 38 und 49 des Bundesgesetzes vom 17. Dezember 197613
Uber die politischen Rechte (BPR);

3. Artikel 1 und 5b des Bundesgesetzes vom 19. Dezember 19754 (iber die
politischen Rechte der Auslandschweizer (BPRAS);

4.  Artikel 27a-27q der Verordnung vom 24. Mai 197815 {iber die politischen
Rechte (VPR).

Im BPR und im BPRAS wird geregelt, dass der Bundesrat im Einvernehmen mit
interessierten Kantonen und Gemeinden 6rtlich, zeitlich und sachlich begrenzte
Versuche mit der elektronischen Stimmabgabe zulassen kann. Der Bundesrat erteilt

11 Die Protokolle der Sitzungen sind zu finden unter: www.parlament.ch/ab/frameset/d/n/
4715/236210/d_n_4715_236210_236662.htm (Nationalrat) und www.parlament.ch/
" ab/frameset/d/s/4716/241444/d_s 4716 241444 241683.htm (Standerat).
SR 101

13 SR161.1
14 SR 1615
15 SR161.11
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auf Gesuch eines Kantons hin fur jeden Urnengang eine gesonderte Bewilligung fiir
den Einsatz von Vote électronique.

In der VPR finden sich die technischen, juristischen und organisatorischen Voraus-
setzungen fiir die Durchfiihrung eines solchen Versuchs. Auf VVerordnungsstufe wird
auch festgelegt, welcher Anteil des Elektorats maximal zu den Versuchen zugelas-
sen wird. So bestehen zurzeit Limiten von 10 Prozent (gesamtschweizerisch) und
30 Prozent (kantonal).

Diese Bestimmungen werden durch die folgenden Dokumente ergénzt:

1. Kreisschreiben des Bundesrates an die Kantonsregierungen vom 20.Sep-
tember 200216 zur Teilrevision der Verordnung tber die politischen Rechte
— Genehmigungsvoraussetzungen fiir kantonale Pilotversuche mit Vote
électronique

2. Botschaft vom 31. Mai 200617 (iber die Einfiihrung der allgemeinen Volks-
initiative und Uber weitere Anderungen der Bundesgesetzgebung uber die
politischen Rechte

3. Kreisschreiben der Bundeskanzlei zu den eCH-Arbeiten betreffend Stimm-
registerharmonisierung

Rechtsgrundlagen der politischen Rechte und ihre Entwicklung seit 2006

Am 1. Januar 2008 sind die vom Parlament am 23. Méarz 2007 und vom Bundesrat
am 21. September 200718 angenommenen Gesetzesanderungen in Kraft getreten.
Dies markierte den Beginn der erweiterten Versuchsphase, die gegenwartig noch im
Gange ist. Die Anderungen der Rechtsgrundlagen ermoglichten die gestaffelte
Einfilhrung von Vote électronique in den Kantonen. Zudem sind Kontrollverfahren
vorgesehen, fiir die der Bund die Koordinierung sicherstellt.

Die Anfang 2008 in Kraft getretenen Anderungen betreffen sowohl das BPR, das
BPRAS wie auch die VPR. Die Anderungen erméglichen die kontrollierte Auswei-
tung der Versuche auf neue Kantonel® und schaffen die Voraussetzungen fur die
Ausdehnung von Vote électronique auf die Auslandschweizer Stimmberechtigten20.
Zudem wurde als Auflage festgehalten, dass die Systeme den Bedirfnissen von
Stimmberechtigten mit einer Behinderung, namentlich einer Sehbehinderung, Rech-
nung tragen missen, soweit die Sicherheit dadurch nicht eingeschrénkt wird?2l.
Gemaéss der Rechtsgrundlage sind heute gesamtschweizerisch maximal 10 Prozent
der Stimmberechtigten zur elektronischen Stimmabgabe zugelassen. Bei Abstim-
mungen zu Vorlagen, bei denen das Standemehr erforderlich ist, sind es maximal
30 Prozent?2 der kantonalen Stimmberechtigten23. Gestiitzt auf die neuen Rechts-

16 BBI 2002 6603

17 BBI 2006 5261

18 AS 2007 4639

19 AS 2007 4639

20 Art. 5h BPRAS.

21 Art. 27ebis VPR,

22 Die Limite betrug urspriinglich 20 Prozent. Der Bundesrat beschloss am 4. April 2012 auf
Antrag der Kantone Neuenburg und Genf, die Limite auf den 1. Juni 2012 auf 30 Prozent
zu erhohen.
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grundlagen kann der Bundesrat die Kantone, die Versuche zur elektronischen
Stimmabgabe (ber langere Zeit durchgefiihrt haben, erméchtigen, diese Versuche
fur eine von ihm festgelegte Dauer weiterzuflihren, soweit das System nicht mass-
geblich verdndert wird24. Der Bundesrat regelt die Zeitdauer und die Voraussetzun-
gen je nach Fall. Er kann die Genehmigung fiir den Einsatz von Vote électronique
jederzeit einschranken oder aufheben. Angesichts der raschen Entwicklung der
elektronischen Stimmabgabe und der Systeme in den letzten Jahren wurde von
dieser Mdglichkeit bislang noch nicht Gebrauch gemacht, d.h. der Bundesrat hat die
Gesuche der Kantone fir jeden Urnengang gesondert bewilligt. Dieses Verfahren
soll nun vereinfacht werden2s.

Diese Anderungen der Rechtsgrundlagen unterlagen dem fakultativen Referendum.
Nachdem bis zum Ablauf der Frist am 12. Juli 2007 kein Referendumsbegehren
eingereicht wurde, setzte der Bundesrat die Anderungen auf den 1. Januar 2008 in
Kraft.

Zwischen 2009 und 2012 wurden die folgenden Anderungen eingefiihrt, um der
Entwicklung der Projekte Rechnung zu tragen:

1. Die Auslandschweizer Stimmberechtigten werden seit September 2009 bei
der Berechnung des kantonalen Anteils nicht mehr mitgez&hlt26.

2. Es wurde eine spezifische Bestimmung (ber den Datenaustausch im Fall der
Beherbergung eingefiihrt27.

3. Die Limite fiir kantonale Stimmberechtigte wurde von 20 auf 30 Prozent
erhht28. Diese Anderung ist am 1. Juni 2012 in Kraft getreten.

Datenschutz- und Offentlichkeitsgesetz

Fir die elektronische Stimmabgabe relevant sind ausserdem das Offentlichkeitsge-
setz vom 17. Dezember 20042° (BGO) und das Datenschutzgesetz vom 19. Juni
199230 (DSG).

Das DSG enthélt die Bestimmungen fir das Bearbeiten von Personendaten. Fir die
Datenbearbeitung durch Kantons- und Gemeindebehdrden ist das kantonale Recht
massgebend. Da im Zusammenhang mit der elektronischen Stimmabgabe personli-
che Daten bearbeitet werden, mussen diese Gesetze sowie die dazugehorigen Ver-
ordnungen eingehalten werden.

23 Art. 27¢ VPR. Gemass der Botschaft vom 31. Mai 2006 Uber die Einfiihrung der allge-
meinen Volksinitiative und iber weitere Anderungen der Bundesgesetzgebung Uber die
politischen Rechte sollte die Begrenzung der elektronischen Stimmabgabe auf 10 bzw.
20 Prozent der Stimmberechtigten wéahrend der ganzen Legislaturperiode 2005-2011 gel-
ten (BBI 2006 5300).

24 Art. 8a Abs. 1Pis BPR und 27c Abs. 3 VPR.

25 Siehe ziffer 14.1.

26 Art. 27c Abs. 2 VPR.

21 Art. 27kbis VPR,

28 Art. 27c Abs. 2 VPR.

29 SR 1523

30 SR235.1
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Das BGO und die dazugehérige Offentlichkeitsverordnung vom 24. Mai 200631
(VBGO) sehen den Grundsatz vor, dass zu Dokumenten der Bundesverwaltung
Zugang gewahrt wird. Der Grundsatz der Geheimhaltung wird zugunsten des
Offentlichkeitsprinzips aufgegeben. Aufgrund der zentralen Bedeutung des Projekts
fur die direkte Demokratie wurden in den vergangenen Jahren zahlreiche Gesuche
um Zugang zu Dokumenten rund um Vote électronique eingereicht.

Auf Bundesebene ist der Eidgendssische Datenschutz- und Offentlichkeitsbeauftrag-
te (EDOB) fiir Fragen zum Datenschutz und zum Offentlichkeitsprinzip zusténdig.

Der EDOB nahm in seinen Tatigkeitsberichten Stellung zu Vote électronique32:

— Im 19. Tatigkeitsbericht fiir den Zeitraum 2011-2012 informierte der EDOB
tiber seine Rolle als Vermittler im Zusammenhang mit Gesuchen um Zugang
zu Dokumenten rund um Vote électronique, die gemédss dem Offentlich-
keitsprinzip an die Bundeskanzlei gerichtet wurden.

- Im 17. Tatigkeitsbericht fiir den Zeitraum 2009-2010 stellte der EDOB fest,
dass die Verwendung der neuen AHV-Nummer im Rahmen von eCH-Stan-
dards, die wahrscheinlich bei Vote électronique verwendet werden (eCH-
0045), ohne Gesetzesgrundlage aus offensichtlichen Datenschutzgriinden
nicht mdglich sei.

—  Der 14. Tatigkeitsbericht des EDOB fiir den Zeitraum 2006—2007 befasste
sich mit der Frage der Nachvollziehbarkeit der elektronischen Stimmabgabe
und ausserte sich zur Frage des Papierausdrucks der elektronischen Stimmen
(«Paper Trail»).

1.4.2 Kantonale Regelungen und ihre Entwicklung
seit 2006

Die Bundesgesetzgebung umfasst einen gemeinsamen Grundstock an Anforderun-
gen. Daneben unterliegt Vote électronique der kantonalen Gesetzgebung33. Bei
Widerspriichen geht das Bundesrecht dem entgegenstehenden kantonalen Recht
vor34, In Bezug auf die politischen Rechte sind solche Widerspriiche grundsétzlich
insofern ausgeschlossen, als der Bundesrat (iber die Bundeskanzlei samtliche Ande-
rungen der kantonalen Gesetze Uber die politischen Rechte kontrolliert3s. Die
Genehmigung durch den Bund bildet eine Voraussetzung fir die Gultigkeit der
Kantonsgesetzgebung tber die politischen Rechte.

Vor der Einfiihrung von Vote électronique muss ein Kanton die erforderlichen
Rechtsgrundlagen verabschieden und insbesondere seine Erlasse tiber die politischen
Rechte anpassen. Allfallige kantonale Vorschriften zu Informatiksicherheit, Daten-
schutz, Offentlichkeit der Daten und Beobachtung sind ebenfalls zu beriicksichtigen.

31 SR 15231

32 Die jahrlichen Tatigkeitsberichte konnen heruntergeladen werden unter:
www.edoeb.admin.ch > Dokumentation > Tétigkeitsberichte.

33 Art. 39 BV.

34 Art. 49 BV.

35 Art. 51 ff. BV, Art. 91 Abs. 2 BPR, Art. 61b Abs. 1 des Regierungs- und Verwaltungsor-
ganisationsgesetzes vom 21. Mérz 1997 (SR 172.010) und Art. 27k der Regierungs- und
Verwaltungsorganisationsverordnung vom 25. November 1998 (SR 172.010.1).
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Anhang 1 mit dem Titel «Rechtsgrundlagen von Vote électronique» vermittelt einen
Uberblick (iber die relevanten kantonalen Bestimmungen.

Die

kantonalen Bestimmungen zu Vote électronique weisen folgende Hauptmerk-

male auf:

36
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Die Regelung von Vote électronique, die Anfang der 2000er-Jahre in den
Pilotkantonen (ZH, NE, GE), eingefiihrt wurde, blieb seither im Wesentli-
chen unveréndert. Im Kanton Zirich handelt es sich hierbei um Gesetz und
Verordnung iber die politischen Rechte, in Neuenburg um das «Décret sur
I’introduction a titre expérimental des moyens électroniques facilitant I’exer-
cice des droits politiques» sowie die einschldgigen Artikel des Gesetzes uber
den «Guichet Unique». Im Kanton Genf ist Vote électronique hauptsachlich
im «Loi sur I’exercice des droits politiques» (LEDP) und im entsprechenden
Vollzugsreglement geregelt.36 Im Kanton Neuenburg wurde das Dekret des
Staatsrats zur Genehmigung von Vote électronique unbefristet verlangert.
Zirich beschloss Ende 2011, die Versuche in Erwartung der Bundesbe-
schliisse Uber die Ausdehnung von Vote électronique sowie der Durchfiih-
rung der Harmonisierung bzw. kantonalen Zentralisierung der Stimmregister
zu sistieren. Die Rechtsgrundlagen wurden jedoch nicht geandert, d.h. die
elektronische Stimmabgabe bleibt im Kanton Zirich mdglich.

Zur Ausweitung von Vote électronique ratio materiae und zum Einsatz bei
Wahlen beinhaltete die Ziircher Gesetzgebung von Anfang an die Mdglich-
keit, auch bei Kantons- und Gemeindewahlen die elektronische Stimmab-
gabe zuzulassen. In Genf wird der Einsatz von Vote électronique bei Wahlen
als Ausnahme in den Ubergangsbestimmungen des LEDP vorgesehen37.
Diese Bestimmung war noch nicht in Kraft, als der Kanton es in Betracht
zog, anlasslich der Nationalratswahlen von 2011 die elektronische Stimmab-
gabe anzubieten38. Das Neuenburger Dekret iiber Vote électronique sah den
Einsatz der elektronischen Stimmabgabe bei s@mtlichen Ereignissen
(«événements») vor, die politische Rechte betreffen (Abstimmungen, Wah-
len, Unterzeichnung von Referenden und Initiativen).

Seit Januar 2008 haben die Kantone ihre kantonalen Gesetze angepasst und
die Anforderung der Zentralisierung bzw. Harmonisierung der Stimmregis-
ter fir Auslandschweizerinnen und -schweizer eingefiihrt39. Damit ist die
Vorbedingung fiir die Einfihrung der elektronischen Stimmabgabe fiir die
Auslandschweizerinnen und -schweizer in gesetzgeberischer Hinsicht erflllt.

Am 8. Februar 2009 nahmen die Genfer Stimmberechtigten mit 70 Prozent der Stimmen
einen neuen Verfassungsartikel an, der den Grundsatz der elektronischen Stimmabgabe
Uber das Internet in der Kantonsverfassung verankert — eine Premiere — und eine zentrale
Wahlkommission einrichtet, deren Mitglieder fiir eine Legislaturperiode ernannt werden.
Allerdings enthélt die am 14. Oktober 2012 angenommene neue Kantonsverfassung kei-
nen Verweis mehr auf die einzelnen Stimmkanale (und damit auch nicht auf Vote électro-
nique).

Art. 188 LEDP.

Als Reaktion auf eine parlamentarische Interpellation hat der Staatsrat Ende 2010 be-
schlossen, dass Vote électronique vor Verabschiedung einer expliziten gesetzlichen
Grundlage bei Wahlen nicht zugelassen ist. Diese Einschrankung betrifft jedoch nur das
Stimmvolk des Kantons Genf. Den beherbergten Kantonen steht diese Option weiterhin
offen.

Art. 5b BPRAS.
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Die konkrete Durchfiihrung der Zentralisierung bzw. der Harmonisierung
der Stimmregister ist noch nicht in allen Kantonen abgeschlossen.

Die nach 2008 verabschiedeten kantonalen Erlasse zur Einfiihrung von Vote
électronique der zehn Kantone ohne eigenes System fiir VVote électronique
greifen im Wesentlichen die Bestimmungen des BPR und der VPR auf40,

Die kantonalen Gesetze (iber die politischen Rechte von BE, LU, SO, BS,
SH, SG, GR, AG und TG sehen als allgemeinen Grundsatz die Mdglichkeit
der elektronischen Stimmabgabe vor, sofern die technischen und organisato-
rischen Voraussetzungen erfiillt sind und die Grundanforderungen fiir die
Ausiibung der politischen Rechte eingehalten werden. Die Kantonsregierung
wird erméchtigt, Uber den konkreten Einsatz von Vote électronique zu ent-
scheiden. Die Mdglichkeit der elektronischen Stimmabgabe ist im Kanton
FR in den Ubergangsbestimmungen des Gesetzes als Ausnahmeregelung zu
den Bestimmungen ber die Verfahren zur Auslibung der politischen Rechte
vorgesehen.

Die Kantonsregierungen von BE, LU, BS, SO, SH und TG haben alle eine
Verordnung Uber die Versuche mit Vote électronique fiir die Ausland-
schweizerinnen und -schweizer eingefiihrt. Zweck ist es, die Bestimmungen
Uber Vote électronique ab Ende der Versuchszeit in die Verordnung uber die
politischen Rechte aufzunehmen.

In den Kantonen SG, GR und AG werden die spezifischen Fragen betreffend
Vote électronique in den Verordnungen dber die politischen Rechte nieder-
gelegt.

Die Verordnungen der Kantone BE und LU regeln die Versuche mit Vote
électronique lediglich bei Abstimmungen. Die Ausweitung auf die Wahlen
erfordert eine Anpassung der Verordnung. Die Verordnungen von SO, BS,
SH, SG, GR, AG und TG sowie das Kantonsgesetz von FR sehen die elekt-
ronische Stimmabgabe fur die Auslandschweizerinnen und -schweizer auch
bei Wahlen vor.

Die kantonalen Gesetze Uber die Informatiksicherheit sind fir Vote électro-
nique relevant. Im Fall der Beherbergung, d.h. wenn die Gesetze zweier
Kantone im Spiel sind, wird die Frage im jeweiligen Vertrag geregelt. Dabei
wird die folgende Lésung angewandt: Der beherbergende Kanton ist gegen-
Uber dem beherbergten Kanton flr die Einhaltung von dessen Informatiksi-
cherheitsvorschriften verantwortlich. Der beherbergte Kanton seinerseits
muss Anderungsvorhaben sowie Anderungen seiner eigenen Informatik-
sicherheitsvorschriften friihzeitig melden, um die rechtzeitige Durchflihrung
der erforderlichen Anpassungen zu ermdglichen.

Die Rechtsgrundlagen der Kantone und des Bundes iber die politischen
Rechte und uber die elektronische Stimmabgabe enthalten auch Bestimmun-
gen Uber den Datenschutz. Bei zwei kooperierenden Kantonen ist der beher-
bergte Kanton gegentiber seinen Stimmberechtigten fiir die Einhaltung samt-
licher Vorschriften, die sich aus seinem kantonalen Datenschutzgesetz
ergeben, verantwortlich. Laut Beherbergungsvertrag verpflichtet der beher-

Namentlich Art. 8a Abs. 1, 2 und 4 BPR sowie 27a Abs. 3 VPR.



1.4.3

bergte Kanton den beherbergenden Kanton, die Datenschutzbestimmungen
des beherbergten Kantons zu befolgen.

Die Offentlichkeit und die Beobachtung von Vote électronique sind in
gewissem Ausmass in der Gesetzgebung tber die politischen Rechte nieder-
gelegt. Daneben sind Vorschriften wie die kantonale Gesetzgebung uiber die
Offentlichkeit, die nicht spezifisch die politischen Rechte betreffen, zu
berticksichtigen4l. Die VPR sieht vor, dass die elektronische Auszahlung
einer Vertretung der Stimmberechtigten zugénglich sein muss42. Allerdings
wird dieser Punkt in den kantonalen Regelungen sehr unterschiedlich behan-
delt. Die meisten Kantone, die Vote électronique anbieten, haben die Frage
nicht ausdriicklich geklart. Andere haben die Befugnisse des Stimmbiiros
auch auf den elektronischen Stimmkanal ausgeweitet43. In Neuenburg gilt
die Gepflogenheit, dass die Wahlkommission — ein Gremium aus Vertrete-
rinnen und Vertretern der politischen Krafte im Grossen Rat und der Kan-
tonsverwaltung — am Funktionieren von Vote électronique beteiligt ist. Sie
halt einen Teil der Urnenschlissel. Ihre Préasenz ist fiir das Funktionieren der
elektronischen Stimmabgabe unverzichtbar, da sie an der Verschlisselung
und Entschlusselung der elektronischen Urne mitwirkt (Anfang und Ende
der elektronischen Stimmabgabe) und da das System eine durchgangige
Verschliisslung der Stimmen aufweist. Dass die von der Wahlkommission
gehaltenen Schliissel fur die Verschlisselung/Entschliisselung der Stimmen
unverzichtbar sind, bildet gleichzeitig die Garantie, dass in ihrer Abwesen-
heit keine Entschlisselung stattfinden kann. Der Kanton Genf hat die Rolle
der Wahlkommission «formalisiert» und mehrere Bestimmungen dazu ver-
abschiedet44. Die Genfer Wahlkommission besteht aus Vertreterinnen und
Vertretern der politischen Kréfte im Grossrat, die flr eine Legislaturperiode
ernannt werden und bei Bedarf Spezialistinnen und Spezialisten heranziehen
kdnnen. Die Wahlkommission besitzt mehrere Befugnisse in Bezug auf die
Kontrolle von Vote électronique. Unter anderem hat sie ein Einsichtsrecht in
die gesamte Dokumentation zur elektronischen Stimmabgabe und kann
Audits anordnen. Sie wirkt an der Verschliisslung und Entschlisselung der
elektronischen Urne mit.

Zusammenarbeitsvertrage

Die Zentralisierung bzw. kantonale Harmonisierung der Stimmregister fir Ausland-
schweizerinnen und -schweizer verfolgte das erklarte Ziel, die VVorbedingungen fir
die Bereitstellung von Vote électronique fiir einen Teil dieser Stimmberechtigten zu
schaffen. So fragte sich bald, welche Lésung die 23 Kantone ohne eigenes System
fur Vote électronique finden wiirden, um die elektronische Stimmabgabe anzubieten,
wenn einmal die Register zentralisiert bzw. harmonisiert sind.

41

43

44

Anhang 1.

Art. 27m VPR.

Vgl. z.B. die entsprechenden Bestimmungen im Kanton Thurgau (§ 30b und 30d der
Verordnung des Regierungsrates vom 25. August 2003 zum Gesetz uber das Stimm- und
Wahlrecht, RB 161.11).

Art. 48 Verfassung des Kantons GE vom 24. Mai 1847 und Art. 60, 75A und 75B LEDP.
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Der zweite Bericht zu Vote électronique vom 31. Mai 2006 hielt bereits fest, dass
der Aufbau von 26 Systemen fiir Vote électronique aus dkonomischer Sicht kein
gangbarer Weg sei. Hinzu kommt, dass die meisten Kantone nur eine kleine Ge-
meinschaft von registrierten Auslandschweizerinnen und -schweizern zéhlen und
dass Vote électronique die Uibrigen Kandle nicht ersetzt, sondern ergéanzt.

Anfang der 2000er-Jahre unterzeichnete der Bund Vertrage mit den drei Pilotkanto-
nen. Darin wurde die kostenlose Bereitstellung der dank der finanziellen Unterstiit-
zung des Bundes erzielten Resultate und Erkenntnisse vorgesehen. Zudem bilden die
drei von den Kantonen Zirich, Neuenburg und Genf entwickelten Systeme fiir Vote
électronique unabhéngig von ihren Besonderheiten geistiges Eigentum der jeweili-
gen Kantone.

Auf dieser Grundlage unterbreiteten die Pilotkantone den interessierten Kantonen
Zusammenarbeitsangebote. Diese Arbeit erfolgte ab 2008 parallel zur Zentralisie-
rung bzw. Harmonisierung der Stimmregister fur Auslandschweizerinnen und
-schweizer. Dabei wurden zwei Zusammenarbeitsmodelle entwickelt:

—  Beherbergung der Auslandschweizerinnen und -schweizer eines Kantons
durch das Genfer System fiir VVote électronique4s;

—  Ubernahme des Quellcodes des Systems von Ziirich und Nutzung Giber eine
Privatfirma in den sieben Consortiumskantonen46 ab 2010.

Im zweiten Fall befinden sich die Server flir den Vote électronique fiir alle Consorti-
umskantone beim Kanton Zirich (Hosting).

Beherbergung der Auslandschweizerinnen und -schweizer durch
das Genfer System

Bei einer Beherbergung unterzeichnen jeweils der beherbergte Kanton, der Kanton
Genf und die Bundeskanzlei einen Beherbergungsvertrag. Der Begriff «Beherber-
gung» bedeutet hier den Prozess, wonach das Genfer System den Stimmberechtigten
eines andern Kantons die Mdoglichkeit bietet, iber Internet elektronisch abzustim-
men oder zu wéhlen. Die derzeit geltenden Vertrdge sehen die Beherbergung der
Auslandschweizerinnen und -schweizer anldsslich von eidgendssischen Abstim-
mungen und Wahlen, aber auch von anderen Urnengangen vor, an denen diese
gemass Kantonsgesetzgebung stimmberechtigt sind47.

Die von den politischen Behorden der drei Partner unterzeichneten Beherbergungs-
vertrage behandeln alle wichtigen Fragen wie:

—  Koordination der Verfahren fiir die Gesuche an den Bundesrat;
—  Erstellung und Ubermittlung von Registern;

—  Erarbeitung, Druck und Versand des Stimmmaterials;

—  Kaontrolle der Ausiibung des Stimmrechts;

—  Funktionieren des technischen Supports fiir die Nutzer (Helpdesk), Sicher-
heitsfragen;

—  Krisenmanagement und Verfahren in Problemféllen;
45 BSab 2009, LU ab 2010 und BE ab 2011.
46 FR, SO, SH, SG, GR, AG und TG.

47 Zum Beispiel kantonales Stimmrecht fiir Auslandschweizerinnen und Auslandschweizer
im Kanton Bern.
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—  Ablauf der elektronischen Stimmabgabe sowie Zusammenstellung, Uber-
mittlung und Veroffentlichung der Ergebnisse;

—  Kaostenaufteilung.

Der Vertrag wird durch Bestimmungen zum Zeitplan und zur Kostenaufteilung
erganzt.

Die Beherbergungsvertrage werden nach den drei ersten Versuchen evaluiert und bei
Bedarf angepasst. Die Anhdnge werden je nach Entwicklung der Versuche und der
Technik und mit Blick auf die gesammelten Erfahrungen auch haufiger angepasst.

Der Vertrag verlangert sich jeweils um ein weiteres Jahr; er kann sowohl vom be-
herbergten Kanton als auch vom beherbergenden Kanton jedes Jahr gekiindigt
werden.

Ubernahme des Quellcodes des Ziircher Systems

Die Consortiumskantone arbeiten mit einer Kopie («Klon») des Ziircher Systems flr
Vote électronique. Das System wird von einem Privatunternehmen betrieben, das fiir
die Auslandschweizer Stimmberechtigten der Consortiumskantone das Funktionie-
ren des elektronischen Stimmkanals gewahrleistet. Die Zusammenarbeit beruht auf
vier Instrumenten:

—  Vertrag zwischen den sieben Kantonen und der Bundeskanzlei als Koordina-
torin zur Grindung eines Consortiums zur Ermdglichung einer Beherber-
gung der Auslandschweizer Stimmberechtigten bei eidgendssischen Urnen-
gangen auf dem System der Generalunternehmerin (Consortiumsvertrag);

—  Software-Lizenzvertrag zwischen dem Kanton Ziirich als Inhaber der Rechte
am geistigen Eigentum des E-Voting-Systems und Lizenzgeber, dem Con-
sortium der sieben Kantone sowie der Bundeskanzlei als Koordinatorin tiber
die Erteilung des Nutzungsrechts fir die Software «Vote électronique»
(Lizenzvertrag);

— Rahmenvertrag e-Voting fir Auslandschweizer (RVeA) zwischen der Bun-
deskanzlei als Koordinatorin des Consortiums und dem Privatunternehmen
(Rahmenvertrag);

—  Vereinbarung zur Erbringung von Dienstleistungen in Bezug auf das Hou-
sing der e-Voting Infrastruktur fir Auslandschweizer des Consortiums zwi-
schen dem Systembetreiber und dem Kanton Zirich (Housing-Vertrag).

Der Consortiumsvertrag regelt die Nutzung der vom Privatunternehmen entwickel-
ten und angepassten Version des Systems fiir Vote électronique des Kantons Ziirich
zur Beherbergung der Auslandschweizerinnen und -schweizer der teilnehmenden
Kantone. Laut diesem Vertrag bedeutet der Begriff «Beherbergung», dass der priva-
te Partner die teilnehmenden Kantone dabei unterstiitzt, deren Auslandschweizer
Stimmberechtigten die Mdglichkeit anzubieten, bei eidgendssischen Urnengangen48
per Internet abzustimmen oder zu wahlen. Der Vertrag besteht im Wesentlichen aus
den gleichen Bestimmungen wie der oben beschriebene Beherbergungsvertrag beim
Genfer System. Er gilt bis zum 31. Dezember 2012 und kann danach von einem
Kanton unter Einhaltung einer einjahrigen Kindigungsfrist gekiindigt werden. Der

48 Die Kantone, in denen die Auslandschweizerinnen und -schweizer auch auf Kantons- und
Gemeindeebene gesetzlich stimmberechtigt sind, verhandeln direkt mit dem Privatunter-
nehmen {ber diesen Teil des Angebots von Vote électronique.
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Awstritt eines Kantons fiihrt nicht zur Auflésung des Consortiums. Vertragsénderun-
gen setzen Einstimmigkeit voraus.

Der Lizenzvertrag sieht vor, dass der Kanton Zirich als Inhaber der Rechte am
geistigen Eigentum bezlglich der Software den Consortiumskantonen bzw. dem
Consortium das nicht ausschliessliche, nicht (ibertragbare, auf die Dauer des vorlie-
genden Vertrags beschrankte Recht gewéhrt, die Software fiir eigene Projekte mit
Vote électronique fiir die Auslandschweizer Stimmberechtigten zu nutzen. Die erste
Ubertragung ist kostenlos. Weitere damit verbundene Vorginge (Installation,
Betrieb, Wartung usw.) bilden nicht Teil des Vertrags, sondern obliegen in operati-
ver und finanzieller Hinsicht den teilnehmenden Kantonen. Der Lizenzgeber wird
von jeglicher Verantwortung befreit. Entwicklungen oder Erweiterungen der Soft-
ware bedirfen der Zustimmung des Kantons Ziirich. Das geistige Eigentum an den
Anderungen oder Erweiterungen gehért dem Kanton Ziirich. Der Vertrag galt
urspriinglich bis zum 31. Dezember 2012. Seither gilt er unbefristet und kann unter
Einhaltung einer einjahrigen Kiindigungsfrist gekiindigt werden. 49

Der Rahmenvertrag zwischen der Bundeskanzlei als Vertreterin der Consortiums-
kantone und dem Privatunternehmen regelt die Einzelheiten der Zusammenarbeit
zwischen den Consortiumskantonen und der privaten Betreiberfirma.

Der Housing-Vertrag regelt die Bedingungen, unter denen die Consortiumskantone
ihre Hardware in den Hochsicherheitsraumlichkeiten des Kantons Ziirich unterbrin-
gen kdnnen.

1.4.4 Die «Wassenaar-Klausel»

Seit dem ersten Versuch mit Vote électronique mit Auslandschweizerinnen und
-schweizern im Jahr 2008 bewilligt der Bundesrat die elektronische Stimmabgabe
der Auslandschweizer Stimmberechtigten mit Wohnsitz in einem Vertragsstaat des
Wassenaar-Abkommens vom 19. Dezember 1995/12. Mai 1996%0, einem Mitglied-
staat der Europaischen Union oder in Andorra, Liechtenstein, Monaco, San Marino,
Vatikanstadt und im Norden von Zypern51. Diese Lander erlauben ihren ansassigen
Einwohnerinnen und Einwohnern, verschlisselte Daten, wie sie bei der elektroni-
schen Stimmabgabe verwendet werden, zu erhalten und zu versenden. Etwa
90 Prozent der registrierten Auslandschweizerinnen und -schweizer wohnen in
einem der zugelassenen L&nder.

Allerdings wurde diese Klausel verschiedentlich kritisiert, einerseits durch die
Auslandschweizer Stimmberechtigten und ihre Dachorganisation, die Ausland-
schweizer-Organisation (ASO), selber und andererseits durch die mit der Durchfiih-
rung der elektronischen Stimmabgabe betrauten Stellen, fur die das Sortieren nach
zugelassenen und nicht zugelassenen Auslandschweizerinnen und -schweizern einen

49 An dieser Stelle sei darauf hingewiesen, dass Verhandlungen zwischen den Kantonen des
Consortiums und dem Kanton Zirich tber die kiinftige Ausgestaltung der Lizenzrechte
im Gange sind.

50 «Wassenaar Arrangement on Export Controls for Conventional Arms and Dual-Use
Goods and Technologies», siehe www.wassenaar.org > Participating States/Links.

51 vgl. z.B. den Bundesratsbeschluss zur eidgendssischen Abstimmung vom 23. September
2012 (BBI 2012 6905).
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zusétzlichen Arbeitsaufwand bedeutet. Es stellt sich daher die Frage, ob dieses
Kriterium kiinftig aufrechterhalten werden soll.

Es gibt Alternativen. Als jiingstes Beispiel ist Frankreich zu nennen: Frankreich hat
die im Ausland wohnhaften Stimmberechtigten bei den Parlamentswahlen im Mai
und Juni 2012 Gber die Zensurrisiken bzw. die Unmdglichkeit der elektronischen
Stimmabgabe in bestimmten Landern informiert und dafiir sensibilisiert.

Der zweite Teil des Berichts zeigt, wie diese Frage kiinftig in der Schweiz behandelt
werden soll52.

145 Weitere Normen

Die interkantonale Zusammenarbeit im Rahmen der elektronischen Stimmabgabe
sowie die Herausforderung der — fiir das Angebot von Vote électronique unerlassli-
chen — virtuellen Zentralisierung fiir dezentrale Kantone unterstreichen die Bedeu-
tung von gemeinsamen technischen Standards zur Erleichterung des Austauschs und
zur Qualitatsverbesserung.

Standardisierungsmassnahmen wurden auf drei Ebenen ergriffen:

—  Standardisierung durch die Bundeskanzlei zusammen mit der Arbeitsgruppe
Vote électronique des Bundess3;

—  Standardisierung von systeminternen Dokumenten und Verfahren54;

—  Standardisierung durch die kooperierenden Parteien innerhalb von eCHS55,
dem schweizerischen Gremium fur die Entwicklung von e-Government-
Normen>36.

Die Merkmale der oben aufgefiihrten Standards lassen sich wie folgt zusammenfas-
sen: Die Starke der von der Bundeskanzlei in Zusammenarbeit mit den Kantonen
und weiteren betroffenen Stellen erstellten Standards beruht darauf, dass sie die
Anforderungen des Bundesgesetzes bzw. der VVerordnung uber die politischen Rech-
te konkret umsetzen.

Die systeminternen Standards werden unter den verschiedenen Partnern vereinbart.
Vereinbarte Standards werden wie vertragliche Pflichten eingehalten.

Bei den eCH-Standards handelt es sich um Standards, die von allen interessierten
Parteien freiwillig ibernommen und umgesetzt werden kénnen.

52 Siehe Ziffer 11.4.1.

53 Anforderungskatalog fiir die Durchfiihrung von Versuchen mit \VVote électronique bei
eidgendssische Abstimmungen und Wahlen sowie Anforderungskatalog fiir den Druck
der Stimmrechtsausweise flr VVote électrnique.

54 Zum Beispiel im Rahmen der Beherbergung durch Genf oder im Rahmen des Consorti-
ums der Kantone.

55 Fir weitere Informationen siehe www.ech.ch.

56 Zum Beispiel die Norm eCH-0045 zu den Stimmregistern sowie Normen zur Familie, die
aus den vier folgenden Standards bestehen: eCH-0155, Datenstandard zu politischen
Rechten und abgeleitete Standards zur Weiterleitung von Geschéften in einer Abstim-
mung (eCH-0159), zu Wahlkandidaten (eCH-0157) und Ergebnissen (eCH-0110). Diese
Standards wurden im Dezember 2012 abgeschlossen.

37



Weitere technische Normen sind flir die elektronische Stimmabgabe direkt oder
indirekt relevant, so z.B. die Normen des Bundesamts fiir Statistik betreffend Regis-
terfihrung, die aktuellen Arbeiten des Eidgendssischen Departements fiir auswartige
Angelegenheitenim Bereich des Auslandschweizerregisters (VERA) und die Arbei-
ten des Bundesamts fiir Justiz betreffend die kiinftige elD bzw. SuisselD57 usw.

15 Rechtsprechung

Bisher wurden erst in Genf Beschwerden gegen kantonale oder eidgendssische
Abstimmungen mit der Mdglichkeit einer elektronischen Stimmabgabe erhoben.
Wichtig scheint die Feststellung, dass keine dieser Beschwerden eine konkrete Riige
wegen des Ablaufs der Abstimmung oder der Feststellung der Ergebnisse enthélt.
Bei funf Beschwerden, die alle 2011 von ein und derselben Person gegen zwei
kantonale Abstimmungen eingereicht wurden,58 verfolgt der Beschwerdefiihrer im
Wesentlichen die gleiche Argumentation und beschrénkt sich darauf, das System
insgesamt in Zweifel zu ziehen. Er riigt weder die Auszdhlung der elektronischen
Urne noch die eigentliche Feststellung der Ergebnisse. Er macht auch keine wider-
rechtliche Einflussnahme Dritter geltend, die versucht hatten, Stimmen abzufangen,
zu veréndern oder umzuleiten. Es gab in Genf noch nie eine Nachz&hlung der elekt-
ronischen Urne%® und auch kein diesbeziigliches Begehren im Rahmen einer
Beschwerde gegen eine kantonale Abstimmung$0.

2009 wies das Bundesgericht im Rahmen einer eidgendssischen Abstimmung, fir
die in mehreren Gemeinden die elektronische Stimmabgabe zugelassen worden war,
die Beschwerde eines Genfer Stimmberechtigten ab, der geltend machte, die elekt-
ronische Stimmabgabe in Genf sei zu leicht falschbar. Das Bundesgericht vertrat die
Auffassung, dass diese Behauptungen im zu entscheidenden Fall unbegriindet
seien6l,

57 Diese wird ab 2013 fiir die elektronische Stimmabgabe im Kanton Neuenburg genutzt.

58 Die ersten drei betrafen die Abstimmung vom 15. Mai 2011. Sie wurden alle vom Genfer
Verwaltungsgericht (Chambre administrative de la Cour de Justice — CACJ) abgewiesen.
Einer dieser Entscheide wurde anschliessend nach einer Beschwerde durch den
Beschwerdefiihrer vom Bundesgericht bestétigt. Die erste Beschwerde vom 12. Mai 2011
(ATA/303/2011 vom 17.05.2011 in der Sache A/1407/2011) richtete sich formell gegen
das Abstimmungsmaterial. Die zweite Beschwerde vom 24. Mai 2011 (ATA/414/2011
vom 28.06.2011 in der Sache A/1527/2011; bestétigt durch den Entscheid des Bundesge-
richts 1C_329/2011 vom 22.12.2011), die sich formell auf den Regierungsratsbeschluss
vom 18. Mai 2011 zur Feststellung der Ergebnisse bezog, betraf in Wirklichkeit den
Grundsatz und die Modalitaten der Stimmabgabe Uber das Internet, wobei der Beschwer-
defiihrer Verstdsse gegen das Abstimmungsverfahren geltend machte. Die dritte
Beschwerde vom 2. August 2011 (ATA/536/2011 vom 30.08.2011 in der Sache
AJ2298/2011) bezog sich auf den Brief des Regierungsrats vom 27. Juli 2011, der auf die
Schreiben des Beschwerdefiihrers antwortete und es ablehnte, die Austibung des Rechts
auf elektronische Stimmabgabe auszusetzen. Die beiden letzten Beschwerden vom 2. und
21. November 2011 betreffend die Abstimmung vom 27. November 2011 wurden von der
CACJ abgewiesen (ATA/533/2012 vom 21. August 2012 in der Sache A/3506/2011). Das
Bundesgericht hob diesen Entscheid auf und wies die Sache an die CACJ zuriick
(1C_477/2012 vom 27.03.2013).

59 vgl. Art. 74 LEDP.

60 vgl. Art. 181 LEDP.

61 BGer 1C_257/2009 vom 1. Oktober 2009, Erw. 3.
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Damit das Ergebnis eines Urnengangs fir ungiltig erklart wird, muss allgemein
gesprochen nicht bewiesen werden, dass ein Verfahrensmangel tatsachlich die
Abstimmung oder die Wahl entscheidend beeinflusst hat. Ein solcher Beweis wére
schwer oder gar unmdglich zu fiihren. Es genigt, dass ein solcher Einfluss mdglich
gewesen ware, ein Verfahrensmangel das Ergebnis hatte beeinflussen kénnen®2, Die
Ungultigerklarung eines Urnengangs nach Artikel 34 BV erfordert hingegen das
Vorliegen einer konkreten Unregelméssigkeit. Diesbezuglich ist ein abstraktes und
theoretisches Risiko nicht ausreichend.

Beispiel Genf63:

Bei kantonalen und kommunalen Abstimmungen ist eine Beschwerde vor dem Verwal-
tungsgericht wegen Verstossen gegen das Verfahren der Wahlgeschéfte unabhéngig von
ginem Entscheid moglich®4

Bei Abstimmungen und Wahlen betragt die Beschwerdefrist 6 Tage®S. Die Frist lauft ab
dem Tag nach der Bekanntgabe oder dem Ereignis, das sie auslost60, Laut Rechtsprechung
lauft die Frist von 6 Tagen ab dem Zeitpunkt, in dem die betroffene Person Kenntnis von
dem Rechtsakt erhalten hat, den sie als Verletzung ihrer politischen Rechte betrachtet.67

Wenn die Priifung der Beschwerde eine Nachzéhlung erfordert, erfolgt die Nachzahlung
der elektronischen Stimmzettel gemass Artikel 74 LEDP68,

1.6 Politische Impulse
1.6.1 Impulse der Mitglieder des Bundesparlaments

Im Zeitraum von 2006 bis 2012 wurde eine Fiille von parlamentarischen Vorstdssen
zu Vote électronique eingereicht®9. Die Forderungen in den insgesamt 16 Vorstdssen
umfassen das ganze Spektrum der denkbaren Mdoglichkeiten. So sind folgende
Forderungen zu nennen:

— rasche Ausdehnung der elektronischen Stimmabgabe;
—  Entwicklung des «E-Collecting» (dritte Projektetappe);

—  Verpflichtung der Kantone, bei den Wahlen 2015 Vote électronique anzu-
bieten;

—  Verstarkung der Sicherheit und der Vorsichtsmassnahmen zur Fortsetzung
der begrenzten Versuche;

- Verankerung von Offentlichkeitsgrundsitzen in der Verfassung;

62 BGE 112 1a 129 = JT 1988 | 109; Auer/Malinverni/Hottelier, Droit constitutionnel suisse,
Band I, 2. Auflage, 2006, S. 304 Nr. 886.

63 Das Genfer Beispiel ist auch fir andere Kantone reprasentativ.

64 Art. 180 LEDP.

65  Art. 62 Abs. 1 Bst. ¢ de la loi du 12 septembre 1985 sur la procédure administrative
(LPA; E 5 10).

66 Art. 17 Abs. 1 LPA.

67 ATA/180/2011 vom 17. Méarz 2011, Erw. 3; ATA/454/2009 vom 15. September 2009,
Erw. 1b.

68 Art. 181 LEDP.

69 Anhang 3: Uberblick iiber die Vorstosse in der Bundesversammlung zu Vote électroni-
que.
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—  Verbffentlichung der Quellcodes;
—  Einsatz von neuen Open-Source-Systemen.

Einige Forderungen stellen sogar die Legitimitat und Verlasslichkeit der Stimmab-
gabe aus Distanz, d.h. briefliche und elektronische Stimmabgabe, generell in Frage.

Die meisten politischen Parteien haben keine einheitliche Stellung zu Vote électro-
nique bezogen. Zwar wird allgemein anerkannt, dass die elektronische Stimmabgabe
wesentlich zur Erleichterung der Stimmrechtsdusserung der Auslandschweizerinnen
und -schweizern beitragen kann — praktisch alle Parteien haben das Angebot der
elektronischen Stimmabgabe an die Auslandschweizerinnen und -schweizer anlass-
lich der Parlamentswahlen von 2011 nachdriicklich begrisst —, doch die Geister
scheiden sich an der Umsetzung. Vor allem der technische und persénliche Hinter-
grund scheint die Position gegeniiber Vote électronique zu beeinflussen.

Die Vertreter der SP, die die meisten Interventionen zum Thema Vote électronique
einreichten, pladieren mehrheitlich fir eine Ausdehnung oder sogar rasche flachen-
deckende Einflihrung der elektronischen Stimmabgabe. Manche skeptische und
kritische Stimmen dagegen wiinschen neue Ansatze (z.B. Open Source) und warnen
vor den héheren Betrugsrisiken, die mit der Stimmabgabe aus Distanz einhergehen.

Die FDP und die CVP scheinen von der Einfiihrung von Vote électronique tber-
zeugt, verlangen aber eine Koordination zwischen Bund und Kantonen in diesem
Bereich, um Doppelspurigkeiten zu vermeiden.

Ein SVP-Vorstoss warnt vor den Betrugsrisiken bei Stimmabgabe aus Distanz und
stellt deren Legitimitat und Verlasslichkeit in Frage. Die SVP International hingegen
hatte im Rahmen der Nationalratswahlen 2011 fiir eine schnelle Einfiihrung des
neuen Stimmkanals pladiert.

Die Griinen vertreten in ihren Vorstdssen eine gemeinsame Position, wonach beim
Einsatz von Vote électronique die Risiken heute nicht geniigend beriicksichtigt
wiirden; sie verlangen eine Verstérkung der Sicherheit.

Ausserhalb der Bundesversammlung ist die Piratenpartei zu erwéhnen, die zu VVote
électronique Stellung bezogen hat. Sie lehnt diesen Kanal zwar nicht grundsatzlich
ab, kritisiert aber die heutigen Losungen.

Die Jugendsession hat den neuen Kanal nachdriicklich befiirwortet und in einer
Petition an den Bundesrat eine rasche flachendeckende Einfiihrung verlangt?0.

1.6.2 Politische Impulse in den Kantonen

Auch in den Kantonen wurden verschiedene Vorstdsse zum Thema Vote électroni-
que eingereicht. In Anhang 3 des Berichts ist eine detaillierte Ubersicht aller einge-
reichten Vorstdsse zu finden.

Die Vorstdsse reichen von der Forderung eines Verbots der elektronischen Stimm-
abgabe bis hin zur Beschleunigung von deren Einfiihrung. Ein Vorstoss verlangte
die Sistierung des Projektes auf kantonaler Ebene bis die neuen Anforderungen des
Bundes klar definiert werden. Ein anderer Vorstoss verlangte weitere Abklarungen
im Sicherheitsbereich, bevor die elektronische Stimmabgabe eingefiihrt wird. Die

70 Siehe www.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch_id=20102008.
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Frage der mdglichen Abstimmung zwischen der Einfilhrung der elektronischen
Stimmabgabe und der elektronischen Identitatskarte sowie die Frage nach Kosten
und Nutzen der elektronischen Stimmabgabe wurden ebenfalls aufgegriffen. Hinzu
kommen Interpellationen zur Klérung der Weiterfiihrung des Projektes auf kantona-
ler Ebene.

An dieser Stelle muss darauf hingewiesen werden, dass die kantonalen Parteien z.T.
eine andere Linie als die nationalen Parteien vertreten. Ausserdem sind interkanto-
nale Unterschiede feststellbar.

1.7 Akteure rund um die elektronische Stimmabgabe
171 Bundesinstanzen

Auftraggeber des Projekts ist wie gesehen der Bundesrat, der vom Parlament den
Auftrag erhalten hat, Vote électronique schrittweise einzufiihren. Der Bundesrat hat
diese Aufgabe der Bundeskanzlei zugeteilt. Innerhalb der BK ist das Projekt in der
Sektion Politische Rechte eingebettet. Ein vierkopfiges Projektteam — unter der
Fuhrung einer Projektleitung — ist fir die operative und fachliche Leitung des Pro-
jektes zustdndig. Die Bundeskanzlei zeichnet verantwortlich fiir das Bewilligungs-
verfahren im Rahmen von eidgendssischen Urnengéngen und fiir die Koordination
der kantonalen Projekte.

Auf Basis der von Bund und Kantonen gemeinsam erarbeiteten «Strategischen
Planung Vote électronique» (kurz: Roadmap)7! wurde 2011 ein Steuerungsaus-
schuss Vote électronique eingesetzt. Dieser evaluiert die bisherigen Ergebnisse des
Projektes und konsolidiert die strategischen Vorschlage der Bundeskanzlei im
Bereich des Projektes, bevor diese Bundesrat und Parlament vorgelegt werden. Der
Steuerungsausschuss besteht aus vier Vertreterinnen und Vertretern des Bundes und
funf Vertreterinnen und Vertretern der Kantone (Mitglieder der Staatsschreiberkon-
ferenz). Die Leitung des Gremiums obliegt der Bundeskanzlerin.

Die Begleitgruppe Vote électronique setzt sich aus ausgewahlten Vertreterinnen und
Vertretern aus Bund und Kantonen zusammen. Sie berdt die Projektleitung Vote
électronique in operativen und fachlichen Fragen.

Die Arbeitsgruppe Vote électronique dient dem Informationsaustausch und der
Definition von «Best Practices» zwischen der Bundeskanzlei, weiteren betroffenen
Bundesstellen und den Kantonen. Die Arbeitsgruppe kann fiir ein bestimmtes Thema
Unterarbeitsgruppen einsetzen.

Als Behorde, die das Ergebnis einer eidgendssischen Volksabstimmung verbindlich
feststellt72, ist der Bundesrat befugt, die elektronische Abstimmung zu erlauben und
sie ratio temporae, materiae, loci zu begrenzen. Der Bundesrat kann die Genehmi-
gung bei Bedarf aufheben oder fiir mehrere aufeinanderfolgende Versuche ertei-
len73,

71 Siehe www.bk.admin.ch > Themen > Politische Rechte > Vote électronique > Uberblick
und Ziffer 2.1.1.

72 Art. 15 Abs. 1 BPR. .

73 Art. 8a Abs.1 und 1Pis BPR sowie 27a Abs.1 und 27¢ Abs. 2 und 3 VPR.
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Die Bundeskanzlei erfiillt zwei Aufgaben: Erstens (iberwacht sie die Projekte und
nimmt die Erklarungen der Kantone tiber die Konformitét ihrer Systeme und Verfah-
ren mit den bundesrechtlichen Auflagen entgegen (Supervision). Zweitens betreut
sie das Projekt Vote électronique des Bundes und hat die Aufgabe, die Kantone bei
der Einflihrung der elektronischen Stimmabgabe zu begleiten (Koordination).

Nachfolgend ein kurzer Uberblick tiber die Aufgaben der Bundeskanzlei:
—  Sie erklért die Anforderungen des Bundes und informiert dartiber.

—  Sie nimmt die Gesuche der Kantone um Durchflihrung von Versuchen mit
Vote électronique entgegen, beurteilt sie und gibt Empfehlungen an den
Bundesrat ab.

—  Sie fiihrt das Amterkonsultationsverfahren in der Bundesverwaltung durch,
um die Entscheidung des Bundesrates zur Genehmigung der Versuche vor-
zubereiten.

—  Sie teilt den antragstellenden Kantonen die Entscheidung des Bundesrates zu
einem oder mehreren Gesuchen mit und verdffentlicht sie im Bundesblatt
und in der Presse.

—  Sierichtet eine Begleitgruppe fiir jedes System ein und leitet sie.

—  Sie wirkt im systematisch fiir den Problemfall eingerichteten Krisenstab pro
System mit.

—  Sie nimmt die Ergebnisse der elektronischen Stimmabgabe sowie weitere
statistische Daten entgegen.

—  Sie veroffentlicht am Tag des Urnengangs eine Mitteilung zu den Ergebnis-
sen der elektronischen Stimmabgabe.

—  Sie leitet und moderiert den Steuerungsausschuss Vote électronique, die
Avrbeitsgruppe Vote électronique sowie die Begleitgruppe Vote électronique.

Bei der Entwicklung von Vote électronique sind weitere Bundesinstanzen interes-
siert, inshesondere:

— das Eidgendssische Departement fiir auswartige Angelegenheiten;
— das Bundesamt fiir Justiz;

- der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte;
— das Informatiksteuerungsorgan des Bundes;

— das Eidgendssische Biro fiir die Gleichstellung von Menschen mit Behinde-
rungen.

Diese Instanzen sind teilweise auch in der Arbeitsgruppe Vote électronique vertreten
und werden im Rahmen des Amterkonsultationsverfahrens regelméssig uber die
Entwicklungen der elektronischen Stimmabgabe befragt. Das Bundesamt fiir Justiz
und das Informatiksteuerungsorgan des Bundes sind zudem im Steuerungsausschuss
Vote électronique vertreten.

74 Siehe Ziffer 4.4.2.
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1.7.2 Kantonale Instanzen

Fur die politischen Rechte verantwortliche Instanzen

Die Kantone sind fiir die Umsetzung der politischen Rechte zusténdig: Sie organisie-
ren die eidgendssischen Urnengdnge und sind daher auch fir die Einfuhrung der
elektronischen Stimmabgabe verantwortlich.

In allen Kantonen sind die mit VVote électronique beauftragten Behdrden die kanto-
nalen Verantwortlichen fiir die politischen Rechte. In den meisten Kantonen (ber-
nimmt die Staatskanzlei diese Aufgabe, bisweilen auch das Departement des Inneren
(eines der Amter) oder eine andere Stelle. Die Verantwortlichen fiir die politischen
Rechte vergeben mehrere Aufgaben nach aussen, besonders im Bereich der neuen
Technologien. Der Betrieb der Systeme wird an andere kompetente kantonale Stel-
len oder private Partner tibergeben.

Die kantonalen Verantwortlichen flr die politischen Rechte nehmen im Zusammen-
hang mit Vote électronique besonders die folgenden Aufgaben wahr:

—  Gesuch um Genehmigung eines Versuchs an den Bundesrat;

— Kaoordination, Planung, Vorbereitung und Durchfiihrung des Urnengangs mit
mit elektronischer Stimmabgabe, u.a. Drucken des Stimmmaterials;

- vor der elektronischen Stimmabgabe Information der Stimmberechtigten und
wahrend der Offnungszeit der elektronischen Urne Bereitstellung eines
Helpdesk;

—  Einrichtung eines Krisenstabs und die hierfiir notwendigen Vorbereitungs-
arbeiten entsprechend den Krisenvereinbarungen;

—  Kommunikation zum Ablauf der elektronischen Stimmabgabe fiir die eigene
Wahlerschaft.

Die Zentralisierung der Kompetenzen auf Kantonsebene ist optimal, um der Wahler-
schaft rasche und qualitativ hochwertige Dienstleistungen zu bieten.

Die Entwicklungsetappen von Vote électronique und der Aufbau der interkantonalen
Zusammenarbeit boten Gelegenheit zur Optimierung und Formalisierung der Ver-
fahren.

Exkurs:

Um die bestmdgliche Lenkung des Genfer Systems sicherzustellen, wurden im Kanton
Genf drei Gruppen eingesetzt:

Abstimmungsplenum: Das Abstimmungsplenum dient zur Vorbereitung der einzelnen
Vorgéange und umfasst alle verantwortlichen Beteiligten des Dienstes, z.B. Abstimmungs-
dienst, Logistik, Kommunikation, Informatikinfrastruktur.

Operativer Ausschuss: Der operative Ausschuss kontrolliert die Umsetzung der festgeleg-
ten Orientierungen sowie die finanziellen Folgeablaufe.

Strategischer Ausschuss: Der strategische Ausschuss legt die Orientierungen und das Leit-
bild fur die Zukunft des Informations-, Dokumentations- und Veroffentlichungsdiensts
(systeme d’information des droits politiques, SIDP) gemass den Anforderungen des Bun-
des, der Kantone und der Gemeinden fest.
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In Neuenburg ist die Staatskanzlei fur den «Guichet Unique» und Vote électronique ver-
antwortlich. Sie schldgt in Zusammenarbeit mit dem Informatikdienst der Kommission
«Guichet Unique», welche die Vertreterinnen und Vertreter der Stadte Neuenburg und
La Chaux-de-Fonds vereint, Entwicklungsmdglichkeiten vor. Die Kommission entscheidet
dartber.

Aufsichtsstellen auf Kantonsebene

Heute gibt es in zwei Kantonen Organe mit Kontroll- und Aufsichtsbefugnissen
beziiglich Vote électronique. In einem Kanton ist dieses Organ mit breiten Befugnis-
sen ausgestattet und wird fiir eine Legislaturperiode ernannt (GE), im andern Kanton
wird es fiir zwei Jahre ernannt (NE).

Im Kanton Genf werden die Zentrale Wahlkommission (ZWK) sowie ihre Arbeits-
weise und Befugnisse betreffend die Kontrolle der Stimmkandle — auch Vote
électronique — im kantonalen Vollzugsgesetz tiber politische Rechte formell nieder-
gelegt7s. Hauptaufgaben sind die Kontrolle der Verfahren und der Dokumentation
des Systems, die Verschlisselung und Entschliisselung der Urne, die Supervision
der Verfahren sowie die Mdglichkeit, Audits zu beantragen. Die Berichte der ZWK
werden verdffentlicht?6. Die ZWK, die aus Mitgliedern aller im Grossen Rat vertre-
tenen Parteien und aus Expertinnen und Experten besteht, hat zur Kontrolle von
Vote électronique eine technische Unterkommission eingesetzt. Die von Genf
beherbergten Kantone kdénnen bei der Verschliisselung und Entschlisselung der
elektronischen Urne ihre eigenen Vertreterinnen und Vertreter einsetzen. Dagegen
haben sie die allgemeine Kontrolle von Vote électronique an die Genfer ZWK
delegiert. Die Sitzungen, an denen die Genfer Wahlkommission teilnimmt, werden
live im Internet Gbertragen und von den Partnern in den beherbergten Kantonen
sowie der Bundeskanzlei verfolgt.

Im Kanton St. Gallen gibt es bei den National- und Kantonsratswahlen ein kantona-
les Wahlbiro. Fir jede eidgendssische Abstimmung und Wahl gibt es zudem ein
Stimmbiiro fir Stimmabgaben der Auslandschweizer, das sich aus mindestens flinf
von der Regierung gewdhlten Mitgliedern zusammensetzt. Dabei stellt jede im
Kantonsrat vertretene Fraktion ein Mitglied. Diese Personen beobachten auch die
Prozesse rund um Vote électronique.

In mehreren Kantonen wird ein Stimmbiro fiir die Auslandschweizer Stimmberech-
tigten eingerichtet. Dieses Uberwacht den Ablauf, die Entschlisselung und die
Auswertung der elektronisch abgegebenen Stimmen77.

1.7.3 Stellen auf Gemeindeebene

Die kommunalen Stellen sind am auf Kantonsebene zentralisierten Vote électroni-
que zwar nicht direkt beteiligt, spielen aber vor allem in den dezentralisierten Kan-
tonen eine wichtige Rolle: Dort verwalten sie die Stimmregister, u.a. jene fur Aus-
landschweizerinnen und -schweizer.

75 Art. 75A und 75B LEDP.

76 Siehe www.ge.ch/codof/doc/commission_electorale_centrale.pdf.

77 S0 z.B. im Kanton TG, vgl. § 30d der kantonalen Verordnung des Regierungsrates vom
25. August 2003 zum Gesetz Uber das Stimm- und Wahlrecht (RB 161.11).
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Die Interaktion mit den Gemeinden bildete im Ubrigen ein Markenzeichen der drei
von den Pilotkantonen entwickelten Systeme. Das «mandantenfahige» System des
Kantons Zirich einerseits berlicksichtigte die umfassenden Kompetenzen der
Gemeinden in der Organisation von Urnengéngen; das Genfer System andererseits
basierte auf den Verfahren eines stark zentralisierten Kantons. Dazwischen ist das
System des Kantons Neuenburg anzusiedeln, d.h. eines dezentralisierten Kantons
mit weitgehender Harmonisierung und Interoperabilitat. Die Systeme entwickelten
sich anschliessend weiter. Im Zircher System wurden die Kompetenzen z.T. auf
Kantonsebene zentralisiert und das Genfer System wurde angepasst, um dezentrale
Kantone aufnehmen zu kénnen. Heute decken die drei Systeme beide Szenarien ab,
also zentralisierter und dezentralisierter Kanton.

Gerade in den dezentralisierten Kantonen besitzen die Gemeinden auf dem Gebiet
der politischen Rechte breite Befugnisse. Die Gemeinden erfiillen die folgenden
Aufgaben:

—  Flhrung der Stimmregister (ausgehend von den ebenfalls kommunal gefiihr-
ten Einwohnerregistern);

—  Ubermittlung der Daten aus den Registern an den Kanton (die virtuelle Zent-
ralisierung ist unumganglich, um Vote électronique anzubieten);

—  Layout der Stimmrechtsausweise;
—  Kommunikation mit den Stimmberechtigten;
— teilweise Versand des Stimmmaterials;

— Anweisungen an Mitglieder des Stimmbiiros betreffend Kontrollen und
Vermeidung von Doppelstimmen (besonders bei Stimmrechtsausweisen, die
zur elektronischen Stimmabgabe berechtigen);

—  Konsolidierung der kommunalen Ergebnisse.

In den grossen dezentralisierten Kantonen oder bei «quasi-politischen» Urnengén-
gen — z.B. Wahlen an Schulen oder in Kirchen, oder wenn der Wahlkreis mehrere
Gemeinden umfasst — treten zwischen Gemeinde und Kanton angesiedelte Stellen
auf den Plan.

Auch die Gemeinden und Stadte werden in das Projekt einbezogen. Dies erfolgt in
erster Linie durch die Kantone. Der Gemeinde- und der Stédteverband haben jedoch
die Mdglichkeit, sich im Rahmen der Arbeitsgruppe Vote électronique auch auf
Stufe Bund einzubringen.

Beispiel:

Die Einfiihrung von Vote électronique im Kanton Bern erfordert die enge Zusammenarbeit
der Instanzen auf drei verschiedenen Ebenen: Gemeinden, Regierungsstatthalteramt
(RSTA) und Staatskanzlei des Kantons. Die Rolle der dazwischenliegenden Stelle, dem
RSTA, ist flr andere ebenfalls dezentralisierte grosse Kantone représentativ.

Aufgrund der grossen Anzahl von Gemeinden im Kanton Bern sind die RSTA von gros-
sem Nutzen bei der Kommunikation. Sie gewéhrleisten die Weitergabe von Informationen
zwischen der Staatskanzlei und den Gemeinden und intervenieren bei den Gemeinden —
deren Struktur und Personal sie meistens sehr gut kennen —, wenn Aufgaben versaumt
werden. Auch im Vorgang zur Einfiihrung von Vote électronique verlief die Kommunika-
tion hauptséchlich tiber die RSTA, die auch Anlaufstellen fir die Gemeinden bei einfache-
ren Fragen waren. Wahrend des regularen, operativen Betriebs von Vote électronique
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Ubernehmen die RSTA das Mahnen der Gemeinden, wenn diese ein fehlerhaftes oder kein
Stimmregister eingereicht haben. Weiter informieren die RSTA bei Not- oder Ausféllen im
Betrieb von Vote électronique die Gemeinden.

Sogar in den zentralisierten Kantonen sind die Gemeinden regelmassig involviert. In
Genf z.B. wird die Gemeinderegierung von der Staatskanzlei befragt, wenn eine
Gemeinde neu auf die Liste der zur Stimmabgabe via Internet zugelassenen
Gemeinden gesetzt werden soll.

1.7.4 Partnerkantone

Die interkantonale Zusammenarbeit im Bereich Vote électronique wird in verschie-
denen Vertragen geregelt?8. Der Betrieb und die Entwicklung der Systeme beruhen
demnach auf gemeinsamen Beschliissen der Partnerkantone. Die Bundeskanzlei
beteiligt sich als Vertragspartei wie gesehen ebenfalls an der Beschlussfassung.

Die Ubernahme des Quellcodes wird zwischen Zirich und den Partnerkantonen im
Lizenzvertrag niedergelegt. Dieser regelt auch die Weiterentwicklung des Quellco-
des des Zircher Systems durch das Consortium. Der Consortiumsvertrag regelt die
Zusammenarbeit der Partnerkantone untereinander sowie die Zusammenarbeit mit
der Bundeskanzlei. Wahrend Letztere eine koordinierende Rolle einnimmt, ber-
nimmt der Kanton Aargau — mit Unterstitzung der Kantone St. Gallen und Grau-
biinden — die Geschéftsleitung.

Die Zusammenarbeit zwischen Genf und den Partnerkantonen wird hauptsachlich in
den diesbeziiglichen Beherbergungsvertrdgen geregelt; diese behandeln u.a. die
Ubermittlung des Stimmregisters und der Ergebnisse. Ausserdem trifft sich die
sogenannte «User Group» mit Vertreterinnen und Vertretern aus allen Kantonen, die
das Genfer System einsetzen, regelméssig zu Sitzungen.

Fragen zur Systementwicklung und zum etwaigen Krisenmanagement werden von
den Projektleitungsgruppen, d.h. der «User Group» flir die von Genf beherbergten
Kantone und dem Consortium fiir die Kantone, die eine Kopie des Zlircher Systems
ubernommen haben, geméss den in den jeweiligen Vertrégen niedergelegten Regeln
erortert und beschlossen.

175 Weitere staatliche und private Partner

Inshesondere im Bereich der neuen Technologien werden bei der Erfiillung der
Aufgaben staatliche oder private Partner beigezogen, die (ber die erforderlichen
Fachkenntnisse verfugen.

Die Zusammenarbeit mit privaten Unternehmen nimmt unterschiedliche Formen an.
Fur die elektronische Stimmabgabe fallen die folgenden Aspekte besonders ins
Gewicht:

—  Kontrolle der Softwareprogramme;
—  Kontrolle der Server;

78 Siehe Ziffer 1.4.3.
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—  Kontrolle der Vorgénge;
—  Supervision.

Es gibt kein einheitliches Modell fiir die Zusammenarbeit mit den privaten Partnern.
Da die Frage in der Bundesgesetzgebung nicht geregelt ist, wéhlten die Kantone die
passendste Art der Zusammenarbeit frei aus und entschieden sich fir die vertragli-
che Ldésung. Als Modell dienten die Zusammenarbeitsverhaltnisse, die mit priva-
ten Stellen fir andere Aspekte der politischen Rechte bestehen (Systeme zur Ver-
waltung der Vorgédnge [Abstimmung oder Wahl], Stimmenausz&hlungs-Software,
Software fiir die Konsolidierung und Veréffentlichung der Ergebnisse usw.).

Die Softwareentwicklung fiir Vote électronique wurde anfanglich durch von den
Kantonen beauftragte Privatfirmen gewahrleistet80, Die Wartung ist Aufgabe von
Privatunternehmen. Eine Ausnahme bildet der Kanton Genf, der seit 2005 die
gesamte Entwicklung und Wartung des Systems selbst tibernimmt.

Fur die Vorgangsverwaltung sind dagegen in den beiden Kantonen Neuenburg und
Genf die kantonalen Informatikdienste zustdndig8l. Der Kanton Zirich (bis Ende
2011) und die Consortiumskantone ubertragen die Vorgangsverwaltung an eine
Privatfirma.

Die Server und die generelle Infrastruktur fiir Vote électronique befinden sich ganz-
lich in den Handen der Kantone (Zrich fir das Consortium, Genf fir die beherberg-
ten Kantone).

Die Druckerei ist ein unumgénglicher Partner. Die meisten Kantone lassen das
Stimmmaterial bei privaten Druckereien drucken. In Neuenburg sowie in einigen
Consortiumskantonen wird diese Aufgabe von einer staatlichen Druckerei (ber-
nommen82, Die Druckerei spielt wegen der geheimen Codes fiir Vote électronique
und angesichts der vielféltigen kantonalen Praktiken betreffend die Zertifizierung
von Druckereien eine wesentliche Rolle. Deshalb hat die Bundeskanzlei in Zusam-
menarbeit mit den Kantonen einen Anforderungskatalog mit Kriterien an den Druck
von Stimmrechtsausweisen fiir die elektronische Stimmabgabe erstellt. Darin wer-
den die allgemeinen Auflagen der VPR in spezifisch auf die Druckereien anwendba-
ren Auflagen umgesetzt.

Die Verantwortung der andern beteiligten Stellen auf Kantonsebene wird in der
kantonalen Regelung niedergelegtss.

79 Siehe Ziffer 1.4.3.

80  Siehe Ziffer 2.1.2.

81 Das «Centre des technologies et de I’information» (CTI) in GE und der «Service informa-
tique de I’entité neuchateloise» (SIEN) in NE.

82 Zum Beispiel vom Steueramt der Stadt Zurich, vom Verwaltungsrechenzentrum
St. Gallen (VRSG).

83 Siehe z.B. Informatiksicherheitsverordnung vom 17. Dezember 1997 (170.8) in ZH,
Loi du 28 septembre 2004 sur le Guichet sécurisé unique (150.40) in NE, Réglement du
22 décembre 2004 du centre des technologies de I’information (RCT]I, B 4 22.03) und
Réglement du 6 avril 2011 sur I’organisation de la gestion des systémes d’information
(ROGSI, B 4 23.03) in GE.
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1.8 Internationaler Rahmen

1.8.1 Internationale Organisationen und
ihre Empfehlungen

Europarat

Der Europarat hat das bisher einzige internationale Rechtsinstrument tber die elekt-
ronische Stimmabgabe erarbeitet, ndmlich die Empfehlung (2004) 1184 des Minis-
terkomitees an die Mitgliedstaaten hinsichtlich der rechtlichen, operativen und
technischen Standards fiir die elektronische Stimmabgabe8s.

Gemaéss der Follow-up-Klausel muss die Umsetzung der Empfehlung (2004) 11
nach der Annahme regelmassig Uberprift werden, um die kiinftigen Folgen in den
Mitgliedstaaten abzuschétzen und gegebenenfalls tber eine Aktualisierung zu ent-
scheiden. Das Ministerkomitee trat zwischen 2006 und 2010 drei Mal zusammen,
um die Entwicklungen im Bereich der elektronischen Stimmabgabe und die Anwen-
dung der Empfehlung (2004) 11 des Ministerkomitees zu untersuchen.

Die Zertifizierung der Systeme zur elektronischen Stimmabgabe und die Transpa-
renz der elektronischen Wahlen sollen Gegenstand von griindlichen Forschungen
bilden. Das Sekretariat und eine Expertengruppe aus Vertretern der Lander haben
zwei Leitlinien entwickelt:

—  Leitlinien Uber die Zertifizierung der Systeme zur elektronischen Stimmab-
gabess;

—  Leitlinien Uber die Transparenz der elektronischen Wahlen87,

Die Leitlinien wurden im November 2010 an der dritten zwischenstaatlichen Fol-
low-up-Tagung, die zweijahrlich durchgefiihrt wird, in Strassburg verabschiedet.

An der vierten Follow-up-Tagung im Juli 2012 wurde beschlossen, die Empfehlung
(2004) 11 mit Blick auf die seit ihrer Annahme gesammelten Erfahrungen zu aktua-
lisieren.

Bei der Entwicklung von Vote électronique wurden neben der Regelung des Bundes
und der Kantone auch die Empfehlungen des Europarats berlicksichtigt. Laut der
Kernaussage in der Empfehlung des Europarates muss die elektronische Stimmab-
gabe s&mtliche Grundsétze demokratischer Wahlen erflllen und ebenso verlésslich,
sicher und transparent sein wie die konventionelle Stimmabgabe. Die Empfehlung
halt das hohe Sicherheitsniveau, die Eigenschaft der elektronischen Stimmabgabe
als zusétzliche Variante der Stimmrechtsausibung und die Technologieneutralitét
fuir besonders wichtig.

Die Schweiz teilt diese Grundideen vorbehaltlos. Die Empfehlung (2004) 11 sowie
die Artikel 27a-27q VPR weisen im Ubrigen viele gemeinsame oder sehr &hnliche
Aspekte auf. Der Europarat und besonders die Européische Kommission fiir Demo-
kratie durch Recht (besser bekannt unter dem Namen «Venedig-Kommission»), das

84 Siehe https://wcd.coe.int/ViewDoc.jsp?id=778189 (englische Version).

85 Der Europarat hat weitere relevante Instrumente entwickelt: Empfehlung 2004(15) zu E-
Governance sowie Empfehlung 2009(1) zu E-Democracy.

86 Siehe www.bk.admin.ch > Themen > Politische Rechte > Vote électronique > Internatio-
nal.

87  Siehe www.bk.admin.ch > Themen > Politische Rechte > Vote électronique > Internatio-
nal.
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beratende Organ des Europarates zu Verfassungsfragen, messen der Erleichterung
der Stimmrechtsausiibung fir im Ausland wohnhafte Stimmbirger grosse Bedeu-
tung bei. Beide Gremien sprechen sich fir eine vorsichtige und schrittweise Hand-
habung der elektronischen Stimmabgabe aus: In dieser Hinsicht wird der schweize-
rische Weg als gutes Beispiel betrachtet8s,

OSZE/BDIMR

Die Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE) und das
Buro fiir demokratische Institutionen und Menschenrechte (BDIMR) gelten als die
massgeblichen Organisationen im Bereich der Wahlbeobachtung und Wahlbeurtei-
lung in den 56 Mitgliedstaaten. In den letzten Jahren wurden die OSZE und das
BDIMR mehrmals eingeladen, die Anwendung der Internet-Stimmabgabe anlasslich
von Wahlen zu beobachten und zu evaluieren. Beispiele sind die jungsten Parla-
mentswahlen von Mérz 2011 in Estland®d, die Kommunalwahlen von September
2011 in Norwegen® sowie die Parlamentswahlen von Oktober 2011 in der
Schweiz9. Der Bericht iber die Evaluation der franzdsischen Parlamentswahlen
von Juni 2012 und tber den ersten Einsatz der Internet-Stimmabgabe fur im Ausland
lebende Franzosen erschien im September 201292,

Laut OSZE und BDIMR muss die elektronische Stimmabgabe in Ubereinstimmung
mit den grundlegenden Prinzipien der Organisation und mit den Gbrigen internatio-
nalen Normen fir demokratische Wahlen funktionieren. Die elektronische Stimm-
abgabe muss in puncto Transparenz, Verantwortung und Vertrauen der Offentlich-
keit gleiche Garantien bieten wie konventionelle Methoden der Stimmabgabe®3.

Geméss den politischen Verpflichtungen, die sich aus dem sogenannten Kopenhage-
ner Dokument von 199094 und aus der Europdischen Sicherheitscharta von Istanbul
von 1999 ergeben, informiert der Bundesrat die OSZE und das BDIMR regelmassig
Uber die Durchflihrung von eidgendssischen Wahlen und ladt sie zur Mitwirkung an
der Wahlbeobachtung ein. Anlasslich der Parlamentswahlen von 2011 hatte die
Organisation Gelegenheit, die Durchfilhrung und den Ablauf der Internet-Stimmab-
gabe in den vier Kantonen, die ihren Auslandschweizerinnen und -schweizern diesen
Stimmkanal zur Verfligung stellten95, unmittelbar zu beobachten. Ein Expertenteam
hielt sich vom 10. bis zum 28. Oktober 2011 in der Schweiz auf. Der Experte des
BDIMR fiir neue Technologien nahm im September 2011 zudem an mehreren

88 \gl. Report on the compatibility of remote voting and electronic with the standards
of the Council of Europe, www.venice.coe.int/docs/2004/CDL-AD(2004)012-f.asp und
Recommendation 2004 Council of Europe
www.coe.int/t/dgap/democracy/activities/ GGIS/Evoting/
Key_Documents/Rec(2004)11_Eng_Evoting_and_Expl_Memo_en.pdf.

89 Siehe www.osce.org > Office for Democratic Institutions and Human Rights >
Elections > Estonia.

90  Siehe www.osce.org > Office for Democratic Institutions and Human Rights >
Elections > Norway.

91  Siehe www.osce.org > Office for Democratic Institutions and Human Rights >
Elections > Switzerland.

92 Siehe www.osce.org > Office for Democratic Institutions and Human Rights >
Elections > France.

93 Vgl. Election Observation Handbook: sixth edition, Kapitel 7.9,
www.osce.org/odihr/elections/68439.

94 Siehe www.osce.org/odihr/elections/14304

95 SG, GR, AG (Kopie des Ziircher Systems) sowie BS in Zusammenarbeit mit dem Kanton
GE.
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Vorbereitungssitzungen betreffend die beiden fraglichen Systeme fiir Vote électro-
nique (System des Consortiums und Genfer System) teil. Der am 30. Januar 2012
verdffentlichte Bericht% zeigt, dass die Beobachtung der elektronischen Stimmab-
gabe wéhrend der Evaluationsmission von Oktober 2011 eine wichtige Rolle spielte:
13 der im Bericht formulierten 23 Empfehlungen betreffen direkt die elektronische
Stimmabgabe?”.

In den jlingsten OSZE/BDIMR-Berichten (ber die elektronische Stimmabgabe in
der Schweiz, in Norwegen, in Estland und in Frankreich zeichnen sich die folgenden
Tendenzen ab:

—  Es wird empfohlen, dass die Rechtsgrundlagen alle Etappen der Stimmab-
gabe Uber Internet im Detail beriicksichtigen sollen.

— Die Zustdndigkeit fir die Zertifizierung der Systeme, die digitale Unter-
zeichnung der definitiven Software-Version und die Vertffentlichung eines
Evaluationsberichts sollte an eine unabhéngige 6ffentliche Instanz tbertra-
gen werden. Die Zertifizierungskriterien missen schriftlich klar formuliert
werden und sollen verifizierbar sein. Sie betreffen die Aspekte Sicherheit,
Transparenz, Robustheit, Benutzerfreundlichkeit und Schutz des Stimmge-
heimnisses.

—  Die fiir die Wahlorganisation verantwortlichen Instanzen sollten die eigenen
diesbezuglichen Kompetenzen ausbauen, um die elektronische Stimmabgabe
besser zu iberwachen.

— Die Testberichte zu den Systemen sollten im Internet veroffentlicht werden,
um die Transparenz und die Uberpriifung der Prozesse zu verbessern.

—  Zu priufen wdre die Einfiihrung der Verifizierbarkeit oder eines anderen ver-
lasslichen Mechanismus, mit dem die Stimmberechtigten Manipulationen
ihrer Stimmen durch Malware entdecken konnen.

1.8.2 Entwicklungen in andern L&andern und
Organisationen

In vielen L&ndern findet eine Diskussion zum Thema der elektronischen Stimmab-
gabe aus der Distanz statt. Diese ist in einigen Organisationen und im Privatsektor
gang und gabe, nicht jedoch bei nationalen Wahlen und Referenden. Die Lénder, die
Projekte zur elektronischen Stimmabgabe aus Distanz lanciert haben, schlagen dabei
unterschiedliche Wege ein:

— In einer Gruppe von Landern ist die elektronische Stimmabgabe fiir politi-
sche Wahlen oder Referenden mit verbindlichen Ergebnissen zugelassen
(Estland, Norwegen, Frankreich und Schweiz).

- Einige Lander mdchten die elektronische Stimmabgabe aus Distanz fiir nicht
politische Wahlen oder Referenden testen (Deutschland, Osterreich).

9  Siehe www.osce.org/odihr/elections/87442.
97 vgl. Anhang 4.
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— Andere L&nder erlauben zwar Versuche anlasslich von politischen Wahlen
und Referenden, aber die Ergebnisse sind fiir die Behdrden nicht verbindlich
(Dénemark, Spanien).

— Einige Lander haben beschlossen, die Versuche mit Internet-Stimmabgabe
auszusetzen (Vereinigtes Konigreich, Niederlande).

Estland hat als einziges OSZE-Mitgliedsland die Internet-Stimmabgabe bei Parla-
mentswahlen eingesetzt. Nach der ersten Erfahrung anlasslich der Lokalwahlen von
2005 wurde die Internet-Stimmabgabe bei den Wahlen des Rigikogu (estlandisches
Parlament) vom Marz 2007 und vom Marz 2011 vom 6. bis zum 4. Tag vor dem
Urnengang als zuséatzlicher fakultativer Stimmkanal eingesetzt. Die Gegner der
Internet-Stimmabgabe und besonders die Partei der russischen Minderheit (Center
Party) kritisieren, dass das System nicht auf Russisch zur Verfligung steht.

Norwegen hat die elektronische Stimmabgabe anlasslich der Kommunalwahlen von
September 2011 in elf Gemeinden eingefiihrt. Die Evaluation des Tests% ist positiv
und hat gezeigt, dass ein hohes Mass an Vertrauen in das Pilotprojekt besteht®. So
haben 72,4 Prozent der Stimmenden, die ihre Stimme vorzeitig abgegeben haben,
ihre Stimme Gbers Internet anstatt brieflich abgegeben. Die elektronische Stimmab-
gabe war am Tag der Abstimmung selber nicht mdglich. Eines der Projektziele war
die Erhdhung der Zugénglichkeit fiir alle Stimmberechtigten.

In Frankreich kam die Stimmabgabe per Internet bereits flr die Wahl der Versamm-
lung der Auslandfranzésinnen und -franzosen zum Tragen. 2011 hatten die im
Ausland lebenden Franzésinnen und Franzosen erstmals die Méglichkeit, in einem
der 11 Wahlkreise eigene Vertreterinnen und Vertreter zu wéhlen. Dieser erste
Versuch bei politischen Wahlen verlief gemdss Angaben der zustdndigen Departe-
mente erfolgreich. Kritiker reichten allerdings diverse Beschwerden ein und wiesen
auf angebliche Probleme des eingesetzten Systems hin. Es ist noch nicht klar, ob
Frankreich weitere Versuche mit der elektronischen Stimmabgabe durchfiihren wird.

Nach dem Scheitern des Projekts SERVE anfangs 2000 wird die Internet-Stimm-
abgabe in den Vereinigten Staaten vor dem Hintergrund der angestrebten Erleichte-
rung der Stimmabgabe fiir Personen, die ihren Wohnsitz im Ausland haben, und v.a.
fur Soldaten wieder aktuell 100,

Das Urteil des deutschen Verfassungsgerichts vom 3. Mérz 2009101, wonach bei der
elektronischen Stimmabgabe (im vorliegenden Fall mittels eines Stimmgeréts) jede
Burgerin und jeder Burger ohne besondere technische Kenntnisse in der Lage sein
muss, nachzuprifen, dass die Wahl ordnungsgemass verlief, wurde ausfiihrlich
kommentiert; auch die Auswirkungen auf die Internet-Stimmabgabe (zumindest in
Deutschland) wurden erdrtert.

98 Siehe www.regjeringen.no/en/dep/krd/prosjekter/e-vote-2011-project/evaluations-of-the-
e-voting-trials/evaluation-of-the-e-voting-trials-in-201.html?id=684642. \/gl. auch
Berichte IFES, Rechtliche Stellungnahme von Eivind Smith, Professor fiir Staatsrecht,
Universitét Oslo.

99 Siehe www.regjeringen.no/en/dep/krd/press/press-releases/2012/e-vote-project-
evaluation-is-ready.html?id=685023.

100 sjehe www.eac.gov > Voting System Testing & Certification > Military and Overseas
Voting Projects.

101 BVerfG, Urteil vom 3. Marz 2009 — 2 BvC 3/07, 2 BvC 4/07
(www.bundesverfassungsgericht.de/entscheidungen/cs20090303_2bvc000307.html).
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In Osterreich galten die Wahlen der Leitungsgremien des Studentenrats102, die im
Mai 2010 stattfanden, als entscheidender Test, der womdglich der Einfiihrung des
elektronischen Stimmkanals fiir Stimmberechtigte im Ausland die Bahn ebnen kann.
Der Einsatz der elektronischen Stimmabgabe stiess indessen vor allem bei den
Studentenverbanden auf heftigen Widerstand. Die Opposition fiihrte schliesslich zu
einer Beschwerde beim dsterreichischen Verfassungsgericht.103 Das Gericht gab den
Gegnerinnen und Gegnern der elektronischen Stimmabgabe im Wesentlichen Recht
und verlangte eine Anpassung der Verfassung, bevor weitere Versuche durchgefiihrt
werden.

Das Vereinigte Konigreich hat auf lokaler Ebene mehrere Pilotexperimente mit der
Stimmabgabe via Internet durchgefiihrt. Der bisher letzte Test fand anlésslich der
Lokalwahlen vom Mai 2007 statt. Dabei dusserten sich die Wahlkommission und
bestimmte Lobby-Gruppen, die die Einfiilhrung der elektronischen Stimmabgabe
ablehnen, sehr kritisch zu diesem Stimmkanal. Die Versuche wurden in Erwartung
einer breiteren Resonanz in der Offentlichkeit und eines héheren Vertrauens gegen-
iber dem neuen Stimmkanal ausgesetzt.

In den Niederlanden erfasste die Polemik um die elektromagnetische Strahlung von
Stimmgeréten anlasslich der Wahlen vom Mai 2007 letztlich auch die Internet-
Stimmabgabe der im Ausland lebenden Stimmberechtigten, die seitdem ausgesetzt
wurde. Die Niederlande vollzogen damit eine radikale Kehrtwende, denn 98 Prozent
der niederlandischen Gemeinden, die seit Jahrzehnten Stimmgerate verwendeten,
mussten plétzlich auf diesen Kanal verzichten und als einzige Alternative (wieder)
Papierstimmzettel verwenden. Die Stimmabgabe Uber Internet wurde von im Aus-
land lebenden Stimmberechtigten in den Europaparlamentswahlen vom Juni 2004
sowie in den Parlamentswahlen vom November 2006 testweise genutzt; als Schluss-
folgerung sollen umfassendere Garantien betreffend Transparenz und Verifizierbar-
keit geboten werden. Die Regierung befiirwortet die Internet-Stimmabgabe fiir diese
Kategorie von Stimmberechtigten zwar weiterhin, aber in absehbarer Zukunft ist
kein Versuch vorgesehen.

In der Europdischen Union ermdglicht die Européische Birgerinitiativel04 einer
Million Unionsburgerinnen und -birgern, an der Erarbeitung der europdischen
Politik unmittelbar mitzuwirken, indem sie die Europédische Kommission ersuchen,
einen Legislativvorschlag zu unterbreiten. Dabei handelt es sich weder um die
Stimmabgabe via Internet noch um eine Initiative im schweizerischen Wortsinn,
weil sie nur in einer Aufforderung an die Kommission miindet, einen Legislativvor-
schlag zu unterbreiten. Da aber die Unterschriftensammlung auf elektronischem
Weg moglich ist, muss das System bestimmte Anforderungen an Sicherheit und
Zertifizierung erfillen. Die konkrete Umsetzung der «Zertifizierung» des Online-
Unterschriftensammlungssystems durch die zustandigen nationalen Behérden wird
von den Beobachtern der elektronischen Stimmabgabe ebenfalls mit Interesse ver-
folgt. Dies ist fiir die Schweiz vor allem mit Blick auf die Einfiihrung der dritten
Projektphase, das «E-Collecting», interessant.

102 Gsterreichische Hochschiilerschafts-Wahl.

103 verfGH, Entscheidung vom 13. Dezember 2011 — V85/11 u.a.,
http://ftp.freenet.at/beh/vfgh_v85_11.pdf.

104 Siehe http://ec.europa.eu/citizens-initiative/public/welcome.
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2 Ausweitung von Vote électronique 2006-2012
2.1 Strategien des Bundes und der Kantone
2.1.1 Strategie des Bundes

In der ersten Phase nach den Pilotversuchen (2008-2009) unterstiitzte die Bundes-
kanzlei die Kantone auf deren Antrag bei der gesetzgeberischen Arbeit zur kantona-
len Umsetzung des neuen Artikels 5b BPRAS (iber die Zentralisierung bzw. Harmo-
nisierung der Stimmregister fiur Auslandschweizerinnen und -schweizer. Zudem
beriet die Bundeskanzlei die Kantone bei der konkreten Umsetzung der Zentralisie-
rung bzw. Harmonisierung. In diesem Zusammenhang beteiligte sie sich auch an den
innerhalb von eCH durchgefiihrten Standardisierungen0s.

Seit 2008 berat die Bundeskanzlei die Kantone auf deren Ersuchen hin bei der
Planung der Einfilhrung von Vote électronique fiir die Auslandschweizer Stimmbe-
rechtigten. Sie ist an den Arbeiten und an den Vertrdgen (ber die Beherbergung und
uiber die Ubernahme des Quellcodes im Rahmen des Consortiums direkt beteiligt106,
Damit bildet die Bundeskanzlei ein Koordinationsgremium.

Im April 2011 nahm die Staatsschreiberkonferenz die «Roadmap Vote électronique»
zur Kenntnis. Das von der Bundeskanzlei verfasste Dokument beschreibt die Strate-
gie zur Entwicklung von Vote électronique, die das Parlament im Marz 2007
beschlossen hat. Die Etappen und der Zeitplan fiir die Ausweitung von Vote électro-
nique bilden einen Bestandteil des Dokuments, das als Referenzinstrument fir die
Zielfestlegung und die gemeinsamen Meilensteine zur Forderung der optimalen
Koordination zwischen Kantonen und Bund konzipiert ist.

Die Roadmap bezeichnet finf fiir die Einfihrung und Ausweitung der elektroni-
schen Stimmabgabe wesentliche Bereiche:

— gemeinsame Strategie Bund/Kantone;
—  Sicherheit;

—  Ausbau;

—  Transparenz;

—  Kosten.

In jedem Bereich werden Massnahmen genannt, um die elektronische Stimmabgabe
zu fordern und den Kantonen die notwendige Planbarkeit fiir die kiinftigen Schritte
zu gewéhren. Die Kantone definierten auch ihre eigenen diesbeziiglichen Strategien.

Die Einfilhrung der elektronischen Stimmabgabe ist auch Teil der Strategie Informa-
tionsgesellschaft Schweiz107. Im zweiten Handlungsfeld wird unter dem Titel
«E-Demokratie und E-Government» das Ziel aufgestellt, die Ausiibung der politi-
schen Rechte auf elektronischem Weg zu ermdglichen. Vote électronique wird als
einer der Handlungsschwerpunkte des Bundes genannt.

105 Sjehe Ziffer 1.4.5.

106~ Zur interkantonalen Zusammenarbeit siehe Ziffer 1.4.3.

107 Siehe www.bakom.admin.ch > Themen > Informationsgesellschaft > Strategie des
Bundesrates.
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212 Kantonale Strategien

Mehrere Griinde veranlassten die Kantone, Vote électronique einzufiihren.

Der am h&ufigsten genannte Grund ist die Stellungnahme des Bundes zur Notwen-
digkeit der Einfilhrung von Vote électronique fiir die Auslandschweizerinnen und
-schweizer. Daneben sind interne politische Impulse (Interventionen in den Kan-
tonsparlamenten) und die Entwicklung der Online-Kantonsverwaltung zu nennen.

In Zirich fand nach der ersten Systemaufbauphase (2001-2004) eine auf drei Pilot-
gemeinden begrenzte Testphase statt. Anschliessend wurde die elektronische
Stimmabgabe auf 13 Gemeinden sowie auf einen Teil der Auslandschweizerinnen
und -schweizer ausgeweitet108 (2008-2011). Ende 2011 wurde sie in Erwartung
einer weitergehenden Harmonisierung der von den Gemeinden geflihrten Register
sowie der Bundesbeschlusse zur Erweiterung des zugelassenen Elektorats ausge-
setzt109,

In Neuenburg gibt die Entwicklung des Online-Portals «Guichet Unique» den Takt
vor: Vote électronique bildet nur eine von vielen Leistungen, von denen die beim
«Guichet Unique» registrierten Stimmberechtigten online profitieren kénnen. Im
Juni 2007 wurden 3800 eingetragene Stimmberechtigte gezéhlt; heute verzeichnet
der «Guichet Unique» 21 200 Nutzerinnen und Nutzer mit eidgendssischem, kanto-
nalem und kommunalem Stimmrecht. Die Anzahl Leistungen ist von 40 auf 200
angestiegen. 2010 wurde eine Informations- und Werbekampagne zum «Guichet
Unique» durchgefiihrt. Neuenburg machte als erster Kanton seinen Auslandschwei-
zerinnen und -schweizern die elektronische Stimmabgabe zugénglich (ab Juni 2008).
Diese verfligen zudem auf Kantons- und Gemeindeebene {iber politische Rechte. Die
Auslandschweizer Stimmberechtigten miissen sich ebenfalls beim «Guichet Unique»
einschreiben. Das Verfahren ist tberall gleich und kann auch bei einer schweizeri-
schen Vertretung im Ausland abgewickelt werden. 217 Auslandschweizerinnen und
Auslandschweizer sind beim «Guichet Unique» registriert, d.h. 5,4 Prozent der 4012
bei den Neuenburger Gemeinden gemeldeten Auslandschweizer Stimmberechtigten.
Die SuisselD, die digitale Identitatskarte, wird 2013 eingefiihrt. Der erste Einsatz
von Vote électronique anlasslich kantonaler Wahlen ist fiir Frithling 2013 geplant.

Das Genfer Projekt zur Stimmabgabe via Internet ist Teil der Reflexionen Uber die
Online-Verwaltung. In Genf wird Vote électronique beflirwortet; diese Einstellung
beruht auf der Tatsache, dass der Kanton bereits {iber ein zentralisiertes Stimmregis-
ter verfugte, und auf der gelungenen Erfahrung mit der brieflichen Stimmabgabe.
Genf hatte 1995 als einer der ersten Kantone die briefliche Stimmabgabe allgemein
eingefiihrt. Der Anteil der brieflich abgegebenen Stimmen nahm von 65 Prozent im
Jahr 1995 auf 95 Prozent im Jahr 2001 zu. Diese Zahl ist gemessen an der Stimmab-
gabe aus Distanz insgesamt (brieflich und elektronisch) stabil geblieben. Die durch-
schnittliche Abstimmungsbeteiligung hat zudem nach der Einfiihrung der brieflichen
Stimmabgabe von 30 Prozent im Jahr 1995 um 20 Prozentpunkte auf heute 50 %
zugenommen. Die Differenz zwischen der durchschnittlichen Abstimmungsbeteili-
gung in Genf und dem Durchschnitt aller Kantone trégt heute umgekehrte \orzei-

108 Besonders relevant fiir das Projekt sind die Beschllsse des Regierungsrats vom
27. August 2003 «Pilotprojekt E-Voting im Kanton ZH (Vergabeentscheid und Zusatz-
kredit)» und vom 28. November 2007 «E-Voting (Ausbau 2008-2011)».

109 Beschluss des Regierungsrats vom 16. November 2011, RRB 1391 2011.
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chen: Von durchschnittlich —4 Prozent in den 90er-Jahren stieg sie auf durchschnitt-
lich +4 Prozent in den 2000er-Jahren an.

Das System fiir Vote électronique ging allmahlich von einer privaten Lésung ganz-
lich in die Hand des Staates Uber, der die Rechte am geistigen Eigentum (wie auch
in Neuenburg und Zirich) und die Kontrolle innehat. Fur die Entwicklung, den
Betrieb und die Wartung ist das kantonale Technologiezentrum (CTI) zustandig. Zur
Priifung der Systemsicherheit werden regelméassig externe Kooperationen durchge-
fuhrt.

Nach der Durchfiihrung der Nationalratswahlen mit VVote électronique fiir die Aus-
landschweizerinnen und -schweizer von Basel-Stadt (2011) wurde das System im
November 2012 erstmals fiir kantonale Wahlen in Genf genutzt. Geméss den Limi-
ten des Bundes haben maximal 70 000 ansassige Stimmberechtigte Zugang zu Vote
électronique. Diese Limite wird in Genf so angewandt, dass 17 Gemeinden, deren
Stimmberechtigte zusammengenommen die Maximalgrenze erreichen, ausgewahlt
werden. Seit Mai 2011 erhielten alle Genfer Stimmberechtigten bei vier rein kanto-
nalen Urnengéngen Zugang zur elektronischen Stimmabgabe. Der Kanton plédiert
fiir eine rasche Ausweitung von Vote électronique auf sémtliche Stimmberechtigte.

Einen Eindruck von den kantonalen Strategien zu Vote électronique vermittelt die
Debatte im Berner Grossrat Ende Mérz 2009110, Der Kanton soll die erforderlichen
Massnahmen ergreifen, damit die Auslandschweizerinnen und Auslandschweizer
des Kantons ihre Stimme elektronisch abgeben kdnnen. Langfristig soll die elektro-
nische Stimmabgabe allen Stimmberechtigten zugénglich sein. Aufgrund von Kos-
tenvorteilen spricht sich der Grosse Rat fiir eine Zusammenarbeit mit anderen Kan-
tonen aus. Sicherheitsaspekte geniessen im Weiteren eine hohe Prioritat. Die mit den
Auslandschweizer Stimmberechtigten gesammelten Erfahrungen sollen mit Blick
auf die Ausweitung der elektronischen Stimmabgabe auf alle Stimmberechtigten
bericksichtigt werden. Es ist zudem geplant, dass die Regierung die Mdglichkeit der
elektronischen Unterzeichnung von Initiativen und Referenden pruft.

Die sieben Consortiumskantone, die eine Kopie des Ziircher Systems tilbernommen
haben, nutzen die Besonderheit dieses Systems, ndmlich die «Mandantenfahigkeit»,
um es an ihre spezifischen kantonalen Bediirfnisse angepasst zu verwenden. Die
Kantone mit zentralisierten Registern fir Auslandschweizer Stimmberechtigte
(St. Gallen, Aargau, Thurgau) sowie diejenigen, in denen die Gemeinden die Regis-
ter fuhren (Fribourg, Solothurn, Schaffhausen, Graubiinden), setzten das System
nicht nur bei eidgendssischen Abstimmungen, sondern entsprechend ihren Bedurf-
nissen und Politiken zur Férderung von Vote électronique auch bei kantonaleni!l
und eidgendssischen Wahlen112 ein.

In den zehn Kantonen ohne eigenes System fiir VVote électronique besteht die nachs-
te Etappe in der Ausweitung der elektronischen Stimmabgabe auf anséssige Stimm-
berechtigte sowie im Einsatz von Vote électronique bei den Nationalratswahlen
2015. Der Kanton Basel-Stadt hat Stimmberechtigte mit einer Behinderung und
inshbesondere diejenigen mit einer Sehbehinderung als Zielpublikum fiir die nachste
Etappe identifiziert113,

110 siehe www.gr.be.ch > Sessionen & Tagblatter > Tagblattarchiv 2000 - 2009 > Tagblatter
2009.

111 Dies war in GR und FR im Jahr 2012 je einmal der Fall.

112 sjehe Ziffer 2.4.2.

113 Beschluss des Regierungsrates vom 14. Februar 2011.
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2.2 Prioritat fiir die Auslandschweizerinnen
und -schweizer

Im November 2011 lag die Anzahl der im Ausland immatrikulierten Schweizerinnen
und Schweizer erstmals Gber 700 000. Rund 10 Prozent der schweizerischen Staats-
angehdrigen leben im Ausland. Geméss der Auslandschweizerstatistik von 2011 lebt
der weitaus grosste Teil (61,85% oder 435203 Personen) in Europa, davon
96,67 Prozent (420 653 Personen) in Landern der Européischen Union.

Auslandschweizerinnen und -schweizer, die ihre politischen Rechte weiter ausiiben
wollen, miissen sich zuvor registrieren114, Als Stimmgemeinde kdnnen sie eine ihrer
Heimat- oder friiheren Wohnsitzgemeinden in der Schweiz wéhlenl15. Die Anzahl
der fiir die Ausiibung der politischen Rechte registrierten Auslandschweizerinnen
und -schweizer hat von 116 452 im Jahr 2009 auf 129 644 im Jahr 2012 zugenom-
men116,

Die registrierten Auslandschweizer Stimmberechtigten kdnnen seit 1992 bei eidge-
ndssischen Urnengéngen brieflich abstimmen.

Alle fur die Auslbung ihrer politischen Rechte angemeldeten Auslandschweizerin-
nen und -schweizer verfiigen auf Bundesebene tber das aktive und passive Wahl-
recht. Einige Kantone gewahren ihnen das aktive und passive Wahlrecht auch auf
Kantonsebenell?. Die Kantone Neuenburg und Basel-Landschaft rdumen den Aus-
landschweizer Stimmberechtigten und den anséssigen Stimmberechtigten dieselben
Rechte sogar auf Gemeindeebene ein. Im Kanton Graubiinden fallt die Gewahrung
des Stimmrechts fiir Auslandschweizerinnen und -schweizer in die Zustandigkeit der
Gemeinden. Im Kanton Tessin verfligen die Auslandschweizerinnen und Ausland-
schweizer Uber das Stimmrecht auf allen Ebenen, doch kann dieses auf Gemeinde-
ebene nicht brieflich austibt werden.

Da die Auslandschweizerinnen und -schweizer ber keine spezifisch fiir sie vorbe-
haltenen Sitze in den Parlamenten verfligen, sind Wahlen dieser Gemeinschaft mit
Schwierigkeiten verbunden. Dies erkldrt, warum bislang trotz diesbeziglicher
Anstrengungen der Parteien kein Auslandschweizer und keine Auslandschweizerin
in das Bundesparlament gewahlt wurde.

Die Mdglichkeit der elektronischen Stimmabgabe besteht fiir die Auslandschweize-
rinnen und -schweizer seit 2002118, Im zweiten Bericht Uber die Pilotprojekte zum
Vote électronique vom 31. Mai 200611 bezeichnet der Bundesrat, unterstiitzt vom
Parlament, die Auslandschweizerinnen und -schweizer als prioritare Gruppe, der die
Einflihrung von Vote électronique deutliche Vorteile bringen wiirde. De facto sind
die Auslandschweizer Stimmberechtigten trotz der erweiterten Rechte und trotz der
Liberalisierung der brieflichen Stimmabgabe wegen der verspateten Postzustellung
im Ausland regelmassig nicht in der Lage, ihre Stimme abzugeben. Die ASO hat die
Einfilhrung von Vote électronique auf ihre Prioritatenliste gesetzt und pladiert
bereits seit Beginn fiir die Ausweitung des Bundesprojekts. Das jiungste Beispiel

114 Art. 5a BPRAS.

115 Art. 5 BRPAS.

116 stand: Volksabstimmung vom 25. November 2012.

117 Im Kanton Ziirich beschrankt sich das Recht auf die Wahl des Sténderates; fir andere
kantonale Urnengénge wird es nicht gewéhrt.

118 Art. 1 BPRAS.

119 BBI 2006 5459
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bildet eine von etwa 15000 Personen hauptséchlich im Ausland (nicht nur von
Auslandschweizerinnen und -schweizern) unterzeichnete Petition. Im Evaluationsbe-
richt zu den Parlamentswahlen von 2007 empfehlen OSZE und BDIMR dem Bund,
die Einfihrung der elektronischen Stimmabgabe zu erwdgen, um die Stimm-
rechtsausiibung durch Auslandschweizer Stimmberechtigte zu erleichtern120,

Mit der Zentralisierung bzw. Harmonisierung der Stimmregister wird die Einfiih-
rung von Vote électronique in allen Kantonen méglich. Die Pilotkantone, die Vote
électronique in den frihen 2000er-Jahren zunachst zur Priifung der Machbarkeit
einfilhrten, hatten das System zuerst mit ihren anséssigen Stimmberechtigten getes-
tet. Die (bisher zehn) Kantone, die seit 2009 dazu gestossen sind, fiihrten die elekt-
ronische Stimmabgabe zuerst fir die Auslandschweizerinnen und -schweizer ein.

Auch bei den Nationalratswahlen vom 23. Oktober 2011 genossen die Ausland-
schweizer Stimmberechtigten aus vier Kantonen eine priorisierte Behandlung: Sie
hatten erstmals die Gelegenheit, Uber das Internet zu wéhlen121, Ziel ist, dass anlass-
lich der Parlamentswahlen von 2015 eine deutliche Mehrheit dieser Zielgruppe den
neuen Kanal nutzen kann. Daneben wurden weitere Massnahmen zur Erleichterung
der brieflichen Stimmabgabe ergriffen122,

Exkurs:

Mit der wachsenden Mobilitat der Bevolkerung wird die Forderung der Auslandschweize-
rinnen und -schweizer nach aktiver Teilnahme am politischen Leben des Landes immer
lauter.

Auf Bundesebene wurde allerdings erfolglos versucht, Auslandschweizerinnen und
-schweizern einen (virtuellen) eigenen Wahlkreis zuzuordnen, um ihnen eine Vertretung in
der Bundesversammlung zu garantieren. Das jlingste Beispiel stammt aus dem Jahr
2008123, Der Entwurf eines neuen Auslandschweizergesetzes, der gegenwartig aufgrund
einer parlamentarischen Initiativel24 ausgearbeitet wird, sieht ebenfalls keinen solchen
eigenen Wahlkreis vor.

Auf Kantonsebene verzeichneten Versuche zur Ausweitung der kommunalen politischen
Rechte auf die Auslandschweizer Stimmberechtigten in den Kantonen, die den Gemeinden
diese Mdglichkeit bieten, geringe Erfolge. Einige Gemeinden, zum Beispiel im Kanton
Neuenburg, gewahren den Auslandschweizerinnen und Auslandschweizern mittlerweile
das Gemeindestimmrecht. Die Berner Gemeinden haben sich vor kurzem dagegen ent-
schieden. Die Lobbying-Arbeit der Auslandschweizerinnen und -schweizer konzentriert
sich hauptséchlich auf die Gewahrung des Wahlrechts fiir den Standerat (kantonale Wahl).

120 vgl. www.osce.org/odihr/elections/switzerland/federal_2007.

121 sjehe Ziffer 2.4.2.

122 sjehe z.B. Kreisschreiben des Bundesrates an die Kantonsregierungen zuhanden der
Einwohnergemeinden vom 20. August 2008 (iber die Gewahrleistung des Stimmrechts fiir
Auslandschweizerinnen und Auslandschweizer (BBl 2008 7493).

123 sjehe www.parlament.ch/d/mm/2008/Seiten/mm-spk-n-2008-02-22.aspX.

124 parlamentarische Initiative Lombardi «Fiir ein Auslandschweizergesetz» (11.446) vom
15. Juni 2011.
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2.3 Systemwahl

Die Wahl des Systems verlief in den Pilotkantonen anders als in den Kantonen, die
ab 2009 mit Versuchen mit einem der bestehenden Systeme begannen.

So fiihrte jeder der drei Pilotkantone ab Anfang der 2000er-Jahre ein eigenes System
fur Vote électronique ein. Das System wurde ganz oder teilweise von privaten
Partnern entwickelt. Die Verfahren fur die Auswahl der privaten Partner stimmen
mit den kantonalen Regelungen Uber das offentliche Beschaffungswesen Uberein.
Als Kriterium galt u.a. die Befolgung der in den Bundes- und Kantonsgesetzen
vorgesehenen Auflagen. In Zirich erhielt 2003 ein Privatunternehmen im Rahmen
einer 6ffentlichen Ausschreibung den Zuschlag fiir die Realisierung des Systems fir
Vote électronique. Verlangt wurde die Entwicklung der Stimmabgabe per Internet
und per SMS. 2007 Ubergab die Kantonsregierung im Beschluss zur Entwicklung
von Vote électronique fir den Zeitraum 2008-2011125 den Systembetrieb erneut
derselben Firma. In Genf wurde nach einer Ausschreibung ebenfalls eine Privatfirma
mit der anfanglichen Realisierung der Internet-Stimmabgabe beauftragt. Das Pflich-
tenheft vom 20. November 2000 legt die Systemarchitektur genau fest und be-
schreibt die gesetzlichen Auflagen fir Urnengénge nach Schweizer und Genfer
Recht. Seit 2005 befindet sich das System einschliesslich der Entwicklung und
Wartung génzlich in der Hand des Staates. In Neuenburg wurde die Realisierung
einiger Module der Internet-Stimmabgabe infolge einer Ausschreibung an zwei
private Firmen vergeben. Der Bund bestritt bis 2005 maximal 80 Prozent der Sys-
tementwicklungskosten.

Die Kantone ohne eigenes System kamen in den Genuss der Klauseln der zwischen
dem Bund und den Pilotkantonen unterzeichneten Vertrége iber die Systemfinanzie-
rung: Danach miissen die Ergebnisse der zu einem grossen Teil aus Bundesmitteln
finanzierten Pilotprojekte dem Bund und interessierten Kantonen unentgeltlich zur
Verfugung gestellt werden. Die Umsetzung dieser Anforderung filhrte zur Beher-
bergung oder zur Ubernahme des Quellcodes ausgehend vom Genfer bzw. vom
Zircher System. In Neuenburg bestehen dhnliche Zusammenarbeitsldsungen. Dass
es sich jedoch nicht um ein unabhéngiges System fiir VVote électronique, sondern um
eines von mehreren Leistungsangeboten des kantonalen «Guichet Unique» handelt,
hat die Ubrigen Kantone letztlich davon abgehalten, sich Neuenburg anzuschliessen.

Anfénglich wurde die Wahl des «beherbergendens» Systems auch durch die Organi-
sation der politischen Rechte in den Kantonen beeinflusst. Die Kantone mit zentrali-
sierten Auslandschweizer-Stimmregistern tendierten zu einer Annéherung an Genf,
diejenigen mit dezentraler Registerfihrung an Ziirich. Die Systeme wurden allméh-
lich weiterentwickelt und decken heute beide Szenarien ab. So beherbergt das Gen-
fer System auch stark dezentralisierte Kantone wie Bern und das System des Con-
sortiums umfasst auch Kantone mit einer zentralisierten Fihrung des
Auslandschweizer-Stimmregisters wie St. Gallen oder Aargau.

Daneben wirkten sich andere Kriterien auf die Systemauswahl aus:
—  Erfahrungen mit den Systemen fiir Vote électronique;
—  funktionierende und bewdhrte Systeme;
—  Pilotkantone als Eigentiimer der Systeme, die diese auch kontrollieren;

125 RRB 1770/2007 vom 28. November 2007, E-Voting Ausbau 2008-2011.
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—  Kaostenvorteile gegentiber Kauf oder Entwicklung eines neuen Systems;

— geographische N&he und Kontext (z.B. gemeinsame Nutzung anderer Sys-
teme im Zusammenhang mit VVote électronique und politischen Rechten).

2.4 Einsatz von Vote électronique

Seit 2000 wurden auf Bundesebene mehr als 100 Versuche mit der elektronischen
Stimmabgabe durchgefiihrt. Die Versuche verliefen positiv und haben die Anforde-
rungen des Bundes erflllt. Nachfolgend werden zuerst die Versuche bei eidgendssi-
schen Abstimmungen (1. Projektphase), anschliessend jene bei eidgendssischen
Wahlen (2. Projektphase) evaluiert.

24.1 Eidgendssische Abstimmungen
Zirich

In der Ausbauphase 2008-2011 ist die Zahl der zur elektronischen Stimmabgabe
zugelassenen Stimmberechtigten im Kanton Ziirich126 von 18 000 auf rund 100 000
angestiegen, was 12,5 Prozent aller Stimmberechtigten entspricht. Bei den Stimmbe-
rechtigten im Inland sind dies 11,4 Prozent der rund 820 000 Stimmberechtigten, bei
den Auslandschweizerinnen und -schweizern fast 60 Prozent der etwas mehr als
18 000 Stimmberechtigten. Um gute VVoraussetzungen fiir die Beriicksichtigung der
Auslandschweizerinnen und -schweizer zu erreichen, wurden in Zirich die Stadt-
kreise 1 und 2 und in Winterthur der Stadtkreis Altstadt einbezogen. Die Auswahl
der weiteren Gemeinden hat in Absprache mit der Interessensgemeinschaft EDV
(IG-EDV) und mit dem Verein Zircher Gemeindeschreiber und Verwaltungsfach-
leute (VZGV) sowie dem Verband der Gemeindeprasidenten des Kantons Zirich
(GPV) stattgefunden. Kriterien wie verschiedene Softwareanbieter, die regionale
Verteilung und die Gemeindegrdsse wie auch der Einbezug von Gemeinden aus
maglichst allen Bezirken des Kantons wurden bericksichtigt.

Neuenburg

In Neuenburg ist die elektronische Stimmabgabe nicht flr einzelne Gemeinden,
sondern fiir alle beim «Guichet Unique» registrierten Stimmberechtigten méglich.
Der Ausbau des «Guichet Unique»-Angebots und die vom Staatsrat durchgefiihrten
Sensibilisierungskampagnen wirkten sich auf die Entwicklung des registrierten
Stimmvolks aus. Die Auslandschweizerinnen und -schweizer kdnnen sich seit 2008
beim «Guichet Unique» anmelden. Besonders attraktiv ist fiir sie die Leistung Vote
électronique. Heute sind 288 Personen angemeldet. Die schweizerischen Auslands-
vertretungen wurden vom Eidgendssischen Departement fir auswértige Angelegen-
heiten geschult und kénnen nun «Guichet Uniquex»-Vertrdge abschliessen. Aller-
dings wird diese Leistung nur von Botschaften angeboten. Seit 2005 wird die
elektronische Stimmabgabe bei allen eidgendssischen Abstimmungen systematisch
bereitgestellt. Die Zahl der Stimmberechtigten mit Zugang zur elektronischen
Stimmabgabe ist von rund 6000 im Jahr 2006 auf ber 20 000 im Juni 2012 ange-
stiegen. Im Jahr 2012 wurde eine einfache Majorzwahl (Ersatzwahlen) mit elektro-

126 RRB 2811 2007
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nischer Stimmabgabe organisiert. Registrierte niedergelassene Auslanderinnen und
Auslander nutzen die elektronische Stimmabgabe anlasslich von Urnengéngen des
Kantons und der Gemeinden.

Genf

Der Kanton Genf hat bereits seit den eidgendssischen Abstimmungen von 2004
einen Anteil von 20 Prozent des Elektorats erreicht. Fir die eidgendssischen Urnen-
génge konnte der Anteil der Stimmberechtigten mit Zugang zur elektronischen
Stimmabgabe vor Juni 2012, als die Limite auf 30 Prozent der kantonalen Elektorate
erhoht wurde, deshalb nicht mehr weiter ansteigen. Hingegen stand dem gesamten
Stimmvolk die elektronische Stimmabgabe bei kantonalen Urnengéngen offen, die
nach der Verankerung von Vote électronique in der Kantonsverfassung im Februar
2009 durchgefiihrt wurden. Seither konnen alle Stimmberechtigten an kantonalen
und kommunalen Abstimmungen elektronisch teilnehmen. Das System kam auch
bei der Wahl des Rates der Fachhochschule Westschweiz (HES SO) 2006, bei der
Wahl der Vertreterinnen und Vertreter des Personals der Gemeindebibliotheken
2011 und bei der Wahl des Universitatsrates ebenfalls 2011 zum Einsatz. Da im
Kanton Genf auch die Auslédnderinnen und Auslénder tber das kommunale Stimm-
recht verfiigen, konnten auch sie jeweils tiber Vote électronique teilnehmen, wenn
dieser bei einem kommunalen Urnengang zum Zuge kam.

Kantone ohne eigenes System

In den zehn Kantonen ohne eigenes System wird Vote électronique bei eidgendssi-
schen Abstimmungen seit 2009 von Basel-Stadt und seit 2010 von den Ubrigen
Kantonen eingesetzt, allerdings bislang nur fiir die Auslandschweizer Stimmberech-
tigten.

Zwischenfélle beim Einsatz von Vote électronique bei Abstimmungen

In der bald zehnjdhrigen Geschichte von Vote électronique haben sich nur wenige
Zwischenfélle bzw. Probleme ergeben. Folgende Beispiele sollen zeigen, wo es
Schwierigkeiten gab:

— Am 11. Mérz 2012 ereignete sich ein Zwischenfall auf dem Genfer Sys-
tem127, Eine stimmberechtigte Person aus dem Kanton Luzern konnte unbe-
absichtigt ihre Stimme zweimal abgeben. Dies wurde vom Genfer Monito-
ringsystem sofort erkannt und professionell behoben. Dieser Zwischenfall
stellte das reibungslose Funktionieren der Uberwachung von System und
Verfahren im Krisenfall einschliesslich der Kommunikation in einer Echtsi-
tuation unter Beweis. Das Genfer Team, das fiir den Betrieb von Vote
électronique zustandig ist, konnte belegen, dass es sich um ein ausserordent-
liches Problem handelte, und zeigte die technischen Ursachen sowie die be-
sonderen Umsténde auf, unter denen es aufgetreten war. Das Problem konn-
te unter Wahrung des Stimmgeheimnisses behoben werden und
Korrekturmassnahmen wurden ergriffen. Die Korrektheit des Ergebnisses
war zu keiner Zeit in Gefahr.

— Anlasslich der Volksabstimmung vom 23. September 2012 haben die Kan-
tone Solothurn und Graubiinden, die mit einer Kopie des Ziircher Systems
fur Vote électronique arbeiten, die Bundeskanzlei (iber ein technisches Prob-

127 siehe www.ge.ch/evoting/scrutin_20120311.asp.
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lem informiert, von dem in den zwei Kantonen je eine Gemeinde betroffen
war. Dabei wurden die Zugriffsdaten von 16 bzw. 2 Auslandschweizer
Stimmberechtigten vor Offnung der elektronischen Urne nicht in die Stimm-
rechtsdatenbank Ubernommen. Dies hatte zur Folge, dass diese insgesamt
18 Personen nicht elektronisch abstimmen konnten. Weitere Gemeinden
oder Stimmberechtigte waren nicht betroffen. Die Ursache des technischen
Fehlers wurde identifiziert und im Hinblick auf die nachfolgende eidgends-
sische Abstimmung am 25. November 2012 bereits behoben.

— Im Kanton Zirich gab es bei wenigen Urnengangen Probleme mit dem
Druck der Stimmrechtsausweise fiir die elektronische Stimmabgabe
(Schwierigkeiten mit dem Hydalam-Feld, das den PIN-Code abdeckt). In der
Folge konnten einige Stimmberechtigte ihre Stimme nicht elektronisch ab-
geben, da sie den entsprechenden Code nicht lesen konnten. Die personliche
oder briefliche Stimmabgabe blieb selbstverstandlich moglich.

—  Es kam bereits vor, dass Vorlagen oder Kandidaten nicht richtig oder nicht
vollstdndig im System erfasst wurden, weshalb trotz Vorliegen einer ent-
sprechenden Bewilligung auf die Durchfiihrung eines Versuchs mit der
elektronischen Stimmabgabe verzichtet werden musste.

Die bisherigen Zwischenfalle zeigen klar, dass die meisten Probleme nicht auf die
Systeme flir Vote électronique, sondern auf deren Bedienung oder auf organisatori-
sche Aspekte rund um die Durchfilhrung eines Versuchs mit der elektronischen
Stimmabgabe zuriickzufiihren sind.

2.4.2 Eidgendssische Wahlen

Die vier Kantone Basel-Stadt, St. Gallen, Graubiinden und Aargau boten ihren
Auslandschweizer Stimmberechtigten anlésslich der eidgendssischen Wahlen vom
23. Oktober 2011 die Mdglichkeit der elektronischen Stimmabgabe an. Diese Kan-
tone bereiteten sich unter Mitwirkung ihrer systemspezifischen Begleitgruppen
intensiv auf die Versuche vor. Der erste Einsatz von Vote électronique bei eidgenos-
sischen Wahlen ging erfolgreich tber die Biihne.

Die Kantone mit eigenem System konnten bzw. wollten ihren Stimmberechtigten
Vote électronique bei den Wahlen aus verschiedenen Griinden (noch) nicht anbieten:

— In Genf lag die entsprechende Rechtsgrundlage fir die Durchfilhrung von
Versuchen bei Wahlen nicht rechtzeitig vor.

— In Zirich wurde aufgrund von friheren Problemen mit dem kantonalen Re-
sultatausmittlungssystem, zu dem eine Schnittstelle mit dem System fiir Vo-
te électronique besteht, auf den Einsatz von Vote électronique bei Wahlen
verzichtet.

— Das Neuenburger System konnte zu diesem Zeitpunkt noch keine Wahlen
abwickeln. Ein neues Modul fiir Wahlen wird 2013 in Betrieb genommen.

Bei der Wahl des Standerates handelt es sich um eine kantonale Wahl, die der kan-
tonalen Regelung unterliegt.
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Die Systeme fiir Vote électronique haben die Herausforderungen wie die Berlick-
sichtigung der Unterschiede zu Abstimmungen und die entsprechenden Anpassun-
gen der Systeme zur Gewdhrleistung der Wahlen erfolgreich bewaltigt.

Zwischenfélle beim Einsatz von Vote électronique bei Wahlen

Die Verfahren firr die Nationalratswahlen sind verglichen mit den Abstimmungen
komplexer und variieren ausserdem je nach Kanton12s.

Bei der Durchfiihrung der ersten Versuche mit Vote électronique anlasslich einer
Wahl auf eidgendssischer Ebene sind keine gravierenden Zwischenfélle, sondern
lediglich kleinere Probleme zu vermelden. Hier zwei Beispiele:

—  Ein eingesetztes System erkannte nicht alle Sonderzeichen, die fiir bestimm-
te Namen (z.B. fur Kandidierende 6stlicher Abstammung) nétig sind.

—  Ein Kanton hat ausserdem die elektronischen Stimmzettel kurz vor der Off-
nung der elektronischen Urne anpassen mussen, da der Wohnort der Kandi-
daten irrtimlicherweise nicht erfasst worden war.

Auch hier zeigt sich klar, dass die Probleme nicht bei der elektronischen Stimmab-
gabe, sondern bei den entsprechenden Vorbereitungsarbeiten aufgetreten sind.

24.3 Urnengénge auf Kantons- und Gemeindeebene

Wenn die elektronische Stimmabgabe bei eidgendssischen Urnengéngen eingesetzt
wird, muss sie fur alle andern Abstimmungen oder Wahlen zur Anwendung gelan-
gen, die am gleichen Tag in den bezeichneten Gebieten stattfinden129. Ausserhalb
der eidgendssischen Abstimmungsterminen kénnen die Kantone Vote électronique
nach Belieben einsetzen. In der Praxis werden kantonale und kommunale Abstim-
mungen aber nach Mdéglichkeit und nicht zuletzt aus Kostengriinden an den gleichen
Terminen durchgefiihrt wie die eidgendssischen Urnengénge.

Der Kanton Genf machte die elektronische Stimmabgabe seit Mai 2011 bereits
viermal allen kantonalen Stimmberechtigten zugénglich.

Das Zircher System kam bei verschiedenen Arten von Wahlen zum Einsatz. So
wurde im Dezember 2006 bei den Studierendenratswahlen der Universitat Zirich
ein fehlerfreier Versuch mit elektronischen Proporzwahlen durchgefiihrt130. Am
2. April 2006 wurde das System sodann in der Stadt Bilach fiir kommunale Ab-
stimmungen und Wahlen (Majorzsystem) erfolgreich eingesetzt131.

Das System von Neuenburg wird bei kantonalen und kommunalen Abstimmungen
regelmadssig verwendet.

Die Kantone Bern, Fribourg, Solothurn und Graubiinden bieten ihren Ausland-
schweizer Stimmberechtigten Vote électronique auch bei kantonalen Abstimmungen
an. FR und GR haben dies sogar schon im Rahmen einer kantonalen Wahl getan.

128  Sjehe Ziffer 3.5.

129 Art. 27a Abs. 2 VPR.

130 Zwei weitere solche Wahlen fanden im Dezember 2004 und 2005 statt, RRB 2811 2007.
131 RRB 2811 2007
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Der nach Mdoglichkeit auf die kantonale und lokale Ebene erweiterte Einsatz der
elektronischen Stimmabgabe bietet den Vorteil, dass dabei die soziale und politische
Akzeptanz des Kanals bei einem grésseren Teil der kantonalen Stimmberechtigten
getestet werden kann. Im Gegenzug finden die Unregelméssigkeit des Angebots und
die Tatsache, dass beim darauffolgenden Urnengang erneut die Einschrankungen des
Bundes gelten, bei den Stimmberechtigten womdglich wenig Resonanz.

Exkurs:

Der Aufschwung der elektronischen Stimmabgabe ist vor dem Hintergrund der konstanten
Entwicklung der Verfahren der politischen Rechte, die mit der Veranderung der Lebenssti-
le einhergeht, zu sehen. Dazu gehoren die Einflihrung der Stimmabgabe an der Urne, die
Auszahlung durch professionelle Wahlhelferinnen und Wahlhelfer, die briefliche Abstim-
mung, die Verldngerung der Abstimmungsdauer, die Ausweitung der Stimmrechte der
Auslandschweizer Stimmberechtigten und der niedergelassenen Auslanderinnen und Aus-
lander, die Stimmabgabe via Internet.

Die Neuerungen werden regelméssig «bottom-up» eingefihrt, d.h. zuerst auf kommunaler
und kantonaler Ebene getestet und anschliessend auf Bundesebene ausgedehnt, wenn sie
sich bewahrt haben. Aktuelle Beispiele sind die Ausweitung des Stimmrechts der Ausland-
schweizerinnen und -schweizer auf die Stdnderatswahlen in den Kantonen oder das Ver-
fahren der Sitzverteilung bei Proporzwahlen.

2.4.4 Entwicklung der Systeme

Zurcher System und Consortiums-System

Ende 2007 hat der Kanton Zurich sein System von Bern nach Zirich in die Informa-
tikabteilung der Direktion der Justiz und des Innern bersiedelt. Die wichtigsten
Griinde dafiir waren der altershalber notwendige Austausch von Teilen der Informa-
tik-Hardware, das Auslaufen von Wartungsvertradgen fiir das System im Standort
Bern sowie die Erleichterung der Bewirtschaftung und die damit verbundene Kos-
teneinsparung im eigenen IT-Umfeld in Zirich. Diese Gesichtspunkte waren beson-
ders hinsichtlich des Ausbaus der elektronischen Stimmabgabe im Kanton Ziirich ab
2008 wichtig. Mit der Ubersiedlung des Systems nach Ziirich wurde unter anderem
auf die damalige Mdglichkeit der Abstimmung via SMS verzichtet, was zusammen
mit einigen wenigen anderen Anpassungen im technischen Bereich die Benutzer-
freundlichkeit und die Sicherheit des bisherigen Systems erhéhte132,

Der Beschluss des Regierungsrats vom 16. November 2011133 enthélt eine
Beschreibung der aktuellen Entwicklungen.

Das System wurde 2010 «geklont»: Der «Klon» oder die Kopie des Systems wird
seither von den Consortiumskantonen verwendet. Abgesehen von der Einfilhrung
der Mehrsprachigkeit und kleineren Anpassungen des Moduls Wahlen mit Blick auf
die Nationalratswahlen 2011 wurden keine wesentlichen Anderungen vorgenom-
men.

132 RRB 2811 2007
133 RRB 1391 2011
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Neuenburger System

Der nachdriickliche politische Wille, den «Guichet Unique» weiterzuentwickeln,
dusserte sich darin, dass der Kanton die notwendigen Mittel bereitstellte. Vote
électronique wird indirekt Giber Werbekampagnen fiir den «Guichet Unique» gefor-
dert, die in Einkaufszentren, den Gemeinden, Dienstleistungsstellen, Kinos, in der
Presse und auf der Internetseite des Kantons gefiihrt werden. Neue massgebliche
Leistungen wie die Einreichung der Steuererkldrung Uber Internet via «Guichet
Unique» bedeuten eine deutliche Zunahme der Anzahl potenzieller Stimmenden, die
Vote électronique benutzen. Dies kann aufgrund der vom Bundesrat auferlegten
Begrenzung der Stimmberechtigten mit Zugang zur elektronischen Stimmabgabe zu
Schwierigkeiten fiihren. Aufgrund der Erhéhung der kantonalen Limite von 20 auf
30 Prozent im Juni 2012 konnte diese Frage vorerst geklart werden.

In jingster Vergangenheit sind die folgenden Entwicklungen des Systems zu erwéh-
nen:

— Einfuhrung eines neuen Moduls fur Wahlen (alle Arten von im Kanton
durchgefiihrten politischen Wahlen);134

—  Einfihrung eines neuen ldentifizierungsmodus via SMS-Code oder SuisselD
(ab 2013).

Was die Computer der Stimmberechtigten betrifft, ist vorgesehen, die Komplexitat
der Benutzerapplikation zu erhéhen, um eine Manipulation zu erschweren. Kiinftig
soll jeder und jede Stimmberechtigte eine andere Benutzerapplikation haben. So
sollen Massenangriffe verhindert werden.

Genfer System

Das System der Stimmabgabe via Internet entwickelte sich seit den Anfangen stan-
dig weiter: Die Entwicklungsplanung richtet sich nach der Haufigkeit und Komple-
xitat der vorgesehenen Urnengdnge (Initiative mit Gegenentwurf und Stichfrage,
Abstimmung und Wahlen am gleichen Tag etc.), der technischen Weiterentwicklung
und den Bedrohungen sowie den Bedirfnissen der Partnerkantone. Ausserdem
wurde das Genfer System mit Blick auf die Nationalratswahlen 2011 um ein Modul
fur die Durchfiilhrung von Wahlen ergénzt. Die Entscheidungen zur Systemweiter-
entwicklung werden von der «User Group» getroffen, die alle Kantone, die das
Genfer System verwenden, vereinigt.

Grob gesagt betrafen die Entwicklungen die Benutzerfreundlichkeit (Anpassung an
die Normen fur barrierefreien Zugang fiir Stimmberechtigte mit einer (Seh-)Behin-
derung, Organisation mehrerer gleichzeitiger Urnengange usw.) und die Sicherheit.
So wurde z.B. 2006 zur zusétzlichen Verschliisselung der im Internet verkehrenden
Daten und zur Authentifizierung der Stimmberechtigten auf der Basis einer Ablei-
tung aus ihrer Nummer des Stimmrechtsausweises ein Java Applet hinzugefiigt.
Daneben wurde eine Ubereinstimmungskontrolle beim Eingang der Stimmen in die
elektronische Urne hinzugefiigt, damit keine ausfiihrbaren Codes oder unleserlichen
Stimmen in die Urne gelangen und den Inhalt beeintrachtigen. Gegebenenfalls
wirden die betroffenen Stimmenden durch eine Mitteilung auf ihrem Bildschirm
aufgefordert, Uber einen andern Kanal zu stimmen, um ihr Stimm- bzw. Wahlrecht
fiir den laufenden Urnengang zu schiitzen. Samtliche im System verwendeten Codes

134 Zum ersten Mal wird dieses bei den Wahlen fiir den Staatsrat und den Grossen Rat im
Fruhling 2013 zum Einsatz kommen.
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und ldentifikatoren werden Uber einen Zufallszahlengenerator erzeugt, was soge-
nannte «Brute-Force-Angriffe» erschwert. Ausserdem ist das Systemmonitoring in
der Lage, allféllige unzuldssige Insider-Angriffe auf das System aufzudecken. Die
Einzelheiten der Funktionsweise des Genfer Systems sind auf der Internetseite des
Kantons auf Franzosisch und Deutsch verdffentlicht135.

Das kantonale Gesetz (iber die politischen Rechte gewahrt den Birgerinnen und
Birgern des Kantons Genf Zugang zum Quellcode der Applikation, sofern sie ein
wissenschaftliches und rein ideelles Interesse geltend machen kdnnen. Der Staatsrat
hat ein solches Vorhaben bislang zweimal bewilligt, einmal Vertreterinnen und
Vertretern der Genfer Piratenpartei und ein zweites Mal einem Studenten und einem
Mitarbeiter der Berner Fachhochschule. Letztere haben den Zugang analog zu den
Genfer Birgerinnen und Biirgern erhalten, weil die Stimmberechtigten des Kantons
Bern im Genfer System fiir VVote électronique beherbergt sind.

2.5 Herausforderungen
25.1 Sicht des Bundes

Aufgrund ihres Fachwissens und ihrer Rolle im Bereich der politischen Rechte hat
die Bundeskanzlei bisher zwei Aufgaben Gbernommen, die im Idealfall von zwei
unterschiedlichen Instanzen wahrgenommen werden sollten, weil sie zu einem
maglichen Interessenkonflikt filhren. Die Bundeskanzlei hat den Auftrag, die Kan-
tone bei der Einfilhrung von Vote électronique zu unterstiitzen, und ist diesbeziglich
an den verschiedenen interkantonalen Vertragen beteiligt (Koordination der kanto-
nalen Projekte). Gleichzeitig ist sie damit betraut, die Systeme zu iberwachen und
die an den Bundesrat gerichteten kantonalen Genehmigungsgesuche zu priifen und
zu beurteilen. Dies gibt Anlass, (ber eine Trennung dieser beiden Auftrége sowie
die Einrichtung einer von der Bundeskanzlei unabhangigen und {iber die erforderli-
chen technischen Kompetenzen verfligenden Instanz fiir die Kontrolle der Systeme
nachzudenken. Beispiele, die als Vorbild fiir Vote électronique dienen kdnnten,
existieren136, Ausserdem sollte das Bewilligungsverfahren effizienter ausgestaltet
werden.

2.5.2 Sicht der Kantone

Die Kantone schatzen zwar die von der Bundeskanzlei bei der Ausweitung von Vote
électronique gewdhrte Unterstiitzung, dank der sie eine gute Beurteilung der Uber-
einstimmung ihrer Lésungen mit den Bundesvorschriften erhalten, sind jedoch der
Auffassung, dass die zurzeit mit der elektronischen Stimmabgabe verbundenen
Auflagen gelockert werden kdnnten. Ihrer Meinung nach sollte in erster Linie das
bundesratliche Bewilligungsverfahren (Einreichung eines Gesuchs bei jeder
Abstimmung, getrennte Genehmigung fiir jede Abstimmung etc.) vereinfacht wer-
den.

135 siehe www.ge.ch/evoting/a_coeur_ouvert_a.asp (franzésisch),
www.ge.ch/evoting/deutsch/Die_Genfer_Vote_electronique_a.asp (deutsch).
136 Siehe www.seco.admin.ch > Themen > Schweizerische Akkreditierungsstelle SAS
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Die wenigen technischen Schwierigkeiten bei der Ausweitung von Vote électronique
in den letzten Jahren hangen hauptsachlich mit den komplexen Verfahren rund um
die politischen Rechte und den Herausforderungen der Koordination zusammen137.

Beziglich der Funktionstauglichkeit des Systems hat sich die in Zlrich getestete
Abstimmung per SMS als nicht zufriedenstellend erwiesen und wurde folglich
2007138 aufgegeben.

Vor allem die Erfahrung der Kantone ohne eigenes System zeigt ihres Erachtens,
dass die grossten Herausforderungen bei der Einfiihrung und Ausweitung von Vote
électronique die organisatorischen Aspekte und die vorgangig erforderliche Harmo-
nisierung der Daten und Verfahren (vor allem in den dezentralisierten Kantonen)
betreffen. Die Komplexitat der VVerfahren bei den politischen Rechten, insbesondere
bei Kantons- und Gemeindewahlen, stellt ebenfalls eine grosse Herausforderung dar.

Die notwendigen Anfangsinvestitionen sind vor allem in Zeiten der Haushalts-
knappheit problematisch. Der mehr oder weniger grosse Spielraum einer Kantons-
regierung hat bedeutende Auswirkungen.

Alle kantonalen Partner wiinschen eine Klarung der Perspektiven einer Ausweitung,
insbesondere auf die Inlandschweizerinnen und -schweizer und die Gemeinden, die
noch nicht an Vote électronique teilnehmen.

Ein Kanton erwdhnt das Problem regelmdssiger Beschwerden gegen die Durchfiih-
rung von Abstimmungen, die sich auch auf die elektronische Stimmabgabe auswir-
ken139,

Der Bundesrat pladiert fiir die Aufrechterhaltung hoher Sicherheitsanforderungen im
Bereich von Vote électronique, inshesondere mit Blick auf dessen kiinftige Auswei-
tung, versteht jedoch die Haltung der zustandigen Kantonsbehdrden und spricht sich
fur Verfahrensvereinfachungen140 aus.

3 Beurteilung der Ausweitung von
Vote électronique 2006-2012
3.1 Auslandschweizerinnen und -schweizer

Bund und Kantone arbeiten bei der Koordination der vorbereitenden legislativen
Arbeit zur kantonalen Anwendung des neuen Artikels 5b BPRAS (kantonale Zentra-
lisierung oder Harmonisierung der Stimmregister fiir Auslandschweizerinnen und
Auslandschweizer) sowie bei der Einfiihrung bzw. Ausweitung von Vote électroni-
que auf die Kantone ohne ein eigenes System zusammen. Die zehn Kantone ohne
eigenes System boten urspriinglich ihren Auslandschweizerinnen und -schweizern
die elektronische Stimmabgabe an und reagierten so auf ein Bedirfnis. Dadurch

137 Siehe z.B. Giampiero Beroggi / Peter Moser / Daniel Bierer, Evaluation der E-Voting
Testphase im Kanton Zirich 2008-2011, Anhang 7, S. 73 f.
(http://data.rrb.zh.ch/appl/rrbzhch.nsf/0/C12574C2002FAALFC1257942004EB439/$file/
Evaluation_E-Voting_Zrich.pdf).

138 Giampiero Beroggi / Peter Moser / Daniel Bierer, Evaluation der E-Voting Testphase im
Kanton Zurich 2008-2011, S. 24 (http://data.rrb.zh.ch/appl/rrbzhch.nsf/0/
C12574C2002FAA1FC1257942004EB439/$file/Evaluation_E-Voting_Zirich.pdf).

139 Sighe ziffer 1.5.

140 Siehe Zziffer 14.
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kdnnen sie sich auch schrittweise mit diesem neuen Stimmkanal vertraut machen
und in einer zweiten Etappe sowie in Kenntnis der Sachlage uber eine eventuelle
Ausweitung von Vote électronique auf die Inlandschweizerinnen und -schweizer
entscheiden.

Anlésslich der eidgendssischen Abstimmung vom 1. Juni 2008 konnten die Aus-
landschweizerinnen und Auslandschweizer zum ersten Mal in Neuenburg via Inter-
net abstimmen. 57 der 152 zur elektronischen Stimmabgabe zugelassenen Ausland-
schweizerinnen und -schweizer nutzten dieses Mittel auch tatséchlich. Die
allgemeine Stimmbeteiligung in  Neuenburg betrug bei jenem Urnengang
48,3 Prozent. 1593 Stimmen wurden elektronisch abgegeben4l, was 33,9 Prozent
der Stimmberechtigten entspricht.

Seither sind die Auslandschweizer Stimmberechtigten der Gbrigen zw6lf Kantone
ganz oder teilweise hinzugekommen. Rund 22 000 Auslandschweizer Stimmberech-
tigte konnten auf elektronischem Weg an den eidgendssischen Wahlen 2011 teil-
nehmen.

Bis Ende 2012 sollte rund die Halfte der Auslandschweizerinnen und -schweizer
ihre Stimme elektronisch abgeben kdnnen. Das Ziel, das sich der Bundesrat im
Bericht 2006 gesetzt hatte, kann als erreicht betrachtet werden. Bund und Kantone
haben sich ausserdem zum Ziel gesetzt, dass 2015 die grosse Mehrheit der Ausland-
schweizerinnen und -schweizer elektronisch an den néchsten eidgendssischen Wah-
len teilnehmen kdnnen.

Zusatzlich zur Einfiihrung von Vote électronique haben Bund und Kantone auch
Massnahmen ergriffen, um die briefliche Stimmabgabe zu verbessern142,

3.2 Stimmberechtigte mit einer (Seh-)Behinderung

Neben den Auslandschweizer Stimmberechtigten bilden Stimmberechtigte mit einer
Behinderung und vor allem mit einer Sehbehinderung die andere, im bundesrétli-
chen Bericht von 2006 identifizierte Zielgruppe von Stimmberechtigten. Aufgrund
ihrer Behinderung sind sie gezwungen, bei der Stimmabgabe Dritte um Hilfe zu
bitten und so auf ihr Stimmgeheimnis zu verzichten. Die elektronische Stimmabgabe
wirde es diesen Stimmberechtigten ermdglichen, ihre Stimme autonom abzugeben.

Die Anzahl Stimmberechtigter mit einer (Seh-)Behinderung ist gesamtschweizerisch
schwer abzuschatzen. Laut dem Leitfaden «Behinderung hat viele Gesichter — Defi-
nitionen und Statistiken zum Thema Menschen mit Behinderungen» des Bundesamts
fur Statistik von 2009143 sollen sie so zahlreich sein wie die fiir die Ausiibung der
politischen Rechte angemeldeten Auslandschweizerinnen und -schweizer, d.h. rund
135 000 Personen. Zahlt man die Personen mit altersbedingten Sehschwierigkeiten
hinzu, kann man daraus ableiten, dass es sich um eine bedeutende Gruppe handelt,
die in verstarktem Mass von Vote électronique profitieren wiirde.

141 siehe www.news.admin.ch/dokumentation/00002/00015/index.html?lang=de&msg-
1d=19093.

142 Kreisschreiben des Bundesrates an die Kantonsregierungen zuhanden der Einwohnerge-
meinden vom 20. August 2008 Uber die Gewéhrleistung des Stimmrechts fir Ausland-
schweizerinnen und Auslandschweizer, BBI 2008 7493.

143 \www.bfs.admin.ch > Themen > Wirtschaftliche und soziale Situation der Bevélkerung >
Zum Nachschlagen > Publikationen
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Seit dem Inkrafttreten des neuen Artikels 27ebis \VPR im Jahr 2008 sind die Kantone
angehalten, die spezifischen Bediirfnisse von Sehbehinderten zu beriicksichtigen und
Vote électronique so auszugestalten, dass der neue Stimmkanal ihr Stimmgeheimnis
wahrt und gleichzeitig das notwendige Sicherheitsniveau aufrechterhélt.

Die Systeme fiir Vote électronique von Genf und Neuenburg arbeiten seit Langem
mit Sehbehinderten zusammen, um fir sie passende Losungen zu finden. Das Er-
gebnis ist bereits sehr befriedigend, weil diese Personen mit ausreichender Ausriis-
tung (PC, Braille-Zeile, Sprachausgabegerdt und Scanner) bereits ohne fremde Hilfe
abstimmen und wéhlen kénnen. Die Regierung von Basel-Stadt mdchte sich in der
zweiten Phase der Ausweitung von Vote électronique auf die spezifischen Bedirf-
nisse dieser Kategorie von Stimmenden konzentrieren.

Neben den damit verbundenen technischen Herausforderungen ergibt sich eine
bedeutende organisatorische Schwierigkeit aus der Tatsache, dass im Gegensatz zu
den in einem Stimmregister zusammengefassten Auslandschweizerinnen und
-schweizern die besonderen Bedirfnisse dieser Gruppe von Stimmberechtigten bei
der Stimmabgabe in keinem Register zum Ausdruck gelangen. Denkbar ware z.B.
ein System mit vorheriger Anmeldung, um diese Personen zu erfassen und zielge-
richtet auf ihre Bedrfnisse einzugehen.

Auf Bundesebene sollen die Erfahrungen der vergangenen Jahre als Grundlage fiir
kiinftige Arbeiten zur vorrangigen Behandlung der Bediirfnisse von Stimmberech-
tigten mit einer (Seh-)Behinderung und die Umsetzung von Artikel 27€ebis VPR im
Rahmen einer Ad-hoc-Arbeitsgruppel44 unter Leitung der Bundeskanzlei dienen.

3.3 Mehrsprachigkeit

Aufgrund der durch die Bundesverfassung gewahrleisteten Sprachen- und Abstim-
mungsfreiheit145 besteht die Praxis, wonach jede stimmberechtigte Person in ihrer
Sprache abstimmen und wéhlen kénnen muss. Die Systeme funktionieren deshalb
seit 2009 in den vier Landessprachen. Die Mehrsprachigkeit ist aber nicht nur ein
verfassungsmassiges Recht, sondern auch eine VVoraussetzung fiir die interkantonale
Zusammenarbeit auf diesem Gebiet.

Die Systeme fiur die elektronische Stimmabgabe wurden im Rahmen der Auswei-
tung in die vier Landessprachen Ubersetzt. Die stimmende Person kann ihre Stimme
in der Sprache ihrer Wahl abgeben. Die Kantone nahmen die notwendige Program-
mierung fir die Mehrsprachigkeit vor, und die Bundeskanzlei war fiir die Uberset-
zung in die Landessprachen besorgt.

Bei den herkdmmlichen Kanélen (Urne, briefliche Stimmabgabe) stellen die Kanto-
ne den Stimmenden das Stimmmaterial in der Amtssprache bzw. den Amtssprachen
des Kantons bereit. Auf Verlangen stellen sie das Stimmmaterial in einer anderen
Landessprachen zu.

144 Sjehe Ziffer 11.4.2.
145 Art. 18 und 34 Abs. 2 BV.
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3.4 Verfahrensoptimierungen

Die Einflihrung und schrittweise Ausweitung von Vote électronique boten Gelegen-
heit, die Verfahren im Bereich der politischen Rechte im Sinne einer Optimierung zu
Uberdenken. Da die meisten Verfahren selbstverstandlich im BPR und in der VPR
verankert sind, miissen auch dort Anderungen vorgenommen werden.

Ein Beispiel fiir die Optimierung anlésslich der Einfilhrung von Vote électronique
betrifft die Verfahren zur Vorbereitung auf einen eventuellen Krisenfall, insbeson-
dere die Formalisierung der Reaktion auf verschiedene mégliche Probleme und die
Kommunikation in einem solchen Fall46,

Ein weiteres Beispiel steht im Zusammenhang mit der Einfihrung innovativer
Formen der Zusammenarbeit zwischen den Kantonen sowie zwischen Bund und
Kantonen!47, Dadurch konnten Daten und Verfahren formalisiert, standardisiert und
optimiert werden. Diese Arbeit ist notwendig, um den Erfolg von Vote électronique
unter Einhaltung des aktuellen Systems der politischen Rechte auf der Grundlage
einer starken Dezentralisierung zu sichern.

Diese Beispiele bestatigen auch die Richtigkeit des vom Bundesrat 2006 vorge-
schlagenen Ansatzes: schrittweise Entwicklung von Vote électronique und Nutzung
der gesammelten Erfahrungen, um Fortschritte zu erzielen. Seit den Anfangen von
Vote électronique wurden tatséchlich mehrere Verbesserungen und Entwicklungen
im Bereich der politischen Rechte eingefiihrt, um der Komplexitat dieser Prozesse
und ihrer standigen Entwicklung Rechnung zu tragen. Dabei hat die Einfiihrung der
elektronischen Stimmabgabe oftmals Handlungsbedarf aufgezeigt, nicht aber zwin-
gend auch ausgeldst.

3.5 Wahlen mit Vote électronique

Anléasslich der Nationalratswahlen 2011 wurden wie gesehen zum ersten Mal Versu-
che mit Vote électronique in den Kantonen Basel-Stadt, St. Gallen, Graubiinden und
Aargau durchgefiihrt. Diese waren erfolgreich: Die technischen und logistischen
Herausforderungen wurden von den beteiligten Kantonen ohne nennenswerte Pan-
nen oder Zwischenfélle gemeistert. Alle vier Kantone hatten bereits im Rahmen
mehrerer positiver Versuche bei eidgendssischen Volksabstimmungen Erfahrungen
mit der elektronischen Stimmabgabe sammeln kénnen.

Im Vorfeld der Nationalratswahlen wurden die bestehenden Ablaufe den wahltech-
nischen Besonderheiten angepasst. Die Systeme fiir VVote électronique, die bis dahin
erst bei Abstimmungen zum Einsatz kamen, wurden um weitere Module fiir Wahlen
erweitert. Bestehende Module wurden an die bundesrechtlichen Vorgaben ange-
passt. Die Wahlsysteme wurden im Rahmen von echten (kantonalen oder kommuna-
len) Wahlen und Testwahlen durch die Bundeskanzlei und den ad hoc eingesetzten
Begleitgruppen148 getestet und abgenommen. Die Vorbereitungsarbeiten unter
Einbezug der vier Kantone und der Systembetreiber begannen bereits im Jahr 2009.

146 Sjehe Ziffer 2.4.1. und Ziffer 15.
147 Sjehe Ziffer 1.4.3.
148 Siehe Ziffer 4.4.2.

69



Die erstmaligen Versuche mit der elektronischen Stimmabgabe anlésslich von
Wahlen auf Bundesebene beschrénkten sich vorerst auf die Auslandschweizer
Stimmberechtigten der vier Kantone. Rund 22 000 Personen dieser Gruppe von
Stimmberechtigten hatten die Mdéglichkeit, ihre Wahl elektronisch zu treffen. Dies
entspricht einem Anteil von rund 0,4 Prozent der insgesamt 5 090 000 Wahlberech-
tigten. 3562 Auslandschweizer Stimmberechtigte haben elektronisch gewdhlt. In
einzelnen Kantonen haben bis zu 53,1 Prozent der an der Wahl teilnehmenden und
zu Vote électronique zugelassenen Personen vom neuen Stimmkanal profitiert.

Mit der Durchfilhrung von Versuchen bei Wahlen ist das Projekt in den erwahnten
Kantonen in die zweite Phase ibergegangen149,

3.6 Entwicklung der Stimm- und Wahlbeteiligung
mit Vote électronique

Dank der Ausdehnung von Vote électronique und des Einbezugs neuer Kantone
konnten seit 2009 im Durchschnitt 150 000 Stimmberechtigte an den Versuchen mit
der elektronischen Stimmabgabe teilnehmen. 2012 wurden etwa 90 000 Inland-
schweizer Stimmberechtigte der Kantone Neuenburg und Genf sowie 65 000 Aus-
landschweizer Stimmberechtigte der Kantone Bern, Luzern, Fribourg, Solothurn,
Basel-Stadt, Schaffhausen, St. Gallen, Graubilinden, Aargau, Thurgau, Neuenburg
und Genf zu den Versuchen zugelassen.

Zu Vote électronique zugelassenes Elektorat
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Teilweise wird die Hoffnung formuliert, die Stimmbeteiligung werde durch Vote
électronique erhdht. Der Bundesrat ist diesbeziiglich zurlickhaltend. Zurzeit besteht
keine breit abgestltzte Untersuchung tber den langerfristigen Einfluss der Einfiih-
rung der elektronischen Stimmabgabe (ber das Internet auf die Stimm- und Wahlbe-
teiligung.

Vote électronique ist ein zukunftsorientiertes Projekt. Die historische Entwicklung
der Stimmkanéle darf dabei aber nicht ausser Acht gelassen werden: VVor 150 Jahren
war die Landsgemeinde noch die demokratische Entscheidungsform. Mit der Volks-
schulbildung wurde der Urnengang tberhaupt erst mdglich. Als die Bevdlkerung vor

149 Zu den insgesamt vier Projektphasen siehe Ziffer 1.1.
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rund 50 Jahren zunehmend mobiler wurde, war eine stark wachsende Stimmabsti-
nenz zu beobachten. Mit der brieflichen Stimmabgabe wurde dieser Trend Mitte der
90er-Jahre gewendet. Zuerst konnte auch bei der Liberalisierung der brieflichen
Stimmabgabe eine gewisse Zurlickhaltung beobachtet werden. Heute geben aber
Giber 90 Prozent ihre Stimme per Post ab. Die Schweizer Stimmberechtigten tendie-
ren offenbar zu einem bed&chtigen Beginn, wenn es um die Einfilhrung neuer
Methoden der Stimmabgabe geht.

Mit Blick auf mdgliche Entwicklungen in der Zukunft ist vorstellbar, dass die Nach-
frage nach dem neuen elektronischen Stimmkanal aufgrund der zunehmenden Digi-
talisierung unterschiedlicher Prozesse und der noch starker wachsenden Mobilitat
der Stimmberechtigten in ein paar Jahren steigen wird. Vote électronique soll hier
einspringen, damit eine erneute Abnahme der Stimmbeteiligung verhindert werden
kann. Um dann bereit zu sein, wenn es von den Behdrden erwartet wird, muss mit
einem derart komplexen Projekt jedoch bereits heute begonnen werden. Nur so
bleibt genligend Zeit, um die bevorstehenden Herausforderungen, die sich im Zu-
sammenhang mit der Einfiihrung der elektronischen Stimmabgabe ergeben, zu
meistern.

Seit der Durchfiihrung des ersten Pilotversuchs weist die Entwicklung der Stimmbe-
teiligung mit Vote électronique (Anzahl Stimmende mit VVote électronique/zugelas-
senes Elektorat) einen klaren Trend auf. Bei den ersten Versuchen variierte die
Stimmbeteiligung sehr stark; mit der Zeit hat sie sich dann bei einer Grenze von
20 Prozent stabilisiert.
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Dabei kann festgehalten werden, dass eine klare Korrelation zwischen der Stimmbe-
teiligung mit Vote électronique und der allgemeinen Stimmbeteiligung besteht. Je
hoéher die allgemeine Stimmbeteiligung ausféllt, desto héher wird auch die Stimmbe-
teiligung mit Vote électronique.
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Korrelation Stimmbeteiligung Vote électronique und gesamte
Stimmbeteiligung

.o . . . *

"~ »
o ¥ T N 2 * —_—

Gesamte Stimmbeteiligung
*

0.00 10.00 20.00 30.00 40.00 50.00 60.00 70.00 80.00
Stimmbeteiligung mit Vote électronique

Dank der Analyse des Anteils an Stimmenden, die den elektronischen Kanal ver-
wenden, kann das Bild der Stimmbeteiligung mit Vote électronique verscharft bzw.
prazisiert werden.

Bei der Abstimmung vom 17. Juni 2012 haben zum Beispiel bis zu 64 Prozent der
zu den Versuchen zugelassenen Stimmenden ihre Stimme per Internet verschickt.
Solche Hochstwerte werden jedoch in jenen Kantonen registriert, die VVote électroni-
que ausschliesslich den Auslandschweizer Stimmberechtigten anbieten. In den
Kantonen, die auch Inlandschweizer Stimmberechtigte in die Versuche einbeziehen,
ist die elektronische Stimmbeteiligung erheblich niedriger (17 %).

Folgende Griinde kdnnen die unterschiedliche Stimmbeteiligung mit VVote électroni-
que zwischen In- und Auslandschweizer Stimmberechtigten erkléren:

— Die Einfiihrung der elektronischen Stimmabgabe kommt den Bedirfnissen
der Auslandschweizer Stimmberechtigten sehr entgegen. Diese werden in
der Auslibung ihrer politischen Rechte durch die Probleme bei der Zustel-
lung des Stimmmaterials per Post oft benachteiligt.

—  Die bestehenden Limiten auf Bundesebene erschweren in zweierlei Hinsicht
die Verwendung von Vote électronique: Einerseits besteht keine Kontinuitat
fur die Inlandschweizer Stimmberechtigten. Bei kantonalen Urnengéngen
kdnnen sie teilweise elektronisch abstimmen bzw. wahlen. Dies ist bei nati-
onalen Urnengangen aufgrund der bestehenden Limite nicht der Fall. Diese
Diskontinuitat kann die betroffenen Stimmberechtigten verunsichern. Es
kann sein, dass sie deswegen darauf verzichten, ihre Stimme elektronisch
abzugeben. Ausserdem koénnten die Limiten als Zeichen der Unsicherheit
der Systeme gedeutet werden.

Die Entwicklung der Stimmbeteiligung in den Kantonen mit eigenem System fiir
Vote électronique entspricht dem allgemeinen Trend. Nennenswert ist vor allem die
Entwicklung im Kanton Neuenburg. Vote électronique ist dort wie gesehen Teil des
«Guichet Unique». Um von den Angeboten des «Guichet Unique» profitieren zu
kdénnen, missen die Stimmberechtigten einen Vertrag mit dem Kanton abschliessen.
Bei der Einfilhrung des «Guichet Unique» war Vote électronique eine von wenigen
Funktionen im Angebot. Es ist davon auszugehen, dass die Stimmberechtigten einen
Vertrag fir den «Guichet Unique» gerade wegen der Mdglichkeit der elektronischen
Stimmabgabe abgeschlossen haben und somit bei den Urnengéngen motiviert waren,
ihre Stimme per Internet abzuschicken. Die Stimmbeteiligung war entsprechend
hoch. Mit der Zeit ist der «Guichet Unique» mit anderen Funktionen erganzt wor-
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den. Nun ist Vote électronique nicht mehr das Hauptprojekt der Digitalisierung des
Behordenverkehrs des Kantons Neuenburg; die prozentuale Stimmbeteiligung mit
Vote électronique ist entsprechend gesunken.

Stimmbeteligung mit Vote électronique in den Kantonen
mit einem eigenen System
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Die Entwicklung der Stimmbeteiligung mit VVote électronique in den Kantonen ohne
eigenes System kann nicht einheitlich beschrieben werden. Die Kantone Freiburg,
St. Gallen und Graubiinden weisen einen positiven Trend auf. In den anderen Kan-
tonen kann kein Trend erkannt werden.

Die Stimmbeteiligung der Auslandschweizer Stimmberechtigten im Rahmen der
Nationalratswahlen 2011 war im Vergleich zur Ublichen Beteiligung dieser Ziel-
gruppe bei Abstimmungen geringer. Der Anteil an elektronischen Stimmen war
jedoch mit teilweise tber 50 Prozent hoch.

Stimmbeteligung mit Vote électronique in den Kantonen
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3.7 Gesellschaftliche und politische Akzeptanz
von Vote électronique

Das Projekt der elektronischen Stimmabgabe spaltet die Meinungen der Stimmbe-
rechtigten, Wissenschaftler und Politiker. Die Akzeptanz gegeniiber dem Projekt ist
grundsatzlich positiv, variiert aber je nach Gruppierung. Diese ist jedoch unabding-
bar fur die erfolgreiche Einflihrung von Vote électronique. Die Stimmberechtigten
sollen den elektronischen Stimmkanal als vertrauenswiirdigen Ubermittlungskanal
ihrer Stimmen betrachten.

In Anhang 3 findet sich eine Ubersicht der Vorstdsse, die auf Byndesebene und in
den kantonalen Parlamenten eingereicht wurden. Dank dieser Ubersicht kann die
politische Akzeptanz in den Kantonen evaluiert werden.

3.7.1 Beflirworterinnen und Beflrworter einer
raschen flachendeckenden Einfiihrung

Verschiedene Studien z.B. der Geschéftsstelle E-Government Schweiz zeigen auf,
dass die elektronische Stimmabgabe bei den Stimmberechtigten auf breite Akzep-
tanz stosst. Die Befragten haben Vertrauen in den neuen Stimmkanal und betrachten
dessen Umsetzung als prioritar.

Zu gleichen Schlussfolgerungen kommen die Studien, die im Anschluss an eine
Abstimmung (Genf und Basel) und eine Wahl (Selects-Studie zu den Nationalrats-
wahlen 2011) durchgefiihrt wurden. Die befragten Stimmberechtigten vertrauen
grossmehrheitlich der neuen Mdglichkeit der Stimmabgabe und wirden diese auch
bei einer kiinftigen Abstimmung oder Wahl verwenden.

Einige Initiativen zur Férderung von Vote électronique sind an dieser Stellen erwah-
nenswert:

— 2012 wurden zwei Petitionen zur Unterstutzung der Einfihrung der elektro-
nischen Stimmabgabe lanciert. Einerseits verlangte der vom Dachverband
der Jugendparlamente gegriindete Verein «easyvote» die Einflihrung der
elektronischen Stimmabgabe als Instrument firr die Férderung der Partizipa-
tion der jungen Generation. Eine &hnliche Forderung wurde von der JCVP
sowie den internationalen Sektionen von SP, FDP und SVP lanciert.

— Im August 2012 hat die ASO dem Bundesrat die Petition «E-Voting fir
alle» mit rund 15 000 Unterschriften eingereicht. Die Unterzeichnenden for-
derten den Bundesrat auf, fur alle Stimmberechtigten im In- und Ausland
mdglichst rasch die elektronische Stimmabgabe einzufiihren. Den Initianten
ist v.a. wichtig, dass bei den eidgendssischen Wahlen 2015 alle im Ausland
wohnhaften Stimmberechtigten ihre Stimme Uber das Internet abgeben kon-
nen.
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3.7.2 Gegnerinnen und Gegner einer raschen
flachendeckenden Einfihrung

In Ziffer 1.6 wurden die Skeptiker der Einflihrung der elektronischen Stimmabgabe
im politischen Umfeld genannt. Erwéhnenswert an dieser Stelle ist die diesbezigli-
che Positionierung der Piratenpartei. Seit 2012 hat diese die elektronische Stimmab-
gabe offentlich kritisiert. Sie ist jedoch nicht grundsatzlich gegen die Einfiihrung der
elektronischen Stimmabgabe. Vielmehr kritisiert sie die Ausdehnung mit den heuti-
gen Systemen. Die Genfer Sektion der Piratenpartei hat der Regierung des Kantons
ein Gesuch um Zugang zum Quellcode eingereicht. Das Gesuch wurde bewilligt150,

Neben der Piratenpartei haben auch private Vereine (z.B. «direktedemokratie.com»)
Kritik angemeldet. So haben sie z.B. die ihrer Ansicht nach mangelnde Transparenz
rund um die Systeme der elektronischen Stimmabgabe und die entsprechende
Dokumentation beméngelt und Zugang zu dieser gefordert.

4 Umsetzung von Sicherheitsanforderungen
4.1 Schutz des Stimmgeheimnisses

Die Garantie der politischen Rechte5! schiitzt die Wahl- und Abstimmungsfreiheit,
d.h. die freie Willensbildung und die unverfélschte Stimmabgabe. Diese Bestim-
mung gewahrleistet jedem Burger und jeder Birgerin Anspruch darauf, dass kein
Wahlergebnis anerkannt wird, das den freien Willen der Wahlerschaft nicht zuver-
lassig und unverfalscht zum Ausdruck bringt!52, und rdumt den Stimmberechtigten
das Recht ein, ihre Stimme geheim und frei vor jeglichem &usseren Einfluss ihrem
Willen entsprechend abzugeben1s3. Das Recht auf geheime Stimmabgabe verpflich-
tet die Behorden, die VVoraussetzungen zu seinem Schutz zu schaffen154,

Die Kantone sind bei der Durchfiihrung der kantonalen Wahlen und Abstimmungen
grundsatzlich frei, solange sie die allgemeinen bundesverfassungsrechtlichen Vor-
schriften und inshesondere die Garantie der politischen Rechte, die das Stimmge-
heimnis schiitzt, beachten155. Bei der brieflichen Stimmabgabe (d.h. ausserhalb des
Stimmlokals) wird in Bezug auf den Schutz des Stimmgeheimnisses auf individuelle
Verantwortung und Vertrauen abgestiitzt. Dies betrifft auch die Post als Ubertra-
gungskanal fiir die briefliche Stimmabgabe. Dieses Vertrauen gilt gegeniiber allen
Postdiensten (Stimmabgabe durch Auslandschweizerinnen und -schweizer), wobei
sich die Behorden der Grenzen dieses Kanals, insbesondere im Ausland, bewusst
sind.

150 - sijehe www.ge.ch/chancellerie/communiques/2012/20120911.asp.

151 Art. 34 Abs. 2 BV, Art. 5 BPR, Art. 27d Abs. 1 Bst. d, Art. 27f Abs. 1, Art. 27g und
Art. 27h VPR.

152 gl statt vieler BGE 123 1 71.

153 BGE 9012

154 piermarco Zen-Ruffinen, L expression fidéle et stire de la volonté du corps électoral, in:
Daniel Thirer/Jean-Frangois Aubert/Jorg Paul Miiller (Hrsg.), Verfassungsrecht der
Schweiz, Ziirich 2001, § 21, Nr. 2, 3, 35 und 37.

155 pascal Mahon, La citoyenneté active en droit public suisse, in: Daniel Thirer/
Jean-Francgois Aubert/Jorg Paul Mdller (Hrsg.), Verfassungsrecht der Schweiz,
Zirich 2001, § 20, Nr. 41.
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Die Anforderungen an das Stimmgeheimnis bei den drei Systemen fiir die Stimmab-
gabe Uber das Internet richten sich nach jenen der brieflichen Stimmabgabe. Dazu
wurden technische und organisatorische Massnahmen ergriffen. Die Stimmabgabe
wird verschliisselt Gibertragen, und die Austibung des Stimmrechts sowie die Stimme
selbst werden in getrennten Datenstrukturen aufgezeichnet. Nach dem Drucken der
Stimmrechtsausweise wird das zur Uberpriifung der elektronischen Stimmrechtsaus-
tibung verwendete Register anonymisiert, d.h. die persénlichen Angaben (Name,
Vorname und Adresse) werden geldscht. Organisatorische Massnahmen gewahrleis-
ten den Schutz der Daten und ihre Vernichtung zum richtigen Zeitpunkt und verhin-
dern den unbefugten Zugriff auf die elektronische Urne sowie auf das Register tber
die Stimmrechtsausiibung. Der Zugriff ist nur in genau festgelegten Féllen und nach
exakten Regeln (nach vorgangiger Erméchtigung, mittels Vieraugenprinzip und mit
Uberwachungssystem) sowie durch exakt bezeichnete Personen (Regeln iiber die
Einstellung des Personals, das in sensiblen Infrastrukturen des Staates arbeitet,
sowie Verpflichtung desselben, sich an besondere diesbeziigliche Vereinbarungen zu
halten, etc.) erlaubt. Auch private Leistungserbringer auf dem Gebiet der elektroni-
schen Stimmabgabe miissen die gleichen Regeln anwenden. Diese ergeben sich aus
den vertraglichen Verpflichtungen, die sie gegenuber Bund und Kantonen eingegan-
gen sind. Die Stimmenden werden Uber die zur Gewéhrleistung des Stimmgeheim-
nisses zu treffenden Massnahmen informiert (z.B. Loschen des Webbrowser-Cache).

Im Neuenburger System liegt der Inhalt des elektronischen Stimmzettels nach seiner
Verschliisselung und vor der Entschliisselung am Sonntag zu keinem Zeitpunkt in
Klartext vor. Liegt beim Format des elektronischen Stimmzettels ein Fehler vor,
kann der oder die Stimmende nicht mehr rechtzeitig informiert werden. Die Erfah-
rungen in Neuenburg haben bisher gezeigt, dass der Eingang fehlerhafter Stimmab-
gaben sehr selten ist: Bei mehr als 100 Versuchen war bisher nur eine einzige Stim-
me nicht zu entschliisseln. Die Ubrigen Systeme fuhren eine Konformitétskontrolle
der Stimmabgabe durch, mit der Stimmzettel, die nicht dem erforderlichen Format
entsprechen, entdeckt und abgelehnt werden konnen. Das System informiert den
Stimmenden in diesem Fall unverziglich wéhrend der Stimmabgabe. Bei diesem
Ansatz darf der elektronische Stimmzettel nur die fir die fragliche Abstimmung
zuldssigen moglichen Entscheidungen beinhalten.

Nach Einschéatzung der Bundeskanzlei entsprechen alle drei Systeme den bundes-
rechtlichen Anforderungen an das Stimmgeheimnis. Die Unterschiede bei den
gewahlten Losungen bewegen sich im Rahmen des Spielraums der Kantone bei der
Festlegung der Ursachen fiir die Ungiiltigkeit von Stimmzetteln156.

Die Frage nach dem Zeitpunkt der Entschliisselung der elektronischen Urne wurde
unter dem Gesichtspunkt des Stimmgeheimnisses behandelt. Dieses schiitzt auch vor
der vorzeitigen — selbst teilweisen — Offenlegung der Ergebnisse eines Urnen-
gangs157, die zu einer Mobilisierung im letzten Augenblick flihren kénnte, um den
Ausgang des Urnengangs zu beeinflussen. Der Bundesrat legt bei der Erteilung einer
Bewilligung auch den Zeitpunkt fest, ab dem die Urne entschliisselt werden darf,
und erinnert daran, dass jegliche — auch teilweise — Offenlegung der Ergebnisse vor
Mittag am Abstimmungssonntag verboten ist. Die Kantone kennen die vorzeitige
Auszdhlung, insbesondere bei der brieflichen Stimmabgabe (manuelle Auszahlung),
wodurch sie die Ergebnisse nach der Urnenschliessung schnell vertffentlichen

156 vgl. Art. 12 Abs. 2 und 3, Art. 38 Abs. 4 und 5 sowie Art. 49 Abs. 2 und 3 BPR.
157 vgl. Art. 7 Abs. 4 BPR.
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kdnnen. Sie treffen organisatorische Massnahmen, um eine Veroffentlichung der
Ergebnisse vor Ablauf der Frist zu verhindern. Bei den letzten eidgendssischen
Wahlen wiinschten und erhielten bestimmte Kantone die Mdglichkeit, die elektroni-
sche Urne am Samstagnachmittag vor dem Wahlsonntag auszuzéhlen, weil der
Entschliisselungsprozess bei Wahlen langer dauert als bei Abstimmungen. Dieses
Gesuch wurde gutgeheissen. Auf diese Weise konnten die Ergebnisse rechtzeitig auf
die Gemeinden verteilt werden, sodass diesen genug Zeit firr eine Konsolidierung
mit den Ubrigen Kanélen blieb. Die OSZE und das BDIMR, welche die National-
ratswahlen 2011 beobachteten158, hielten jedoch fest, dass diese Praxis die Gefahr
einer verfrihten Offenlegung des Ergebnisses mit sich bringt und die elektronische
Urne unter dem Gesichtspunkt des Schutzes des Stimmgeheimnisses im letztmagli-
chen Zeitpunkt, d.h. zu Beginn der Auszéhlung, entschlisselt werden solltel59.
Dieser Frage wird im zweiten Teil dieses Berichts nachgegangen160,

Die Einfihrung der vereinfachten Wiederanmeldung fir Auslandschweizerinnen
und -schweizer161 sowie die Einrichtung von Helpdesks wéhrend der elektronischen
Abstimmung ldsten ebenfalls Uberlegungen im Zusammenhang mit dem Stimmge-
heimnis aus. Gemdss Bundesgericht und Rechtslehre ist die Verdffentlichung der
Namen der Birgerinnen und Birger, die nicht abgestimmt haben, nicht zul&ssig,
weil das Stimmgeheimnis auch nach der Abstimmung gewahrleistet ist162. Die
Notwendigkeit, die Ordnungsmadssigkeit der Abstimmung zu Uberprifen, kann
allerdings zu gewissen Einschrdnkungen des Stimmgeheimnissesi63 filhren. Der
Schutz des Stimmgeheimnisses ist folglich durch die Nichtverdffentlichung der
Listen von Stimmenden bzw. Nichtstimmenden gewdhrleistet, fihrt jedoch nicht
dazu, dass die Behorden keine Kenntnis von dieser Tatsache haben. Dies ware im
Ubrigen in den Kantonen mit Stimmzwang und Bussen fiir Nichtstimmende
(Schaffhausen) undenkbar. Die Helpdesks missen folglich befugt sein, auf die
Datenbank ber die Ausibung des Stimmrechts zuzugreifen und sogar die Verbin-
dung zwischen der Identitat der stimmenden Person und ihrer Wahlernummer wie-
derherzustellen, um Fragen wie folgende zu beantworten: Wurde meine Stimmabga-
be liber das Internet registriert?

Ahnlich stellt sich die Frage in Bezug auf die Ergebnisse. Da die elektronische
Stimmabgabe in den meisten Kantonen auf die Auslandschweizerinnen und
-schweizer beschréankt ist und deren Anzahl in bestimmten kleinen Gemeinden sehr
begrenzt ist, verbietet der Bundesrat die getrennte Verdffentlichung der Ergebnisse
der elektronischen Stimmabgabe, weil dadurch das Stimmgeheimnis verletzt werden
konnte. Analog zur Uberlegung (iber die (Nicht-)Beteiligung an einem Urnengang
ist es ebenfalls nicht verboten, dass die Behdrden die Ergebnisse der elektronischen
Stimmabgabe kennen. Sie ist im Ubrigen erforderlich, wenn das Abstimmungs- oder
Wahlergebnis zuerst auf Gemeindeebene festgestellt und dann auf kantonaler Ebene
konsolidiert wird.

158 sjehe ziffer 1.8.1 und Ziffer 9.

159 «A greater measure of security would be achieved if electronic ballot boxes were not
decrypted until the start of the vote count» (Anhang 4).

160  Sjehe ziffer 12.1.4.

161 Sjehe Ziffer 11.4.1.

162 piermarco Zen-Ruffinen, L expression fidéle et sire de la volonté du corps électoral, in:
Daniel Thirer/Jean-Francois Aubert/Jérg Paul Muller (Hrsg.), Verfassungsrecht der
Schweiz, Zurich 2001, § 21, Nr. 37.

163 BGE 1211187
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Entsprechend des in der «Roadmap Vote électronique» vorgesehenen Vorgehens
wurde 2011/12 eine technische Arbeitsgruppe bestehend aus Vertreterinnen und
Vertretern aus Bund und Kantonen eingesetzt, um zu erdrtern, welche sicherheits-
technischen Minimalstandards bei einer kiinftigen Ausdehnung der elektronischen
Stimmabgabe gelten sollen. Die Tatigkeit dieser Arbeitsgruppe hat gezeigt, dass
gewisse organisatorische Massnahmen zum Schutz des Stimmgeheimnisses nun
durch Verschliisselungsmethoden ergénzt werden kénnen164,

4.2 Schutz vor Manipulationen

Die Staatspolitische Kommission des Nationalrats empfahl 2006, die elektronische
Stimmabgabe solle so sicher wie die briefliche Stimmabgabe sein. Dieser Vergleich
wird oft bei der Beurteilung der Sicherheit dieses Kanals herangezogen. Er weist
allerdings Grenzen auf: Es ist allgemein anerkannt, dass das Ausmass eines mogli-
chen Betrugs im Rahmen der brieflichen Stimmabgabe begrenzt ist, wahrend dies
bei der Stimmabgabe Uber das Internet aufgrund der Zentralisierung die gesamte
elektronische Urne betreffen kann.

Gleichzeitig wird die elektronische Bearbeitung der eingegangenen Stimmen durch
ein korrekt funktionierendes System als sehr viel sicherer und zuverlassiger als die
manuelle betrachtet, bei der die Fehleranfalligkeit anerkanntermassen grosser ist und
die einzige Gewissheit zu sein scheint, dass man bei einer erneuten Auszdhlung
nicht ein zweites Mal dasselbe Ergebnis erhalt.

Eine der auch fiir Vote électronique giltigen Konstanten bei den politischen Rechten
ist, dass das Risikomanagement primér eine kantonale Aufgabe ist. Wenn zwei
Kantone (z.B. beherbergter und beherbergender Kanton) beteiligt sind, tragt derjeni-
ge Kanton das Risiko, der die elektronische Stimmabgabe organisiert und das
Gesuch beim Bundesrat einreicht. Mittels Vertrag Gberwalzt er dieses teilweise auf
den Kanton, der das System betreibt. Dasselbe gilt, wenn das System von einem
Privaten betrieben wird. Gegeniiber dem Bund ist und bleibt aber derjenige Kanton
verantwortlich, der Vote électronique auf seinem Gebiet einsetzt.

Bei ihrem an den Bundesrat gerichteten Gesuch um Durchfiihrung eines Versuchs
zeigen die Kantone auf, wie das System auf eine Reihe potenzieller Risiken reagie-
ren wirde.165 Dabei handelt es sich fir den Augenblick um Erklarungen, deren
Richtigkeit nur auf kantonaler Ebene tberpriift wird (z.B. durch Audits im Auftrag
der Kantone). Die Uberpriifungskapazitaten der Bundesinstanzen sind begrenzt: Die
Bundeskanzlei priift die rechtlichen Aspekte sowie die verschiedenen Verfahren und
fuhrt eine Anscheinsbeurteilung der von den Kantonen ergriffenen technischen
Massnahmen durch.166 Der Bund hat selber seit 2005 keine Systempriifungen
(Audits) mehr durchgefiihrt. Die Durchfilhrung von Audits lag nach einer vom Bund
bezahlten Erstpriifung je System in der Zustandigkeit der Kantone. Es wurden aber
pro System sogenannte Begleitgruppen eingesetzt, die Systemanpassungen beobach-
tet und zuhanden der Bundeskanzlei beurteilt haben.167

164 Siehe ziffer 12.1.1.

165 vgl. Art. 27b VPR, wonach der Kanton den Nachweis erbringen muss, dass der Versuch
nach den Vorschriften des Bundesrechts durchgefiihrt wird.

166 Zum Genehmigungsverfahren siehe Ziffer 4.4.3.

167 Siehe Zziffer 4.4.2.
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Gemaéss einem allgemein anerkannten Grundsatz existiert kein Nullrisiko. Stattdes-
sen stellen die aktuellen Rechtsgrundlagen die Anforderung, dass jede Gefahr
gezielten oder systematischen Missbrauchs ausgeschlossen werden kdnnen muss. 168
Dieser Grundsatz orientiert sich somit an der konventionellen Stimmabgabe, die
zwar Unregelméssigkeiten im Einzelfall zuldsst, systematischen Missbrauch aber
mit grosser Wahrscheinlichkeit rechtzeitig erkennbar macht. Schliesslich geht es
auch bei der elektronischen Stimmabgabe darum, die Wiederholung eines Urnen-
gangs zu vermeiden.

Falls trotz der ergriffenen Massnahmen (z.B. die Nutzung aktueller Verschliisse-
lungstechniken, die logische und organisatorische Trennung der sensiblen System-
teile und kontrollierte Interventionen mit Genehmigung) ein Problem entdeckt wird
(insbesondere dank der stdndigen Systemilberwachung), gelangt der Grundsatz der
Nulltoleranz zur Anwendung: Jedes Problem muss erklart und Betrug auch im
Einzelfall ausgeschlossen werden koénnen. Ist dies nicht der Fall, werden die Ergeb-
nisse der elektronischen Stimmabgabe vorerst nicht berticksichtigt und die entspre-
chenden Abklarungen in die Wege geleitet. Es ist dann zu beurteilen, ob die Ergeb-
nisse der elektronischen Stimmabgabe den Ausgang des Urnengangs verdndern
kénnten. Dadurch besteht die Gefahr, den Urnengang wiederholen zu miissen, was
der Bundesrat unbedingt vermeiden méchte. Dies stellt auch den Hauptgrund dar,
weshalb der elektronischen Stimmabgabe bisher Grenzen gesetzt waren, durch die
Betrug unattraktiv wurdel169, wéhrend technische Fortschritte auf diesem Gebiet
abgewartet wurden. Kiinftig soll VVote électronique dank der Einfiihrung der Verifi-
zierbarkeit und die Formalisierung der Kontrollen ausgeweitet oder flachendeckend
angeboten werden, ohne dass dabei gréssere Risiken als zurzeit eingegangen wer-
den70,

4.3 Umgang mit Risiken

Die technischen Risiken der Stimmabgabe (ber das Internet werden in der wissen-
schaftlichen Fachliteratur breit diskutiertl’l. Im Rahmen des bundesrétlichen
Genehmigungsverfahrens fiir die elektronische Stimmabgabe bei eidgendssischen
Urnengéngen muss ein Kanton darlegen, wie er und sein System die Anforderungen,
insbesondere in Bezug auf den Schutz gegen die identifizierten Risiken, erfllen172.
Falls der Schadensfall trotz der getroffenen Massnahmen eintritt, werden die zu
unternehmenden Schritte und die Kommunikation in Absprache mit dem Bund
festgelegt17s.

168 Art. 27d Abs. 1 Bst. f VPR.

169 10 % der Stimmberechtigten auf Bundesebene, 30 % der Stimmberechtigten auf Kantons-
ebene.

170 sjehe ziffer 12.1.1 und Ziffer 12.1.2.

171 Siehe z.B. «Ein solches Szenario macht mir Angst» — Interview mit Prof. Anton Gunzin-
ger, Sonntag, 30. Mai 2010; G. Schryen und E. Rich, Security in Large-Scale Internet
Elections: A Retrospective Analysis of Elections in Estonia, The Netherlands and Swit-
zerland, 2009.

172 Als Beispiel siehe Anhang 6 «Beilage zum Gesuch des Kt. ZH an den Bundesrat» im
Bericht «Evaluation der E-Voting Testphase im Kanton Zirich 2008-2011»,
http://data.rrb.zh.ch/appl/rrbzhch.nsf/0/C12574C2002FAA1FC1257942004EB439/$file/
Evaluation_E-Voting_Z%C3%BCrich.pdf.

173 Siehe Zziffer 1.4.3.
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Im 2011 verfassten Risikobericht zeigt die Bundeskanzlei verschiedene Risiken fiir
Vote électronique auf. Diese sind unterteilt in die folgenden drei Bereiche:

— administrative Risiken (z.B. Beschwerde gegen Behdérden infolge eines Vor-
falls);

— technische Risiken (z.B. Virus verandert unbemerkt Stimmen);

- Risiken in Politik und Offentlichkeit (z.B. Negativkampagne infolge wider-
sprichlicher, unklarer oder unvollstandiger Informationen).

In der zweiten Version des Risikoberichts von 2012 werden die Risiken zusétzlich
bewertet. Der Bericht kommt zum Schluss, dass sich das Ausmass der Risiken bei
den aktuellen Systemen und den heute geltenden Limiten in vertretbarem Rahmen
hélt. Eine Ausweitung des zugelassenen Elektorats musste jedoch mit der Einfiih-
rung zusatzlicher Sicherheitsmassnahmen einhergehen.174

Auch die Kantone haben Risikoanalysen durchgefiihrt.175

Bei den verschiedenen Komponenten der Stimmabgabe (iber das Internet sind Risi-
ken in Bezug auf die folgenden Elemente auszumachen:

—  Benutzerplattform (Ziff. 4.3.1);
—  Ubertragungskanal (Internet) (Ziff. 4.3.2);
— Infrastruktur fiir Vote électronique (Ziff. 4.3.3).

In Bezug auf den Risikoursprung wird bei den technischen Risiken zwischen inter-
nem und externem Risiko unterschieden. Das interne Risiko betrifft vor allem die
Infrastruktur fiir VVote électronique, das externe Risiko die Benutzerplattform und
den Ubertragungskanal.

431 Benutzerplattform

Der private Computer gilt als Achillesferse von Vote électronique.176 Er liegt aus-
serhalb der behordlichen Kontrolle, und man geht davon aus, dass die meisten
Stimmberechtigten grundsétzlich nicht Gber die erforderlichen technischen Kennt-
nisse verfligen, um ihn angemessen zu schitzen.

Die wissenschaftliche Fachliteratur bietet Lésungsvorschlage.177 Allerdings sind
diese in vielen Fallen nur schwer benutzerfreundlich und effizient umsetzbar. Die im
Rahmen der Einfilhrung der Verifizierbarkeit vorgeschlagenen Ldsungen begegnen

174 Siehe ziffer 11.2.

175 Siehe www.geneve.ch/evoting/securite.asp («La sécurité du vote par Internet», auch
bekannt als die «11 Gebote der Stimmabgabe Uber das Internet) und Giampiero Beroggi/
Peter Moser / Daniel Bierer, Evaluation der E-Voting Testphase im Kanton Zirich
2008-2011, S. 23 ff.

176 Oppliger Rolf, Der Client als Achillesferse beim Remote Internet VVoting, Vortrag
am Swiss E-Voting Workshop, 5. Juni 2009, Miinchenwiler,
https://www.e-voting-cc.ch/images/sevot09/slides/06_oppliger.pdf.

177 vgl. Rolf Oppliger, E-Voting auf unsicheren Plattformen, DIGMA Zeitschrift fir Daten-
recht und Informationssicherheit, Zurich 2008. Eric Dubuis et al., Konzept und Implika-
tionen eines verifizierbaren Vote Electronique Systems, Biel 2012 (www.bk.admin.ch >
Themen > Politische Rechte > Vote électronique > Berichte und Studien).
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diesem Problem dennoch unter gleichzeitiger Beriicksichtigung der offentlichen
Akzeptanz und der Umsetzbarkeit.178

Die Bundeskanzlei hat ausserdem eine Forschungsarbeit bei der ETH Ziirich in
Auftrag gegeben, mit der mdgliche Lésungen fir das Problem der Sicherheit des
privaten Computers ergriindet werden sollen. Die Bundeskanzlei erhofft sich da-
durch weitere Erkenntnisse, welche die Sicherheitseigenschaften der Systeme bei
ihrer Weiterentwicklung zusatzlich férdern. Die Ergebnisse werden fiir 2013 erwar-
tet.

4.3.2 Ubertragungskanal (Internet)

Um die Ubertragung vertraulicher Informationen via Internet zu sichern, gilt die
Verwendung von sogenannten Secure Socket Layer (SSL) als Standard-Praxis. Auch
die schweizerischen Systeme fiir Vote électronique verwenden SSL. Allerdings
hé&ngt die Vertrauenswirdigkeit von SSL nicht nur von den beteiligten Akteuren
zum Zeitpunkt der Stimmabgabe ab, sondern wiederum von der Sicherheit der
Benutzerplattform. Diesem Umstand tragen die Systeme fiir Vote électronique
dadurch Rechnung, dass sie den Stimmberechtigten nach der Stimmabgabe einen
Code anzeigen, der bestétigt, dass ihre Stimme in der elektronischen Urne abgelegt
wurde. Dadurch wird die unbemerkte Durchfuhrung gewisser Attacken zusétzlich
erschwert. Die im Rahmen der Einfilhrung der Verifizierbarkeit vorgeschlagenen
Lésungen machen jede Manipulation der Stimme auf dem Ubertragungsweg (und
auf der Benutzerplattform) fur die Stimmenden erkennbar.

4.3.3 Infrastruktur fir Vote électronique

Die Infrastrukturen fiir Vote électronique weisen hinsichtlich externer und interner
Angriffe verschiedene Schutzmechanismen auf. Zum einen bieten sie Schutz gegen-
Uber Angriffen von aussen. Dazu sind die Infrastrukturen speziell gesichert, sodass
nur die vorgesehenen Mitarbeitenden Zugang zu den Rechenzentren und den Sys-
temkomponenten erhalten. Die Zugangskontrolle betrifft ebenfalls die Infrastruktu-
ren der Druckereien. Um die vertraulichen Daten, die bei der Druckerei bearbeitet
werden, zu schitzen, hat die Bundeskanzlei eigens einen Anforderungskatalog
angefertigt. Die Kantone zeigen der Bundeskanzlei auf, dass ihre Druckerei die
Anforderungen einhélt.

Die Rechenzentren missen auch gegen Cyberattacken aus dem Internet geschiitzt
werden. Wéhrend eines Urnengangs ist es jedoch unméglich, die Infrastruktur vollig
vom Internet zu trennen. Um den Schutz nach aussen zu gewahrleisten, verwenden
die Rechenzentren verschiedene Mechanismen, um Angriffe zu verhindern oder
rechtzeitig erkennbar zu machen. Zu diesen Mechanismen gehdren die Verwendung
von Firewalls, ein Monitoring der Zugriffe und des Web-Verkehrs, Alarmvorrich-
tungen und eine Abschottung der Komponenten fiir Vote électronique.

Um auf allfallige Angriffsversuche zu reagieren, haben Bund und Kantone Krisen-
szenarien erarbeitet, die aufzeigen, wie im Krisenfall vorzugehen ist.

178 Siehe ziffer 12.1.1.
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Die Infrastrukturen flir Vote électronique weisen ebenfalls Schutzmechanismen auf,
um Betrug durch Mitarbeitende vorzubeugen. Dabei kommen Praktiken zum Ein-
satz, die auch bei anderen sicherheitskritischen Anwendungen Ublich sind. Als
Grundprinzip dient dabei die Aufteilung von Verantwortung und damit verbunden
die Aufteilung kritischer Informationen und Zugénge. Konkret kommt die Zugangs-
kontrolle zum Einsatz und die Aufzeichnung aller sicherheitskritischen Operationen.
Sicherheitskritische Informationen, die einen Betrug begiinstigen kdnnten, werden
teilweise auf unabhangigen Teilsystemen oder gar ausserhalb der Infrastruktur fiir
Vote électronique aufbewahrt. Dadurch steigt die Komplexitat eines Betrugsver-
suchs und scheint bei den bestehenden Limiten kaum lohnenswert.

44 Externe Kontrollen
441 Kontrollanforderungen

Gemaéss Artikel 271 Absatz 2 VPR muss das System flir Vote électronique vor der
Inbetriebnahme und bei Anderungen gepriift und seine Ubereinstimmung mit den
Anforderungen der VPR durch eine unabhangige, von der Bundeskanzlei anerkannte
externe Stelle bestétigt sein. Aus der Bedeutung — wenn auch nicht aus dem Wort-
laut — dieser Bestimmung ergibt sich, dass diese Stelle die fir diese Arbeit erforder-
lichen Kompetenzen besitzen muss.

Nach den von der Bundeskanzlei in den Jahren 2004-2005 im Rahmen der Inbe-
triebnahme der Systeme in Auftrag gegebenen und bezahlten Prifungen (Audits)
fuhrte der Bund keine solchen Priifungen mehr durch. Seit 2006 liegen diese Kon-
trollen in der Zusténdigkeit der Kantone als Eigentlimer der Systeme. Sie werden
finanziell und organisatorisch von diesen bernommen. Das Thema der externen
Kontrolle wurde durch diese unterschiedlich angegangen: Die kantonalen Gesetzge-
bungen befassen sich in sehr unterschiedlichem Mass mit dem Thema der externen
Priifungen.

Die Frage der externen Kontrollen wurde im Zusammenhang mit der Téatigkeit der
2011 eingesetzten technischen Arbeitsgruppe erneut gepriift. Die Arbeitsgruppe hat
in Hinblick auf die Erweiterung von Vote électronique einheitliche Anforderungen
definiert, was die Kontrolle durch externe Instanzen betrifft. Diese werden im zwei-
ten Teil dieses Berichts179 vorgestellt.

4.4.2 Begleitgruppen

Pro System wurden sogenannte Begleitgruppen als Stellen geschaffen, welche die
Systeme vom Beginn ihres Aufbaus an begleiteten. Sie bestehen aus Vertreterinnen
und Vertretern anderer Kantone und des Bundes, verfiigen hauptsachlich tiber Kom-
petenzen im Bereich der politischen Rechte und der Verwaltung von Systemen fir
Vote électronique und dienen als eine Art «Peer Review» bei der Planung eines
Systems und seiner spateren VVeranderungen.

179 Siehe Ziffer 12.1.2.
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Die Begleitgruppen fungieren zurzeit als von der Bundeskanzlei anerkannte externe
Stellen, die die Systemanderungen beurteilen. Angesichts des Fehlens der flir eine
eingehende Prifung nétigen Ressourcen entsprechen die Kontrollarbeiten einer
Begleitgruppe jedoch nicht einer externen Priifung geméss Artikel 271 Absatz 2
VPR. Dazu missten Institutionen beigezogen werden, die auf das Auditieren von
Informatiksystemen spezialisiert sind.

Die eingesetzten Begleitgruppen tagen regelméssig auf Verlangen der Bundeskanz-
lei, die sie koordiniert und leitet. Meistens nehmen sie die am fraglichen System
bzw. Projekt vorgenommenen Anderungen an einer eintégigen Sitzung zur Kenntnis.
Gegen Unterzeichnung einer Nichtoffenlegungsvereinbarung (NDA) erhalten sie
auch die erforderliche Dokumentation, um die Anderungen in ihrem Wesen zu
verstehen und zu beurteilen. Anschliessend erhalten sie Gelegenheit, ihre Einschét-
zung auf der Grundlage eines Berichts iiber die Beurteilung der Anderungen
abzugeben.

Der Schlussbericht mit den Empfehlungen der Begleitgruppe wird ins Dossier des
kantonalen Gesuchs an den Bundesrat aufgenommen. Die Bundeskanzlei leitet die
Empfehlungen an das System weiter. Die Empfehlung der Bundeskanzlei zur
Genehmigung des Bundesrates stiitzt sich auf den Bericht der Begleitgruppe. Wenn
die Bundeskanzlei von der Empfehlung der Begleitgruppe abweicht, muss sie dies in
ihrem Antrag begriinden.

4.4.3 Bundesratliches Bewilligungsverfahren

Der Bundesrat kann gemdss Artikel 8a BPR Versuche mit der elektronischen
Stimmabgabe genehmigen. Er kann diese auf einen Teil des Hoheitsgebiets,
bestimmte Daten und bestimmte VVorlagen beschrénken, um die Risiken zu minimie-
ren. Dabei muss er festlegen, fiir welches Gebiet bzw. fiir welche Gruppen von
Stimmberechtigten die Ergebnisse der elektronischen Stimmabgabe rechtliche
Wirkungen mit Bindung der Behorden haben180 und fiir welche Urnengénge die
elektronische Stimmabgabe zuldssig ist!8l. Die in der VPR festgelegten Bedingun-
gen sind kumulativ zu erflllen.

Die Genehmigungsgesuche der Kantone missen insbesondere eine detaillierte
technische Dokumentation umfassen. Die Genehmigung des Bundesrates wird fiir
jeden Kanton separat und nicht einem System fir alle Kantone, die es einsetzen,
erteilt.

Die VPR enthélt technische und organisatorische bzw. juristische Vorschriften, die
alle erfiillt sein missen, damit der Bundesrat die elektronische Stimmabgabe erlau-
ben kann. Die technischen Vorschriften umfassen dabei die in Ziffer 4.3 erwéhnten
Sicherheitsanforderungen. Bei einer Systemanderung muss sichergestellt werden,
dass die Systemsicherheit nicht abnimmt und die Vorschriften der VPR weiterhin
eingehalten werden. Dazu muss der Bundesrat Uber die nétigen Angaben zur fragli-
chen Systemanpassung verfiigen. Anschliessend erfolgt eine Anscheinsbeurteilung
der technischen Veranderungen durch die Experten der Bundeskanzlei und — je nach
Umfang der Anpassung — der Begleitgruppe des betroffenen Systems, die auch eine

180 Art. 27c Bst. ¢ VPR.
181 Art. 27c Bst. a VPR.
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Evaluation der Verfahren und der Organisation beinhaltet. Im Ubrigen beschrankt
sich die Bundeskanzlei darauf zu kontrollieren, ob die Kantone alle Fragen beant-
worten; sie kann die Richtigkeit aller Erklarungen der Kantone jedoch nicht syste-
matisch Uberprifen. In diesem Sinne wird davon ausgegangen, dass die Konformi-
tatserklarungen Selbstdeklarationen sind, deren Kontrolle auf kantonaler Ebene
erfolgt.

Eine der aktuellen Schwierigkeiten besteht darin, eine Systemanpassung eindeutig
als solche zu erkennen: Ab wann ist eine Verénderung ausreichend erheblich, um
eine externe Kontrolle geméss Artikel 271 Absatz 2 VPR zu rechtfertigen? Heute
informieren die Kantone regelmassig Uber die geplanten Veranderungen, und die
Bundeskanzlei entscheidet fallweise, ob die Begleitgruppe einzuberufen ist. In
Zukunft ist vorgesehen, den Begriff der Systemanpassung klar zu definieren und die
wichtigen Anpassungen einer externen Priifung zu unterziehen182,

4.4.4 Internationale Empfehlungen

Die Frage der externen Kontrollen wird in den Leitlinien fir die Kontrolle und
Zertifizierung183 des Europarats behandelt. Dieses Instrument versteht sich als
Erganzung zur Empfehlung (2004) 11 (ber die elektronische Stimmabgabe. Es
basiert auf den Uberlegungen einer Expertengruppel84, die zwischen 2010 und 2011
tagte.

Der Begriff Systemzertifizierung wurde wie folgt definiert:

—  Die Zertifizierung eines Informatiksystems erfolgt durch eine akkreditierte
Stelle, die bescheinigt, dass das betreffende Informatiksystem bestimmte,
vorher festgelegte Anforderungen erfillt.

—  Das Informatiksystem wird getestet, um festzustellen, ob es diese Anforde-
rungen erflillt. Die Tests oder Beurteilungen des Systems erfolgen durch
zustandige Stellen: die akkreditierte Stelle oder (besser) einen von dieser
akkreditierten und beaufsichtigten Beauftragten.

182 Ziffer 12.1.2.

183 Siehe ziffer 1.8.1.

184 Siehe insbesondere die Arbeiten von Melanie Volkamer et al., Elektronische Wahlen:
Verifizierung vs. Zertifizierung (http://epub.uni-regensburg.de/21295/1/
Volkamer_et_al_-_Gl_2009_-_Elektronische_Wahlen.pdf): «Das Zertifikat enthélt das
Merkmal zur eindeutigen Identifikation des Systems, die Anforderungen gegen die
geprift wurde, das Vertrauens- bzw. Angreifermodell auf dessen Basis evaluiert wurde
und die Priftiefe (d.h. wie umfangreich geprift wurde — angefangen mit einer High-Level
Sichtung der Architektur Uber verschiedene Tests, einer Source Code Analyse bis hin zu
einem formalen Beweis, dass das System, die geforderten Eigenschaften erfillt). Das Zer-
tifikat gilt genau fur diese Zusammensetzung. Mit der erfolgreichen Zertifizierung weist
der Hersteller eines 1T-Systems nach, dass sein Produkt die erforderlichen Sicherheitsan-
forderungen erfullt. Das Produkt wird damit fur den Benutzer vertrauenswirdig, da er
weiss, dass es von einer qualifizierten und unabhéngigen Stelle Gberpruft und fir sicher
befunden wurde. Idealerweise wird die Evaluation und die Zertifizierung von zwei unter-
schiedlichen und unabhéngigen Instanzen durchgefiihrt.»
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— Am Ende des Evaluierungsverfahrens und auf der Grundlage der Evaluie-
rungsberichte bescheinigt die Zertifizierungsstelle, dass das betreffende Sys-
tem die vorher festgelegten Bedingungen erflllt.

— Die Zertifizierung ist bei jeder Veranderung des Systems zu erneuern.

Diese Definition der Zertifizierung scheint mit dem Schweizer System der Akkredi-
tierung durch Konformitatshewertungs-, Anmelde- und Zulassungsstellen, die Pri-
fungen oder Konformitatsbewertungen von Waren vornehmen oder analoge Tatig-
keiten in Bezug auf Personen, Dienstleistungen oder Verfahren durchfilhren18s,
vereinbar.

Der Genfer Ansatz, der die 1ISO-Norm 27001 (ber die technische und organisatori-
sche Sicherheit der Stimmabgabe Uber das Internet bernehmen will, wurde der
erwdhnten Expertengruppe des Europarats vorgestellt.

Die Frage, ob der Europarat zu einer Zertifizierungsstelle werden kénnte, die den
Anbietern von Systemen so die Mdglichkeit gébe, eine (einzige) Zertifizierung fiir
die Einhaltung der Anforderungen der Empfehlung (2004) 11 zu erhalten, wurde
aufgeworfen, aber nicht beantwortet.

Die technische Arbeitsgruppe hat hinsichtlich einer Ausweitung von Vote électroni-
que wie gesehen Anforderungen zur externen Kontrolle definiert. Diese beriicksich-
tigen das Schweizer System der Akkreditierung und stellen gleichzeitig eine Zertifi-
zierung im Sinne der obigen Definition sicher.

5 Vertrauen, Transparenz und Beobachtbarkeit
der elektronischen Stimmabgabe

Die Erfahrung zeigt, dass bei Vote électronique Vertrauen und Transparenz (ein-
schliesslich der Beobachtbarkeit der elektronischen Stimmabgabe) eng verknipft
sind. Die Offentlichkeit, zumindest in der Schweiz, vertraut zwar grossmehrheitlich
den fir die Wahlen und Abstimmungen zustdndigen Behérden ganz grundsétzlich
und unabhéngig vom Stimmkanal. Die Skeptikerinnen und Kritiker legen jedoch
grossen Wert auf Transparenz. Transparente Verfahren — zum Beispiel die Méglich-
keit des Zugangs zum Quellcode der Applikation oder dessen Ver6ffentlichung, die
Publikation der Auditberichte oder die Mdglichkeit, die Parametrisierung der Urne,
das Funktionieren des Systems und die Auszahlung der elektronischen Stimmen zu
beobachten — haben direkten Einfluss darauf, wie gross das Vertrauen dieses Teils
der Stimmberechtigten in die Systeme ist.

5.1 Rolle des Vertrauens

Vertrauen spielt eine bedeutende Rolle bei der Ausiibung der politischen Rechte in
der Schweiz. Es wirkt in beide Richtungen: Die Behdrden vertrauen den Stimmbe-
rechtigten bei der Stimmabgabe, und die Stimmberechtigen vertrauen den Behdrden
bei der Durchfiihrung der Wahlen und Abstimmungen. Die beiden Berichte von
OSZE und BDIMR uber die Beurteilung der Nationalratswahlen von 2007 und 2011
unterstreichen diese Tatsache.

185 Akkreditierungs- und Bezeichnungsverordnung vom 17. Juni 1996 (SR 946.512).
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Der Grundsatz des Vertrauens gilt auch fiir die elektronische Stimmabgabe, wie der
OSZE-Bericht186 ehenfalls festhalt. Dies mag erklaren, warum der neue Kanal in der
Schweiz nur am Rande (hauptséchlich von Informatikspezialistinnen und -spezialis-
ten) in Frage gestellt wird. Gleichzeitig bedeutet es jedoch auch, dass ein mdgliches
technisches Problem grosse Schéaden anrichten kann — vor allem beim Vertrauen.

Nach Meinung des Bundesrates und auch der betroffenen Kantone zeigen der Erfolg
der elektronischen Stimmabgabe, insbesondere bei den Auslandschweizerinnen und
-schweizern, die von den Helpdesks festgestellte Zufriedenheit, das positive
Medienecho, die Motivation der Gemeinden zur Einfilhrung von Vote électronique
und die eher seltene Kritik, dass der neue Kanal in der Offentlichkeit grosses Ver-
trauen geniesst.

Beispiele:

Der Kanton Luzern hat beobachtet, dass das Vertrauen der Stimmberechtigten Ausland-
schweizerinnen -schweizer in Vote électronique hoch ist. Das wird daraus entnommen,
dass in den bisherigen Abstimmungen rund 45 Prozent der teilnehmenden Stimmberech-
tigten und damit ein hoher Anteil von der Mdglichkeit der elektronischen Stimmabgabe
Gebrauch macht. Die Anfragen auf der Hotline beschrénkten sich auf zirka 10 Anfragen
pro Stimmabgabe. Diese sind meistens technischer Natur.

Der Kanton Schaffhausen stellt fest, dass die Mdglichkeit der elektronischen Stimmabgabe
sehr begrisst wird. Seitens der Offentlichkeit und der Stimmberechtigten besteht Vertrau-
en in die EDV-Losung und den sachgerechten Umgang mit der Stimmabgabe. Die Rich-
tigkeit der Stimmabgabe wurde von keiner stimmberechtigten Person je bezweifelt.

5.2 Transparenzanforderungen

Um Vertrauen in den neuen Stimmkanal zu schaffen bzw. zu erhalten, ist die
Gewdbhrleistung grosstmdglicher Transparenz die wohl wichtigste Massnahme.

Die Bundesgesetzgebung Uber die politischen Rechte enthélt keine Regeln zur
Transparenz der Dokumentation und der Verfahren fiir die elektronische Stimmab-
gabe. Dazu wird auf das kantonale Recht verwiesen.

Das Offentlichkeitsgesetz des Bundes (BGO)187 gilt fiir alle Dokumente im Besitz
des Bundes. Die von den Kantonen und Systemen erstellten Dokumente darf die fir
das Projekt zustdndige Bundeskanzlei aber nicht ohne Zustimmung der Kantone
verdffentlichen, weil dies die Beziehungen zwischen Bund und Kantonen oder
zwischen Kantonen beeintrachtigen kénntel88, Auch andere Griinde kénnen gegen
eine Veroffentlichung von Dokumenten rund um die elektronische Stimmabgabe
sprechen89. Dies ist fallweise zu beurteilen.

Auch die Kantone verfligen Uber Normen zur Transparenz der allgemeinen Behor-
dentétigkeiten. In einem Kanton sieht das Gesetz iber die Ausiibung der politischen
Rechte vor, dass die kantonale Gesetzgebung zur Transparenz auf bestimmte sensib-
le Dokumente im Zusammenhang mit der Sicherheit des Systems und seinem Quell-
code nicht anwendbar ist; eine beschrankte Einsichtnahme in den Quellcode ist

186 Siehe Ziffer 1.8.1, Ziffer 9 und Anhang 4.
187 Siehe Ziffer 1.4.1.

188 Art, 7 Bst. e BGO.

189 Art. 7 BGO.
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jedoch mdglich19. Die (brigen Kantone, die das Offentlichkeitsprinzip kennen,
haben keine besonderen Bestimmungen verabschiedet, wenden aber &hnliche Prakti-
ken an, mit denen die Verdffentlichung sensibler Informationen zur Sicherheit der
Systeme ausgeschlossen wird.

Die Bundeskanzlei hat zusammen mit den Kantonen einen Leitfaden zur Umsetzung
des Offentlichkeitsprinzips bei Vote électronique erarbeitet, der im Mai 2012 durch
die Arbeitsgruppe Vote électronique genehmigt wurde. Ziele sind die Erreichung
einer «Unité de doctrine» und einer noch grdsseren Transparenz durch die Verof-
fentlichung einer mdglichst hohen Zahl von Dokumenten.

Insbesondere die Frage der Einsehbarkeit des Quellcodes wird immer wieder disku-
tiert. Dies wird pro System unterschiedlich gehandhabt. Der Umgang mit dem
Quellcode héangt von vertraglichen Bindungen und Rechtsgrundlagen eines Kantons
ab, weshalb eine Vereinheitlichung hier schwierig ist. Mittel- bis langfristiges Ziel
gemass dem von Bund und Kantonen gemeinsam erarbeiteten Leitfaden ist aber
auch hier die grosstmogliche Transparenz, ohne rechtliche oder vertragliche
Bestimmungen zu verletzen. Beim Genfer System, das génzlich durch den Kanton
betrieben wird, ist der Quellcode grundsétzlich fir Stimmberechtigte ohne wirt-
schaftliches Interesse aus Kantonen, die das Genfer System verwenden, nach Unter-
zeichnung einer Nichtoffenlegungsvereinbarung (NDA) bei der zusténdigen Behor-
de einsehbar. Beim Zircher und Neuenburger System, bei dem private Unternehmen
involviert sind, gestaltet sich diese Frage schwieriger. Fur internationale Wahlbeob-
achter wie etwa jene der OSZE im Jahr 2011 legten die Kantone ihren Quellcode bei
Beriicksichtigung einer NDA auf Verlangen offen.

5.3 Beobachtungsanforderungen

Nur transparente Systeme kdnnen auch von externen Expertinnen und Experten
beobachtet werden. Die Frage der Transparenz hangt daher eng mit jener der Beob-
achtbarkeit zusammen.

Die parteigebundene oder parteiunabhéngige, interne oder internationale Beobach-
tung ist im BPR nicht ausdriicklich vorgesehen, aber solche Formen der Beobach-
tung sind auch nicht ausgeschlossen191, Gemass Artikel 27 Absatz 3 VPR muss z.B.
wahrend der Offnung der elektronischen Urne jeder Zugriff auf das System oder auf
eine seiner Komponenten durch mindestens zwei Personen erfolgen; er muss proto-
kolliert werden, und er muss von einer Vertretung der zustandigen Behdrde kontrol-
liert werden konnen.

Die parteigebundene Beobachtung, d.h. die Prasenz von Beobachterinnen und Beob-
achtern der Parteien, wird meistens im kantonalen oder kommunalen Recht geregelt.

190 Es ist dies der Kanton Genf (vgl. Art. 60 Abs. 6-8 LEDP).

191 In seiner Antwort auf die Interpellation Haering vom 16. Dezember 2005 (05.3875,
«Wahlbeobachtungen in der Schweiz») schreibt der Bundesrat: «Das Bundesrecht enthélt
keine Bestimmungen, die den Empfang ausléndischer Wahlbeobachter in der Schweiz
ausschliessen wirden».
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In einer 2001 von Prof. Dr. Andreas Auer und Nicolas von Arx im Auftrag der
Staatskanzlei des Kantons Genf durchgeflihrten Studie Uber die Legitimitat der
Stimmabgabe (ber das Internet192 gelangten die Autoren zu folgendem Schluss:

«Um das Fehlen einer direkten Kontrolle der Auszahlung und der amtlichen
Feststellung des Ergebnisses durch die Biirger und die Parteien auszuglei-
chen, sollte der weitestmdgliche Zugang von Experten zu den Quellen des
Betriebssystems vorgesehen werden. Diese Experten sollten nicht nur vom
Staat oder vom seinerseits beauftragten Unternehmen beauftragt werden,
sondern den wichtigsten politischen Parteien oder den unabh&ngigen
wissenschaftlichen Kreisen zur Verfligung stehen. Auch das mit einer
Beschwerde eines Blrgers befasste Gericht muss zwingend Zugang zu den
elektronischen Stimmzetteln haben und in der Lage sein, nétigenfalls mithil-
fe seiner eigenen Experten das ordnungsgemasse Funktionieren des Mecha-
nismus zu Uberprifen [...]»

Bei der Beobachtung der elektronischen Stimmabgabe stellen sich Fragen nach den
Modalitaten der Beobachtung, den zu beobachtenden Aspekten, der Beurteilung der
Beobachtungen und der Festlegung des technischen «Benchmarkings».

Die internationalen Empfehlungeni9 enthalten Antwortansatze. Die Empfehlung
(2004) 11 erwahnt die Beobachtung nicht ausdriicklich, stellt jedoch die zentrale
Idee der Beobachtung — Transparenz als Mittel zur Uberpriifung der Integritit der
Wahl - in den Mittelpunkt der elektronischen Stimmabgabel94. Das zu erreichende
Ziel ist maximale Transparenz. Im Zusammenhang mit der internationalen Wahlbe-
obachtung macht die OSZE geltend, dass diese historisch gesehen zwar in den
Transitionslandern erfolgte, solche Aktivitaten jedoch immer hdufiger auch in den
etablierten Demokratien und insbesondere in den Mitgliedstaaten des Europarats und
der OSZE durchgefiihrt werden. Damit wird anerkannt, dass die Standards und
Verpflichtungen bei Wahlen und Abstimmungen gleich auf alle Lander anwendbar
sind. Trotz der vom Staat selbst eingerichteten Mechanismen fiir die Kontrolle von
Wahlen bietet eine seridse Wahlbeobachtung die Mdglichkeit, unabhé&ngig zu pri-
fen, ob sich die Behdrden im Allgemeinen und die Wahlbehérden im Besonderen an
das Gesetz und/oder die internationalen Standards halten und ihre Behauptungen
wahr sind. Die Wahlbeobachtung ist folglich eine praktische Anwendung des Trans-
parenzgrundsatzes, so wie er fiir die Durchfiihrung demokratischer Wahlen vorgese-
hen ist.

192 Andreas Auer/Nicolas von Arx, «La légitimité des procédures de vote: les défis du
e-voting», Genf 2001 (www.geneve.ch/evoting/doc/rapports/legitimite_e-vote.pdf).

193 vqgl. inshesondere das Handbuch von OSZE/BDIMR iiber die Wahlbeobachtung, die
verschiedenen Berichte (iber die Beobachtung von Stimmabgaben tber das Internet
(siehe Ziff. 1.8.1) und den Leitfaden Uber die Wahlbeobachtung, den der Europarat in
Zusammenarbeit mit der OSZE und einer Gruppe nationaler Expertinnen und Experten
erstellt hat. Workshop Oslo, Mérz 2010.

194 «Only those e-voting systems which are secure, reliable, efficient, technically robust,
open to independent verification and easily accessible to voters will build the public con-
fidence which is a pre-requisite for holding e-voting ...».

88



5.4 Massnahmen im Zusammenhang mit Transparenz
und Beobachtung

5.4.1 Datenschutz

Die VPR19 enthélt Mindestanforderungen an den Datenaustausch (Register, Ergeb-
nisse) zwischen beherbergten und beherbergenden Kantonen. Die Daten sind gemass
den Anforderungen der qualifizierten Signatur laut dem Bundesgesetz (ber die
elektronische Signatur vom 19. Dezember 200319 zu verschliisseln und zu signie-
ren.

Diese Anforderungen missen auch in Bezug auf den Austausch von Daten mit
privaten Unternehmen prézisiert werden. In der Praxis handelt es sich vor allem um
private Systembetreiber und Druckereien.

Im Ubrigen ist die Datenschutzgesetzgebung von Bund und Kantonen massge-
bend.197

5.4.2 Information der Stimmberechtigten

Die Information der Stimmberechtigten wurde von Beginn der Projekte an sicherge-
stellt und im Rahmen der Ausweitung von Vote électronique auf die Ausland-
schweizerinnen und -schweizer verstarkt198,

Urspriinglich schickten die Kantone Informationsblatter tber die elektronische
Stimmabgabe zusammen mit dem Stimmmaterial zu jeder Abstimmung. Seit einiger
Zeit werden diese Informationen standig auf den entsprechenden Websites verof-
fentlicht. Die Informationen beziehen sich auf die Organisation und den Ablauf der
elektronischen Stimmabgabe, ihre Besonderheiten und die Nutzung, aber auch auf
ihre Risiken und eventuelle Probleme, die auftreten kdnnten. Die Informationen sind
auf jeden Fall in den drei offiziellen Amtssprachen verfiigbar.

Weitere Informationshilfsmittel wie Medienmitteilungen, amtliche Veréffentlichun-
gen (z.B. Publikationen im Bundesblatt, Broschiire «Vote électronique — ein
Gemeinschaftsprojekt von Bund und Kantonen» der Bundeskanzlei etc.) sowie
Informationen von Kantonen und Gemeinden wie z.B. Merkblatter und Hotlines fir
Vote électronique werden ebenfalls genutzt.

Beispiel:

Der Kanton Neuenburg fiihrte eine aktive Informationskampagne zum «Guichet unique»
in den Einkaufszentren, Gemeinden und Dienstleistungsstellen, die Leistungen anbieten,
sowie Kinos, der Presse und auf der Website des Kantons durch. In Genf enthalt die amtli-
che Broschiire, die den Stimmberechtigten zugeschickt wird, eine zweiseitige Gebrauchs-
anweisung fiir die elektronische Stimmabgabe. Diese beiden Seiten werden durch einen
sehr umfassenden FAQ-Abschnitt auf Franzdsisch, Englisch und Deutsch auf der Website
des Kantons erganzt. Der FAQ-Abschnitt ist durch Klicken auf einen Link direkt von der
Abstimmungs-Website aus erreichbar. Im Ubrigen steht wihrend der Abstimmungen ein

195 Art, 27kbis VPR,

196 Bundesgesetz tiber die elektronische Signatur vom 19. Dezember 2003 (SR 943.03).
197 Siehe Ziffer 1.4.1.

198 Art. 27d Abs. 3 VPR.
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per Telefon und E-Mail erreichbares Helpdesk zur Verfiigung. Auf 50 bis 70 elektronische
Stimmabgaben kommt durchschnittlich ein Anruf beim Helpdesk. Der Anteil schwankt
stark199, Die meisten iibrigen Fragen beziehen sich auf das oft vergessene «s» in der Ad-
resse der Website zur Stimmabgabe (https://www.e-vote-ch.ch) sowie den Heimatort, der
in Genf zur ldentifizierung bei der elektronischen Stimmabgabe verwendet wird. Die Er-
fahrungen haben gezeigt, dass die Aufnahme neuer Gemeinden in die Gruppe der fiir On-
line-Abstimmungen zugelassenen Gemeinden keine Zunahme der Inanspruchnahme des
Helpdesk verursacht. Der Kanton Genf schliesst daraus, dass das System einfach und mit
den meisten von den Stimmberechtigten verwendeten Konfigurationen aus Betriebssys-
tem/Webbrowser kompatibel ist.

5.4.3 Ausbildung der Mitarbeitenden

Die Ausbildung der Mitarbeitenden, d.h. des (angestellten oder freiwilligen) Perso-
nals, das sich zu irgendeinem Zeitpunkt mit der elektronischen Stimmabgabe oder
den entsprechenden Schnittstellen befasst, ist in den Kantonen unterschiedlich
geregelt.

Im Kanton Zirich sowie den Consortium-Kantonen hat das Generalunternehmen die
fur die elektronische Stimmabgabe in den Kantonen verantwortlichen Personen
ausgebildet. Diese haben ihrerseits die in den an Vote électronique beteiligten
Gemeinden verantwortlichen Personen geschult. Die Projektverantwortlichen schu-
len und begleiten auch ihre eigenen Mitarbeitenden. Diese Personen unterstehen
dem Amtsgeheimnis.

In Neuenburg handelt es sich um technische Fachleute. Sdmtliche Vorgange im
Zusammenhang mit der elektronischen Stimmabgabe werden von den Systemadmi-
nistratoren (Informatikdienst) in Anwesenheit der Wahlkommission erledigt. Alle
Mitarbeitenden, die befugt sind, im Umfeld des «Guichet Unique» und der elektro-
nischen Stimmabgabe titig zu sein, werden gemass einem Beschluss des Regie-
rungsrats vom 13. Oktober 2010 vereidigt200,

In Genf sichert ein dreikdpfiges, der Staatskanzlei angeschlossenes Team den rei-
bungslosen Ablauf und die Nachverfolgung aller VVorgénge. Es ist fur die Projektlei-
tung zustandig, bestitigt die Anderungen an der «E-Voting-Plattformy», aktualisiert
das Mapping, modelliert die sich standig wandelnden Prozesse, analysiert die neuen
Bedurfnisse und verfolgt ihre Umsetzung. Um die Stellvertretung und den Wissens-
transfer fur eine kontinuierliche Aktivitat zu gewahrleisten, wird eine interne Wei-
terbildung fiir das Team und die Stellvertreterinnen und Stellvertreter im Informa-
tikzentrum oder der Staatskanzlei organisiert. Dieses Team schult auch die durch
den Kanton Genf beherbergten Kantone.

199 Je nachdem ob Microsoft, Apple oder Oracle (Java) neue Versionen ihrer Betriebssyste-
me, ihres Webbrowsers oder von Java verdffentlicht haben, nachdem die Abstimmungs-
anwendung fir eine bestimmte Abstimmung gesperrt wurde.

200 Siehe http://rsn.ne.ch/ajour/dati/f/pdf/15040.pdf.
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5.4.4 Rolle der Wahlkommission

Die Wahlkommission, so wie sie in zwei Kantonen (Neuenburg und Genf) existiert,
wurde durch Bund und Kantone in der Roadmap und anschliessend auch von den
OSZE-Beobachtern in ihrem Bericht vom Januar 2012 als vorbildliche Praxis identi-
fiziert.

Es handelt sich um eine Aufsichtsstelle, die einen Teil der Systemschlussel besitzt,
Zugang zur Systemdokumentation hat und in einem Kanton {ber ausgedehnte Kon-
trollbefugnisse verfiigt20l. Die Wahlkommission ermdglicht eine umfangreiche
Beobachtung der Stimmabgabe uber das Internet.

Eine ihrer Aufgaben besteht darin, Stimmen in eine Kontrollurne202 abzugeben, die
eingegebenen Resultate aufzuzeichnen und am Ende des Prozesses mit den in der
Urne festgestellten Ergebnissen zu vergleichen. Die Kontrollurne ist nicht als solche
erkennbar. Eine eventuelle Veranderung der Ergebnisse in der Kontrollurne ist ein
starkes Indiz fur ein Eindringen ins System und eine Ergebnismanipulation.

55 Uberpriifung des Ergebnisses

Die VPR203 verlangt beim Auftreten von Problemen die Plausibilisierung des Er-
gebnisses.

In seinem Tatigkeitsbericht 20062007 befasste sich der Eidgendssische Daten-
schutz- und Offentlichkeitsbeauftragte mit der Frage des «Paper Trail», d.h. des
Beweises durch die Stimmabgabe auf Papier, einschliesslich der elektronischen
Stimmabgabe. Hierbei ist festzuhalten, dass der «Paper Trail» in keiner Weise zur
Stimmabgabe (iber das Internet beitragt. Es mussten andere Verfahren zur Uberpri-
fung der Ergebnisse ins Auge gefasst werden. Laut VPR sollten folgende Massnah-
men eingefiihrt werden:

—  Kontrollurne;

—  Vergleich mit den Antworten der anderen Kanale (Ja- und Nein-Anteil pro
Kanal);

—  Vergleich mit den Log-Dateien.
Alle drei Systeme sehen diese Massnahmen vor.

Die Kantone Zirich, Genf und Aargau nutzen ausserdem statistische Methoden, um
Plausibilitatskontrollen durchzufiihren204. Mithilfe von relativ vollstdndigen Daten-
banken Gber die Ergebnisse der Kantone bei verschiedenen Arten von Vorlagen tber
einen vergleichsweise langen Zeitraum kénnen die Ergebnisse bei einer bestimmten
Vorlage «vorhergesehen» oder «kontrolliert» werden. Genf fiihrt seit 2010 systema-
tisch solche an die kantonale Wahlkommission tGbermittelten Kontrollen durch und

201 Sjehe Ziffer 1.7.2.

202 Sjehe Ziffer 5.5.

203 Art, 27nbis VPR,

204 Beispiel: Analyse der Ergebnisse nach dem «Benford-Gesetz» oder Gesetz Uber die
Verteilung der Zahlen einer Serie basierend auf der ersten Ziffer und dem Modell der
binominalen Regression, d.h. dem Vergleich zwischen dem «iiblichen politischen Verhal-
ten» einer Gemeinde und dem Abstimmungsergebnis.
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verdffentlicht im Internet eine Tabelle der Ergebnisse pro Abstimmungskanal auf
kantonaler Ebene.

Bei den statistischen Methoden dréngen sich zwei Anmerkungen auf: Erstens sind
sie trotz ihrer Bedeutung nicht fiir die elektronische Stimmabgabe verwendbar, weil
die fir eine Plausibilisierung erforderliche Datenbasis nur in beschranktem Mass
vorliegt. Zweitens sind dank statistischer Methoden erhaltene Antworten nur Hin-
weise: Ihnen wird keinerlei Rechtswirkung zuerkannt. Schliesslich ist die Plausibili-
sierung keine Kontrolle im engeren Sinne und ersetzt folglich keine eventuelle
Neuauszéhlung.

Die Nachzéhlung hat bei der elektronischen Stimmabgabe nicht die gleiche Bedeu-
tung wie bei der manuellen Auszéhlung, bei der das Fehlerrisiko sehr viel héher ist.
Ein korrekt funktionierendes Programm fiihrt immer zum selben Ergebnis, das von
einem zweiten, ebenfalls korrekt funktionierenden Programm bestatigt wird. Die
Uberpriifung der Ergebnisse ist folglich nicht mehr so sehr wie bei der Stimmabgabe
auf Papier mit der Auszadhlung und mdglichen Auszéhlungsfehlern verbunden,
sondern eher mit den vorgelagerten Schritten der elektronischen Stimmabgabe. Sie
zielt auf den Erhalt einer Bestdtigung ab, dass die Stimmabgabe weder auf dem
privaten Computer noch auf dem Ubertragungskanal noch auf den Vote-
électronique-Servern veréndert wurde.

Eine zweite Auszahlung einschliesslich der elektronisch abgegebenen Stimmen ist
immer moglich. Wenn eine Unregelmadssigkeit festgestellt wird, die das Ergebnis
eines Urnengangs unglltig macht und von der Kantonsregierung als begriindet
anerkannt wird, muss diese im Prinzip die Wiederholung des Urnengangs im betrof-
fenen Wahlkreis bzw. in den betroffenen Wahlkreisen anordnen. Bis heute war keine
Nachzéhlung der elektronischen Stimmen erforderlich.

Dank neuer, in der wissenschaftlichen Fachliteratur prasentierter Methoden zur
Verifizierbarkeit kénnen sich alle Stimmberechtigten oder Vertreterinnen und Ver-
treter der Stimmberechtigten vergewissern, dass ihre Stimme angekommen ist und
so ausgezéhlt wurde, wie sie abgegeben wurde. Deshalb nimmt der Plausibilisie-
rungsbedarf mithilfe der genannten Methoden ab. Die Verifizierbarkeit wird im
Teil Il des Berichts diskutiert205,

6 Finanzielle Aspekte
6.1 Gemeinsame Kostenberechnungsgrundlage

Im Jahr 2011 haben Bund und Kantone in der Roadmap festgehalten, dass die Kos-
ten der Entwicklung und des Betriebs der Systeme flir Vote électronique kiinftig
transparenter ausgewiesen werden sollen. Damit werden in erster Linie zwei Ziele
verfolgt:

—  Einerseits sollen konkrete Zahlen betreffend die Kosten der Einflihrung, des
Betriebs und der Weiterentwicklung der Systeme fiir Vote électronique vor-
liegen.

205 Sjehe Ziffer 12.1.1.
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— Andererseits sollen solche Zahlen gut miteinander vergleichbar sein. Dazu
haben sich die Kantone darauf geeinigt, bei der Berechnung der Kosten von
Vote électronique die gleichen Kostenposten auszuweisen.

Im Februar 2011 haben sich Bund und Kantone auf eine gemeinsame Berechnungs-
grundlage fiir die Erhebung der Kosten von Vote électronique einigen kénnen?206,
Die Kantone haben die entsprechende Tabelle anschliessend mit ihren Projektkosten
ausgefiillt. Die Bundeskanzlei hat die Angaben zusammengefasst und analysiert. Die
Ergebnisse dieser Analyse werden hier summarisch présentiert.

Bevor die Kosten dargestellt werden, gilt es einige Prazisierungen anzubringen. So
variieren die Kosten fiir die Einfilhrung von Vote électronique und fiir den Betrieb
der Systeme von Kanton zu Kanton zum Teil stark, was u.a. auf folgende Faktoren
zurtickzufihren ist:

—  Entwicklung des Systems (verwaltungsinterne Entwicklung vs. Entwicklung
durch eine externe Firma);

—  Betrieb des Systems (verwaltungsinterner Betrieb vs. Externalisierung des
Betriebs);

—  Projektorganisation auf kantonaler Ebene (eigenstandige Projektstruktur mit
kantonalem Projektverantwortlichen vs. Integration von Vote électronique in
die bestehenden Strukturen ohne zusétzlichen Projektverantwortlichen);

— Ausgestaltung der Prozesse (z.B. unterschiedliche Ausgestaltung und Her-
stellung des Stimmrechtsausweises);

— Ausgestaltung der Information der Stimmberechtigten.

Fur die konventionellen Stimmkanéle liegen zurzeit keine konsolidierten Angaben
zu den Kosten vor. Die Kosten fiir Vote électronique kdnnten aber nur unter Beriick-
sichtigung dieser Zahlen in den richtigen Kontext gestellt und analysiert werden.

An dieser Stelle sei auch darauf hingewiesen, dass die Kantone selbststandig ent-
scheiden, wie viel sie in das Projekt investieren wollen. Dementsprechend fallen die
Kosten fiir Vote électronique héher oder tiefer aus. Der Bund gibt lediglich minima-
le Standards vor, die von den Kantonen zu erfiillen sind.

6.2 Kosten von Vote électronique

Zwischen 2008-2012 haben die Kantone mit eigenem System gemass eigenen
Angaben fir die Weiterentwicklung der Systeme je etwa 2,5 Millionen Franken
investiert.

Die Kantone, die seit 2009 Vote électronique auf der Grundlage eines der bestehen-
den Systeme eingefiihrt haben, haben Investitionen fiir die nétigen Lizenzen, Hard-
ware und Software sowie fiir die Beteiligung an der Weiterentwicklung der Systeme
in der H6he von rund 40 000-110 000 Franken getétigt. Diese Unterschiede sind v.a.
auf die vertraglich geregelte Verteilung der Kosten unter den Kantonen des Consor-
tiums und den beim Kanton Genf beherbergten Kantonen zuriickzufilhren, die auch
von der Anzahl Auslandschweizer Stimmberechtigten eines Kantons abhéngen.
Dazu kommen in einigen Kantonen ndtige Investitionen fiir die Harmonisierung

206 Sjehe Anhang 5.

93



bzw. Zentralisierung der Stimmregister sowie flr die Anpassung der nétigen
Schnittstellen. Diese Investitionen wurden in den Kantonen entsprechend abge-
schrieben.

Neben den Kosten fiir die Hardware und die Software kommen die jahrlich wieder-
kehrenden Betriebskosten hinzu. Ausgehend von vier Urnengdngen pro Jahr kostet
der Betrieb von Vote électronique pro zugelassenen Stimmberechtigten zwischen
11.80 und 22.80 Franken. Auch diese Unterschiede sind auf die oben erwéhnten
Faktoren zuriickzufiihren.

6.3 Einsparungen

Vote électronique ist zumindest in der Anfangsphase ein kostspieliges Projekt. Die
Einflihrung der elektronischen Stimmabgabe bringt jedoch qualitative und quantita-
tive Vorteile mit sich, die zumindest mittel- bis langfristig auch zu Einsparungen
fuhren.

So werden die Aufwénde bei der Stimmkontrolle sowie bei der Entgegennahme und
Auszdhlung abgegebener Stimmen reduziert. Die Kosten fiir die Ruckantwortporti
fur Briefstimmen, die zum Teil von den Gemeinden getragen werden, fallen weg.
Dank Vote électronique dauert die Auszéhlung der eingegangenen Stimmen deutlich
weniger lange. Auch Statistiken zu Wahl- und Abstimmungsergebnissen sind innert
kiirzester Zeit verfugbar. Dies ist v.a. bei Wahlen, wo dies bei manueller Anferti-
gung sehr lange dauert, iberaus wertvoll.

Ausserdem wird dank Vote électronique die Abgabe von ungiltigen Stimmen ver-
hindert. Die Stimmberechtigten kénnen (iberdies besser durch den Wahl- und
Abstimmungsprozess geflhrt werden.

Die direkte Demokratie hat ihren Preis; sie ist nicht zum Nulltarif zu haben. Dies gilt
gleichermassen fiir alle drei Stimmkanéle. Vote électronique ist als eine Investition
im Sinne der Stimmberechtigten zu verstehen.

6.4 Finanzielle Unterstiitzung des Bundes

Der Bund hat sich zu Beginn des Projekts an den Kosten fiir die Entwicklung der
drei Systeme fiir Vote électronique beteiligt207. Die Pilotkantone wurden mit bis zu
80 Prozent der durch die Pilotversuche im Vergleich zu herkémmlichen Abstim-
mungen entstehenden Mehrkosten unterstiitzt. Ebenfalls vertraglich vereinbart
wurde, dass die Ergebnisse der Pilotprojekte allen interessierten Kantonen unentgelt-
lich zur Verfligung stehen.

Fur die Entwicklung der Systeme hat sich der Bund per Ende 2005 im Rahmen
seiner vertraglichen Verpflichtungen mit insgesamt 5,96 Millionen Franken an den
Entwicklungskosten und an den mit den Pilotversuchen in direktem Zusammenhang
stehenden Ausgaben der kantonalen Pilotprojekte beteiligt208.

207 Siehe BBI 2006 5520 ff.
208 Kanton GE: CHF 1 410 000.—; Kanton NE: CHF 2 227 000.—;
Kanton ZH: CHF 2 323 000.— (BBI 2006 5522).
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Insgesamt sind fiir die Bundeskanzlei die folgenden Kosten angefallen:

Kosten Betrag (in CHF)
Beteiligung an den Entwicklungskosten der Systeme 5960 000
Personalaufwénde und Spesen flir Arbeits- und Begleitgruppen 1135000
An Projekte Dritter geleistete Zahlungen 277 700
Im Vorfeld der Pilotversuche entstandene Kosten 153 000
Kosten fiir Sicherheitsgutachten und Begleitforschung 51 502
Total 7577571

Zwischen 2006-2012 hat sich der Bund nicht direkt an den Kosten der Weiterent-
wicklung der Systeme fiir Vote électronique oder an der Ausdehnung von Vote
électronique auf weitere Kantone beteiligt. Er hat aber ein Projektteam finanziert,
das die kantonalen Projekte koordiniert. Ausserdem hat er die Kosten fiir die Uber-
setzungen der Internetseiten fiir VVote électronique ibernommen und verschiedene
Studien im Bereich der elektronischen Stimmabgabe finanziert. Er ist tberdies fur
diverse Beratungsmandate aufgekommen und zeichnete verantwortlich flr die
schweizweite Kommunikation rund um Vote électronique. Konkret sind flir den
Bund 2006-2012 folgende Kosten im Zusammenhang mit den Versuchen mit Vote
électronique entstanden:

Kosten Betrag (in CHF)
Personalkosten 1713969
In Auftrag gegebene Studien, Mandate (externe Expertinnen und

Experten) und sonstige Aufwénde 620 404
Ubersetzungsaufwénde 200 000
Kommunikationsaufwande 35000
Total 2569373
7 Beurteilung der Kantone

7.1 Zurich

Trotz einer positiven Beurteilung hatten insbesondere Schwierigkeiten beim Druck
oder die starke Dezentralisierung in Zirich zur Folge, dass die Regierung die Versu-
che auf Ende 2011 unterbrochen und beschlossen hat, mehrere Vorhaben in Angriff
zu nehmen (insbesondere die Zentralisierung der Stimmregister), bevor sie die
Ausweitung von Vote électronique in Erwéagung zieht.

In ihrem Bericht von 2011 gelangte die Zircher Kantonsregierung zum Schluss,
dass die elektronische Stimmabgabe im Zeitraum 2008-2011 keinen Einfluss auf die
Stimmbeteiligung hatte. Die Stimmenden, die ihre Stimmen elektronisch abgegeben
haben, hétten vorher grosstenteils brieflich abgestimmt.
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7.2 Neuenburg

Angesichts der Komplexitat von Vote électronique stiitzt sich der Kanton Neuen-
burg bei seiner Lésung auf die Kompetenzen und Erfahrungen eines externen Unter-
nehmens, das in sehr vielen solchen Projekten in der ganzen Welt mitwirkt, insbe-
sondere in Norwegen, wo zum ersten Mal neue Instrumente zur Transparenz und zur
Nachvollziehbarkeit zum Einsatz kamen. Diese Instrumente entsprechen den Krite-
rien fiir Systeme der zweiten Generation209,

Mit dem Konzept, die elektronische Stimmabgabe als Leistung des «Guichet Uni-
que» anzubieten, wird es niemals méglich sein, ohne die flichendeckende Einfiih-
rung eines Authentifizierungsinstruments wie der SuisselD 100 Prozent der Stimm-
berechtigten zu erreichen. Der Kanton Neuenburg méchte dennoch die Entwicklung
von Vote électronique vorantreiben und mittelfristig Transparenz- und Verfizierbar-
keitskonzepte in die Losung integrieren. Dies verlangt nach sehr hohen Investitio-
nen, die Neuenburg nicht allein tragen kénnen wird. Es gilt daher, eine Lésung flr
die Finanzierung zu finden.

7.3 Genf

Die Staatskanzlei des Kantons Genf hat 2011/2012 eine Debatte tber die Zukunft
seines Systems fiir Vote électronique durchgefiihrt. Daraus ist ein Dokument ent-
standen, das die wichtigsten Achsen fir die Entwicklung des Systems selbst, aber
auch des rechtlichen und gesellschaftlichen Rahmens festlegt. Dazu gehéren insbe-
sondere die folgenden Elemente:

— Die Transparenz des Systems soll durch eine Zertifizierung verbessert wer-
den.

—  Es sollen auf individueller und auf kollektiver Ebene Verfizierbarkeitsfunk-
tionen angeboten werden.

—  Mehrere Urnengéange sollen parallel durchgefiihrt werden kénnen; die Aus-
lastungsgrenze soll deshalb sowohl insgesamt als auch fiir die einzelnen pa-
rallelen Prozesse erhdht werden.

—  Die Computer der Stimmberechtigten sollen so gut wie mdglich in den gesi-
cherten Bereich integriert werden und aber gleichzeitig mit einem Maximum
an Konfiguration aus Webbrowser und Betriebssystem kompatibel sein.

—  Die Sicherheit soll durch einen Tiefenschutz, eine Kontrolle des Nutzerver-
haltens, Massnahmen gegen Eindringen und Sabotage und einen verstarkten
Schutz gegen interne Angriffe verbessert werden.

Insgesamt listet dieser Bericht 34 in Kapitel210 eingeteilte Massnahmen auf, die nach
und nach umgesetzt werden sollen. Sie sind drei Prioritatsstufen zugeordnet. Die
individuelle Verifizierbarkeit und die Ausdehnung der Stichkontrollen bei der brief-
lichen Stimmabgabe auf die elektronische haben oberste Prioritét, ebenso die Zertif-
zierung des Systems nach der ISO-Norm 9000 und die Aufhebung der Einschran-

209 Sjehe Ziffer 12.1.1.
210 «Transparenz» (10 Massnahmen), «Rechtliche Aspekte» (6), «<Formale Aspekte» (8) und
«Funktionale Aspekte» (10).
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kung des Quellcodezugangs, der heute den Genfer Stimmberechtigten vorbehalten
ist.

Beispiel einer Beurteilung der Beherbergungserfahrungen durch einen Kanton ohne
eigenes System (Bern):

Gestiitzt auf den Berner Regierungsratsbeschluss vom 12. Januar 201121 hat die Staats-
kanzlei bei der kantonalen Abstimmung vom 15. Mai 2011 einen ersten Pilotversuch mit
der elektronischen Stimmabgabe durchgefiihrt. Zugelassen waren Auslandschweizerinnen
und -schweizer der Gemeinden Bern, Biel/Bienne, Bolligen, Langenthal und Muri. Die
Méglichkeit zur brieflichen oder personlichen Stimmabgabe an der Urne bestand weiter-
hin.

Von den 3098 Auslandschweizer Stimmberechtigten der funf Pilotgemeinden durften 2569
ihre Stimme elektronisch abgeben (rund 83 %). 529 Personen konnten aufgrund bundes-
rechtlicher VVorgaben («Wassenaar-Klausel») nicht elektronisch abstimmen.

Die allgemeine Stimmbeteiligung betrug mit 200 843 Stimmenden von 712 298 Stimmbe-
rechtigten 28,2 Prozent. Die Stimmbeteiligung der zu Vote électronique zugelassenen
Personen lag damit 2,7 Prozentpunkte Uber der allgemeinen Stimmbeteiligung.

Die Nutzungsquote von 61,9 Prozent ist — auch im Vergleich mit anderen E-Government-
Anwendungen - ein sehr guter Wert. So betrug z.B. jene von «TaxMe-Online» (Steueran-
wendung des Kantons Bern) im Jahr 2010 29,4 Prozent212,

Die Staatkanzlei hat beim Pilotversuch vom 15. Mai 2011 eine Umfrage bei den Ausland-
schweizerinnen -schweizern der fiinf Pilotgemeinden durchgefiihrt. Die Umfrage bezog
sich auf die folgenden Themenbereiche:

—  Bewertung und zukiinftige Nutzung von E-Voting;

—  Verstandlichkeit der Abstimmungs-Website und des neuen Abstimmungsmaterials;
—  Bewertung der Dienstleistungen des Helpdesks.

Die Auswertung der Umfrage hat die nachstehenden Resultate ergeben:

— 98 Prozent der elektronisch Abstimmenden wiirden in Zukunft elektronisch anstatt
brieflich abstimmen (89 % immer, 9 % eher elektronisch als brieflich).

- 91 Prozent aller Befragten gehen davon aus, dass ihnen die elektronische Stimmabga-
be einen Vorteil in Bezug auf die rechtzeltlge Stimmabgabe bringt. Bei den elektro-
nisch Abstimmenden sind es 96 Prozent; bei den brieflich Abstimmenden sind es
42 Prozent.

—  Fir 93 Prozent aller Befragten {iberwiegen die Vorteile von Vote électronique gegen-
liber der brieflichen Stimmabgabe. Dies gilt fir 98 Prozent der elektronisch Abstim-
menden und fur 40 Prozent der brieflich Abstimmenden.

—  Die neuen Abstimmungsunterlagen werden sowohl von den deutsch- als auch von
den franzosischsprachigen Abstimmenden als gut bis sehr gut verstandlich beurteilt.

— 86 Prozent der Personen, die den Helpdesk kontaktiert haben, konnte weitergeholfen
werden.

211 Beschluss des Berner Regierungsrates vom 12. Januar 2011, RRB 0003/2011.
212 TaxMe-CD: 26,5 %, CD andere: 14,0 %, Papier: 30,1 %.
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8 Wissenschaftliche Beurteilungen
8.1 Schweizer E-Voting-Seminare

Seit 2009 haben das «Schweizer Kompetenzzentrum E-Voting»213 und die Bundes-
kanzlei zusammen drei Workshops zum Thema Vote électronique organisiert:

— Im Rahmen des ersten Workshops 2009 wurde die Transparenz der Systeme
fur Vote électronique thematisiert214,

— 2010 wurden die technischen Aspekte der Systeme in den Mittelpunkt der
Diskussionen gesetzt215.

—  Der letzte Workshop vom September 2012216 hat sich mit den juristischen,
politischen und technischen Herausforderungen des Projektes auseinander-
gesetzt. Ziel dieses Workshops war, Briicken zwischen den am Projekt der
Einflihrung der elektronischen Stimmabgabe beteiligten Akteuren zu schla-
gen.

Die Auswertung der Workshops hat gezeigt, dass diese Anldsse von Seiten der
Politik, der Verwaltung, der Wissenschaft und der Fachbranche gleichermassen
geschatzt werden.

8.2 Studie der Berner Fachhochschule

In Februar 2011 hat die Bundeskanzlei der Berner Fachhochschule den Auftrag
erteilt, die Moglichkeit der Entwicklung eines verifizierbaren Vote-électronique-
Systems?217 fiir Wahlen und Abstimmungen zu priifen.

Im August 2011 hat ein Forschungsteam der BFH die Studie mit dem Titel «Kon-
zept und Implikationen eines verifizierbaren Vote électronique-Systems» der Bun-
deskanzlei unterbreitet218, Die BFH hat ein umfassendes Konzept fiir ein sicheres
und verifizierbares System fiir Vote électronique vorgelegt. Im Zentrum des Kon-
zepts steht ein kryptographisches Wahlprotokoll, das darauf ausgelegt ist, die kriti-
schen Sicherheitsanforderungen zu erfiillen und die Verifizierung bei gleichzeitiger
Aufrechterhaltung des Stimmgeheimnisses zu ermdglichen.

Gemaéss dem Konzept sollen fiir die Verifizierung samtliche im Stimmabgabe- und
Auszahlungsprozess anfallenden Daten verdffentlicht werden. Die einzelnen Schritte
kénnten somit von einer beliebigen Person oder Stelle nachvollzogen und Uberprift
werden. Zur Wahrung des Stimmgeheimnisses sieht das System sogenannte Treu-
hé&nder (Institutionen oder Einzelpersonen) vor. lhre Aufgabe besteht darin, geheime
Informationen vertraulich zu halten, sodass die Stimmen nur bei aktiver Zusammen-
arbeit aller Treuhénder entschlisselt werden konnten.

213 Sjehe https://www.e-voting-cc.ch/.

214 Unterlagen zum Workshop 2009: https://www.e-voting-cc.ch > Workshops >
Workshop 09 > Slides.

215 Unterlagen zum Workshop 2010: https://www.e-voting-cc.ch > Workshops >
Workshop 10 > Slides.

216 Unterlagen zum Workshop 2012: https://www.e-voting-cc.ch > Workshops >
Workshop 12 > Slides.

217 Eine Definition der Verifizierbarkeit findet sich auf im ziffer 12.1.1.

218 www.bk.admin.ch > Themen > Politische Rechte > VVote électronique > Berichte und
Studien).
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Eine sichere Plattform bildet im Konzept der BFH die Grundvoraussetzung fiir die
Einfihrung der Verifizierbarkeit. Die am haufigsten eingesetzten Plattformen (PC,
Smartphones etc.) gelten allgemein als anfallig. Mit dem Einsatz eines vertrauens-
wirdigen Wahlgerats, mit dem die eigentliche Wahlhandlung durchgefiihrt wird,
wiirde das Problem der unsicheren Plattformen umgangen. Dies wiirde Wahlen und
Abstimmungen gemass BFH noch sicherer machen.

Nach einer Evaluation der Studie durch die Bundeskanzlei wurde auch eine Ver-
nehmlassung bei den Kantonen, die sich an den aktuellen Versuchen mit Vote
électronique beteiligen, durchgefiihrt. Die Bundeskanzlei kam dabei zu folgender
Einschatzung:

—  Der Vorschlag der BFH stellt eine langerfristige Perspektive dar.

— Die Einfuhrung eines vertrauenswirdigen Wahlgerats ist aus mehreren
Griinden kurz- bis mittelfristig nicht umsetzbar: Einerseits stellt die Einfuh-
rung eines solchen Wahlgerats grosse logistische und organisatorische Her-
ausforderungen dar, insbesondere was die Verbreitung betrifft. Andererseits
wird die Akzeptanz fiir ein solches Gerdt zum heutigen Zeitpunkt bei der
breiten Bevdlkerung als noch nicht gegeben erachtet.

— Die Studie dient dennoch der aktuellen Weiterentwicklung von Vote
électronique: Sie konnte bei der Erarbeitung neuer Konzepte zur Umsetzung
der Verifizierbarkeit in den bestehenden Systemen als Referenz herangezo-
gen werden219,

Die Forscher der BFH, die das Konzept erarbeitet haben, wirkten denn auch in der
durch die Bundeskanzlei geleiteten technischen Arbeitsgruppe mit, die VVorschlége
fur die Weiterentwicklung der aktuellen Systeme definiert hat220, So konnte sicher-
gestellt werden, dass ihr im Rahmen der Studie angeeignetes Wissen bei der Erarbei-
tung der neuen Sicherheitsstandards einfliesst.

8.3 Andere Studien und Beurteilungen
8.3.1 Forschungsarbeit der ETH Zurich

Die Benutzerplattformen (im Allgemeinen sind dies die Computer der Wahlenden)
stehen ausserhalb des Bereichs, der von den Behdrden kontrolliert werden kann. Sie
bilden zurzeit den verwundbarsten Teil von Vote électronique. Dadurch erkléart sich
der Wunsch nach umsetzbaren Mechanismen, die eine sichere Stimmabgabe auch im
Fall einer von Schadprogrammen befallenen Benutzerplattform erlauben. Zwar sind
in der Literatur schon seit Langerem sehr sichere Mechanismen bekannt. Allerdings
wadre die Benutzerfreundlichkeit bei einer Umsetzung stark beeintrachtigt. Im Jahr
2009 hat die Bundeskanzlei deshalb eine Forschungsarbeit an der ETH Ziirich in
Auftrag gegeben, in deren Rahmen nach umsetzbaren Lésungen fiir das «Problem
der unsicheren Plattform» geforscht wird. Die Ergebnisse werden Ende 2013 erwar-
tet.

219 Sjehe Ziffer 12.1.1.
220 Sjehe Ziffer 12.1.
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In der Zwischenzeit hat die technische Arbeitsgruppe von Bund und Kantonen die
Verifizierbarkeit als kiinftige Sicherheitsanforderung definiert?2l. Diese I0st das
Problem der unsicheren Plattform in einem genugenden Mass; Manipulationen
durch die Benutzerplattformen kénnen zwar nicht verhindert, aber immerhin erkannt
werden. Dennoch erhofft sich die Bundeskanzlei von der Forschungsarbeit weiter-
fuhrende Ergebnisse, die es beispielsweise erlauben wiirden, eine konkrete Umset-
zung der Verifizierbarkeit zu beurteilen. Ebenfalls erhofft sie sich hinsichtlich der
Zukunft weitere Losungen oder Ldsungsansatze fiir das Problem der unsicheren
Plattform.

8.3.2 Studie «E-democracy in Switzerland»

2010 haben die Forscher Urs Gasser, Jan Gerlach, Richard Stauber und James
Thurman eine Studie zur E-Demokratie in der Schweiz veroffentlicht222, Darin
beschreiben und beurteilen die Autoren die Implikationen der Benutzung von Inter-
net fr die demokratischen Prozesse in der Schweiz.

Die Autoren sind der Auffassung, dass die Einfilhrung des Internets neue Opportuni-
taten fur die direkte Demokratie eroffnen wird.

8.3.3 Studie «Three Case Studies from Switzerland:
E-Voting»

2009 haben die Forscher Urs Gasser und Jan Gerlach eine Fallstudie zur schweizeri-
schen Erfahrung mit der elektronischen Stimmabgabe fiir die Harvard Universitat
verdffentlicht223, Die Studie setzt sich mit den Versuchen von Vote électronique in
den Kantonen Zirich und Genf auseinander.

Gemaéss dieser Studie hat die Einfuhrung der elektronischen Stimmabgabe einen
positiven Einfluss auf die Stimmbeteiligung sowie auf die Qualitat der Stimmabgabe
und hilft bei der Umsetzung der politischen Rechte.

Die Studie evaluiert auch die Risiken, die mit der elektronischen Stimmabgabe Uber
das Internet verbunden sind, und stellt fest, dass die Sorgen um die Integritat des
Wahlprozesses in der Schweiz sich nicht materialisiert haben. Die Frage betreffend
die digitale Kluft und den Zugang zu den neuen Technologien wird in der Studie
ebenfalls erdrtert. Die Autoren der Studie sind der Auffassung, dass auch die Regie-
rung sich mit solchen Fragen auseinandersetzten sollte.

221 Sjehe Ziffer 12.1.1.

222 Gasser Urs/Gerlach Jan/Stauber Richard/Thurman James, E-democracy in Switzerland.
Practice and Perspectives, Dike, Zurich 2010.

223 Die Studie kann unter folgendem Link heruntergeladen werden:
http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/
Gerlach-Gasser_SwissCases_Evoting.pdf.
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8.34 Studie «Swiss Democracy on the web 2010»

Ein Forschungsteam um Ana Maria Moreira hat die Implikationen der neuen Tech-
nologien und der neuen webbasierten Kommunikationsmittel auf unsere Demokratie
und deren Institutionen evaluiert224. Einerseits analysiert die Studie die gesellschaft-
liche Entwicklung unter dem Einfluss der Verbreitung von Internet. Andererseits
macht sie eine Auslegeordnung tber die Art und Weise wie Internet zur Forderung
der politischen Beteiligung in der Schweiz und im Ausland verwendet wird. In
diesem Kontext wird auch die Einfiihrung der elektronischen Stimmabgabe erortert.

9 Internationale Wahlbeobachtung

Die OSZE und das BDIMR beobachtete die eidgendssischen Wahlen vom
23. Oktober 2011225, In ihrem Bericht vom 30. Januar 2012 stellen die Expertinnen
und Experten von OSZE und BDIMR fest, dass die Schweiz eine gut funktionieren-
de und tief verwurzelte Demokratie sei. Die kantonalen Besonderheiten und die
verschiedenen Vorschriftsebenen (Bund, Kantone und Gemeinden) auf dem Gebiet
der politischen Rechte erweisen sich fir die externen Beobachterinnen und Beob-
achter als Herausforderung.

Im Zentrum der Arbeit der Wahlbeobachterinnen und -beobachter stand — als eines
der neuen Elemente — die elektronische Stimmabgabe. Dies zeigt sich auch im
Bericht: 13 der 23 Empfehlungen betreffen direkt und drei indirekt diesen neuen
Abstimmungskanal 226,

9.1 Positive Aspekte

Die Expertinnen und Experten von OSZE und BDIMR loben die Schweiz fiir ihren
vorsichtigen Ansatz bei der schrittweisen Einfilhrung von Vote électronique und
unterstreichen die Bedeutung dieses Vorgehens beim Aufbau des notwendigen
Vertrauens in diesen neuen Kanal.

Sie stellen fest, dass Vote électronique eine hohe Akzeptanz in der Bevédlkerung
geniesst. Sie flihren weiter aus, dass die Stimmberechtigten wie auch bei den ande-
ren Kandlen den fir die Handhabung der neuen Abstimmungsmdglichkeit zustandi-
gen Behdrden grosses Vertrauen entgegenbringen.

Die OSZE und das BDIMR halten auch fest, dass die Einfiihrung von Vote électro-
nique einer Forderung der Auslandschweizerinnen und -schweizer entspricht und im
Rahmen einer Reihe von Massnahmen zu sehen ist, dank denen die Empfehlungen
von OSZE und BDIMR in ihrem Evaluationsbericht zu den eidgendssischen Wahlen
von 2007 umgesetzt werden sollen.

Die Organisation und die im Fall von Problemen vorgesehenen Massnahmen (Kri-
senmanagement) werden als vorbildliche Praxis angesehen.

224 Ana Maria Moreira et al. (2010), Swiss Democracy on the web 2010, Heft IDHEAP
259/2010.

225 Sjehe Ziffer 1.8.1.

226 Die Empfehlungen befinden sich in Anhang 4.
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9.2 Kritische Aspekte

Laut OSZE und BDIMR sollten bestimmte Aspekte von Vote électronique, insbe-
sondere im Zusammenhang mit den Kontrollverfahren und der Aufteilung der Ver-
antwortung auf die verschiedenen beteiligten Akteure, detaillierter in den Rechts-
grundlagen vorgesehen und geregelt werden.

Vor allem in den Kantonen, die einen Teil von Vote électronique an Dritte ausla-
gern, sollten die kantonalen Kapazitaten und Kompetenzen gestarkt werden.

Betont wird auch die Notwendigkeit einer rechtlichen Grundlage fir die parteiunab-
héngige, interne und internationale Wahlbeobachtung einschliesslich der elektroni-
schen Stimmabgabe?27. Im Bericht wird aber unterstrichen, dass die OSZE und das
BDIMR keine Probleme oder Schwierigkeiten beim Zugang hatten.

Verfahrensrechtliche und technische Verbesserungen sind in Erwdgung zu ziehen.

Eine weitere Empfehlung, die sich fir eine «Institutionalisierung» des Austauschs
vorbildlicher Praktiken zwischen den Kantonen ausspricht, wird seit Beginn des
Projekts Vote électronique umgesetzt, insbesondere in der Arbeitsgruppe Vote
électronique, deren Hauptauftrag darin besteht, Gber regelméassige Kontakte die
vorbildlichen Praktiken in den Kantonen zu identifizieren und zu fordern.

Ein Grossteil der Empfehlungen befand sich zum Zeitpunkt der Wahlbeobachtung
bereits in der Umsetzungsphase?228,

227 Diese Empfehlung fand sich auch im Bericht Gber die Wahlen von 2007.

228 v/gl. die Massnahmen in der von der Staatsschreiberkonferenz im Frihling 2011 disku-
tierten Roadmap Vote électronique, www.bk.admin.ch > Themen > Politische
Rechte > Vote électronique > Uberblick.
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Teil 11: Perspektiven

10 Gliederung des zweiten Teils

Der zweite Teil des vorliegenden Berichts hat zum Ziel, gestiitzt auf die Evaluation
der zwischen 2006 und 2012 durchgefiihrten Versuche (Teil I) die Perspektiven rund
um die elektronische Stimmabgabe aufzuzeigen.

Konkret gilt es die Bedingungen fiir die Weiterfiihrung von Vote électronique und
damit die langfristige Aufhebung der aktuellen Beschrankungen zu definieren. Ziffer
11 zeigt zu diesem Zweck zuerst die Ziele fiir die Weiterentwicklung von Vote
électronique auf. Anschliessend wird auf folgende Fragen eingegangen: Erhéhung
der Limiten (Ziff. 11.2), freiwillige Einfiihrung (Ziff. 11.3), Zielgruppen (Ziff. 11.4),
Projektstruktur (Ziff. 11.5), Uberarbeitung der Rechtsgrundlagen (Ziff. 11.6).

In Ziffer 12 stehen die technischen Grundlagen fiir die Weiterentwicklung der elekt-
ronischen Stimmabgabe im Fokus. Behandelt werden die Themen Sicherheit
(Ziff. 12.1) und Funktionalitét (Ziff. 12.2).

In Ziffer 13 wird der neu zu definierende Prozess des Risikomanagements diskutiert.

Ziffer 14 befasst sich mit den Prozessen der Behdrden bei der Weiterentwicklung
von Vote électronique, wie sie in den vorangehenden Kapiteln vorgeschlagen wird.
Es werden die neuen Abldaufe rund um das Genehmigungsverfahren aufgezeigt.
Ziffer 15 erlautert die Kommunikation rund um Vote électronique.

Ziffer 16 widmet sich eingehend den rechtlichen Grundlagen fiir Vote électronique
und insbhesondere dem Anpassungsbedarf im Bundesgesetz Uber die politischen
Rechte (Ziff. 16.1), der Verordnung Uber die politischen Rechte (Ziff. 16.2), dem
neu zu erlassenden Technischen Reglement Vote électronique (Ziff. 16.3) sowie
weiteren relevanten eidgendssischen und kantonalen Rechtsgrundlagen (Ziff. 16.4
bzw. Ziff. 16.5). Zuletzt wird auch auf (unverbindliche) internationale Standards im
Bereich der elektronischen Stimmabgabe eingegangen (Ziff. 16.6).

In Ziffer 17 werden die finanziellen Auswirkungen der vorgeschlagenen Anpassun-
gen untersucht.

Zum Schluss wird in Ziffer 18 das weitere VVorgehen aufgezeigt.

11 Weiterentwicklung von Vote électronique
11.1 Ziele fur die Weiterentwicklung

Die Bundesversammlung hat den Bundesrat 2007 gestiitzt auf den zweiten Bericht
des Bundesrates vom 31. Mai 2006 zu Vote électronique, in dem insbesondere die
bis dahin durchgefiihrten Pilotversuche in den drei Kantonen Ziirich, Neuenburg und
Genf ausgewertet und positiv beurteilt wurden, beauftragt, die elektronische Stimm-
abgabe schrittweise einzufiihren. Der Bundesrat hat diesen Auftrag der Bundeskanz-
lei, die auf Seite des Bundes fiir die politischen Rechte zustandig ist, erteilt. Die
Bundeskanzlei hatte sich im Rahmen des Projekts Vote électronique folgende Ziele
gesetzt:
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—  Kurzfristiges Ziel: Die Mehrheit der Auslandschweizer Stimmberechtigten
kann bis 2012 elektronisch abstimmen.

—  Mittelfristiges Ziel: Die grosse Mehrheit der Auslandschweizer Stimmbe-
rechtigten kann anl&sslich der Nationalratswahlen 2015 elektronisch wahlen.

— Langfristiges Ziel: Der dritte, komplementare Stimmkanal steht allen
Stimmberechtigten zur Verfiigung.

Um diese Ziele erreichen zu kénnen, hat die Bundeskanzlei 2011 die sogenannte
«Strategische Planung Vote électronique» oder kurz «Roadmap Vote électronique»
erarbeitet, in der sie die Herausforderungen in fiinf Bereichen und darauf ausgerich-
tete Massnahmen sowie einen Zeitplan zu deren Umsetzung definiert hat229. Die
Roadmap wurde im Rahmen der Staatsschreiberkonferenz mit den Kantonen abge-
sprochen. Bundeskanzlei und Kantone waren sich einig, dass die angestrebte Erho-
hung der Limiten bzw. Aufhebung der aktuellen Beschrankungen nur im Gegenzug
zum Ausbau der Sicherheit bei den heute im Rahmen der ersten Versuchsphase
eingesetzten Systemen (Systeme der ersten Generation) erfolgen kann. Im Zentrum
stand daher die Definition von gemeinsamen sicherheitstechnischen Standards mit
Blick auf die Ausdehnung von Vote électronique. Die fiir Vote électronique zustan-
digen Stellen bei Bund und Kantonen waren der Ansicht, dass das bisherige schritt-
weise VVorgehen bei der Einflihrung des neuen Stimmkanals, das sich auch im inter-
nationalen Vergleich bewahrt hat, weitergefiihrt werden soll. Es soll das Credo
«Sicherheit vor Tempo» gelten. Die nachfolgenden Ausfilhrungen berticksichtigen
dies.

11.2 Erhéhung der Limiten

2012 ist die technische Arbeitsgruppe mit Vertreterinnen und Vertretern aus Bund
und Kantonen sowie Expertinnen und Experten aus Privatwirtschaft und Wissen-
schaft zum Schluss gekommen, dass die heutigen Systeme den in der Verordnung
tiber die politischen Rechte definierten Sicherheitsanforderungen geniigen, wenn die
Limiten nicht erhéht werden. Der Erhdhung der Limiten ist die Umsetzung der in
der erwéhnten Arbeitsgruppe definierten neuen Sicherheitsanforderungen vorauszu-
setzen.

Kinftig soll es weiterhin méglich sein, unter Wahrung der heute geltenden Begren-
zung auf 30 Prozent des (kantonalen) Elektorats und die Auslandschweizer Stimm-
berechtigten die Systeme der ersten Generation, d.h. ohne die nachfolgend aufge-
fuhrten Anpassungen, unter den gleichen Bedingungen wie bis anhin weiter zu
betreiben.

Mehrere Kantone, die heutzutage die elektronische Stimmabgabe ausschliesslich
Auslandschweizer Stimmberechtigten zur Verfiigung stellen, planen jedoch eine
Ausdehnung auf ihre in der Schweiz wohnhaften Stimmberechtigten (z.B. Solo-
thurn, St. Gallen, Aargau). Die Kantone Genf und Neuenburg, die bereits heute
Inlandschweizerinnen und -schweizer in die Versuche einbeziehen, planen eine
Erweiterung des in der Schweiz wohnhaften Elektorats. Um dies zu ermdéglichen,
sind die geltenden Limiten zu erhéhen. Wahrend heute fiir alle Kantone die gleichen
Limiten gelten, soll kiinftig pro System bzw. pro Kanton eine dem Projektstand

229 Sjehe Ziffer 2.1.1.
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angepasste Limite zur Anwendung gelangen. Dies bedeutet, dass kiinftig unter-
schiedliche kantonale Limiten zur Anwendung kommen, was einem eigentlichen
Paradigmenwechsel gegeniiber heute entspricht. So werden die Kantone bei der
Einfuhrung bzw. Ausdehnung des neuen Stimmkanals von méglichst grosser Flexi-
bilitat profitieren kénnen.

1121 Erhdéhung der kantonalen Limite

Die heutige Begrenzung auf 30 Prozent des kantonalen Elektorats und die Ausland-
schweizer Stimmberechtigten soll unter Berticksichtigung der fir die Umsetzung der
neuen Sicherheitsanforderungen vorgesehenen zwei Etappen (Ziff. 12.1.1) wie folgt
erhéht werden:

Umsetzung der neuen Limite (kantonal)
Sicherheitsstandards

Status quo Keine Umsetzung 30 % (plus Auslandschweizer
Stimmberechtigte)

Erste Etappe Teilweise Umsetzung230 50 %

Zweite Etappe  Vollstandige Umsetzung?23t 100 %

Die Limiten sind selbstverstdndlich immer als Maximallimiten zu verstehen. Ein
Kanton bzw. ein System darf davon profitieren, sobald die entsprechenden Anforde-
rungen umgesetzt sind, muss sie aber nicht ausschépfen. Es kann sein, dass ein
Kanton z.B. aus politischen Griinden nicht die volle Limite, die ihm zustehen wiirde,
ausnutzen méchte.

Kantone, welche die neu definierten Sicherheitsstandards umsetzen (siehe Ziff.
12.1.1), durfen ein erweitertes Elektorat einbeziehen und erfahren dadurch einen
Mehrwert. Dies erlaubt es Kantonen, welche die elektronische Stimmabgabe friiher
generalisieren wollen als andere, vorwartszugehen, ohne dass sie durch Kantone, die
weniger weit fortgeschritten sind, gebremst wiirden. Umgekehrt geraten die anderen
Kantone aufgrund des schnellen VVorangehens einiger Kantone bei diesem Ansatz
nicht in Zugzwang.

11.2.2 Erhdéhung der Bundeslimite

Auch die bundesweite Limite von 10 Prozent ist im Hinblick auf die Erhéhung der
kantonalen Limite im Gegenzug zur (etappenweisen) Umsetzung der neuen Sicher-
heitsanforderungen anzupassen. Die zwei definierten Etappen zur Umsetzung der
neuen Sicherheitsanforderungen sollen hier ebenfalls berlicksichtigt werden.

In einer ersten Phase sollen kinftig bis zu 30 Prozent der Stimmberechtigten zur
elektronischen Stimmabgabe zugelassen werden. Dies bedeutet bei rund 5,1 Millio-
nen Stimmberechtigten, dass in allen Kantonen, die die Mdglichkeit der elektroni-
schen Stimmabgabe anbieten, insgesamt hdchstens rund 1,5 Millionen Personen ihre

230 Siehe Ziffer 12.1.1.
231 Sjehe Ziffer 12.1.1.
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Stimme elektronisch abgeben konnen. Diese Limite wird in der ersten Etappe aus
Griinden der Risikominimierung nach wie vor tief angesetzt. Hinsichtlich der Ein-
fuhrung der Systeme der zweiten Generation ist keine zusatzliche Risikominimie-
rung Uber eine Beschrankung des zugelassenen Elektorats vorgesehen.

Nachfolgend ist die Erhéhung der Bundeslimite fir das gesamtschweizerisch zuge-
lassene Elektorat in Abh&ngigkeit vom kantonal zugelassenen Elektorat ausgewie-
sen.

Kantonal zugelassenes Elektorat Bundeslimite
Gesamtschweizerisches
Elektorat

Elektorat der Kantone, welche die neuen Sicherheitsstandards 30 %
nicht (bis zu 30 %) oder nur teilweise
(erste Etappe — bis zu 50 %) umgesetzt haben

Elektorat der Kantone, welche die neuen Sicherheitsstandards unbeschrankt
komplett (zweite Etappe — bis zu 100 %) umgesetzt haben

Die Bundeslimite soll erst in einem weiteren Schritt ganz aufgehoben werden, wenn
sich die nachfolgend vorgeschlagenen Neuerungen bewahrt haben.

11.3 Freiwillige Einfuhrung

Entsprechend der Kompetenzaufteilung im Bereich der politischen Rechte ist es den
Kantonen (berlassen, ob und wann sie Vote électronique einfithren wollen. Schliess-
lich sind die Kantone zustandig fur die Organisation und Durchflihrung auch eidge-
ndssischer Urnengédnge und tragen die Kosten hierfir. Der Entscheid uber die Ein-
fuhrung der elektronischen Stimmabgabe soll daher im féderalistischen System der
Schweiz auch weiterhin den Kantonen tberlassen werden. Der Bundesrat hat dies
bereits in seiner Antwort vom 9. November 2011 auf die Motion Féssler «Flachen-
deckendes E-Voting fir Auslandschweizerinnen und -schweizer bis 2015» (11.3879)
der verfassungsmassigen Ordnung entsprechend bestatigt. Die Motion will die
Kantone gesetzlich dazu verpflichten, bis zu den eidgendssischen Wahlen 2015 allen
berechtigten Auslandschweizerinnen und -schweizern die Moglichkeit der elektroni-
schen Stimmabgabe anzubieten. Der Bundesrat vertritt die Ansicht, dass sich der
bisherige partnerschaftliche Ansatz bewéhrt hat. Die Zusammenarbeit zwischen der
Bundeskanzlei und den Kantonen einerseits und den Kantonen untereinander ande-
rerseits funktioniert sehr gut. Der Projektstand variiert jedoch stark von Kanton zu
Kanton und auch die Erwartungshaltungen der Kantone gegeniiber dem Projekt sind
sehr unterschiedlich. Ein Zwang seitens des Bundes zur Einfilhrung der elektroni-
schen Stimmabgabe wiirde den gewdhlten partnerschaftlichen Ansatz zunichtema-
chen. Ausserdem legt die verschiedenartige Ausgestaltung der politischen Rechte in
den einzelnen Kantonen eine Realisierung auf freiwilliger Basis und zu einem von
den Kantonen selber bestimmten Zeitpunkt nahe. Die Einfilhrung der neuen Techno-
logie ist komplex; sie setzt ein sorgféltiges und auf die kantonalen Bedirfnisse
abgestimmtes VVorgehen voraus. Eine Uberstirzte Einfilhrung von Vote électronique
gegen den Willen einzelner oder mehrerer Kantone diirfte dem Projekt mehr schaden
als niitzen.

106



114 Zielgruppen

Bei der Einfihrung der Stimmabgabe via Internet wurden folgende drei Zielgruppen
mit je spezifischen Bedirfnissen und unterschiedlicher Priorisierung identifiziert:

— Auslandschweizer Stimmberechtigte (Ziff. 11.4.1)
—  Stimmberechtigte mit einer (Seh-)Behinderung (Ziff. 11.4.2)
— In der Schweiz wohnhafte Stimmberechtigte (Ziff. 11.4.3)

Nachfolgend soll pro Zielgruppe aufgezeigt werden, inwiefern das Projekt Vote
électronique weiterentwickelt werden soll.

1141 Auslandschweizer Stimmberechtigte

Die Auslandschweizer Stimmberechtigten wurden aus den in Teil | genannten
Griinden bisher priorisiert behandelt232. So haben seit 2008 alle Kantone mit Vote
électronique ihre im Ausland wohnhaften Stimmberechtigten in die Versuche einbe-
zogen. Kantone ohne eigenes System bieten im Rahmen der Einfiihrung von Vote
électronique sogar ausschliesslich dieser Gruppe die Stimmabgabe via Internet an.
Dies erfolgte in Ubereinstimmung mit der Zielsetzung in der 2007 erarbeiteten
E-Government-Strategie Schweiz, in der Vote électronique als priorisiertes Vorha-
ben gilt233,

Der Bund empfiehlt Kantonen, welche die elektronische Stimmabgabe neu einfiih-
ren wollen, im Rahmen der ersten Versuche auch kiinftig mit den Auslandschweizer
Stimmberechtigten zu beginnen. Diese profitieren nicht nur am meisten vom neuen
Kanal, sondern bilden auch eine iberschaubare und abgrenzbare Gruppe, die sich
gut fir eine Testphase eignet. Bei einem solchen VVorgehen kdnnen erste Erfahrun-
gen gesammelt und bestehende Prozesse wo ndétig angepasst werden, bevor ein
grosser Teil des Elektorats in die Versuche einbezogen wird. Die Ziele des Bun-
des234 konzentrieren sich denn auch bis zu den néchsten eidgendssischen Wahlen
2015 auf die Auslandschweizer Stimmberechtigten, was dem Mandat der
E-Government-Strategie Schweiz235 entspricht. Ausserdem wurden dank der 2009
in Kraft getretenen Vorschrift zur Zentralisierung oder Harmonisierung der Stimm-
register der Auslandschweizer Stimmberechtigten236 die entsprechenden Vorausset-
zungen geschaffen.

232 gjehe Ziffer 2.2.

233 Siehe www.egovernment.ch > Umsetzung/Katalog > Katalog priorisierter VVorhaben. Das
Ziel flr Vote €électronique (A 1.13) ist wie folgt umschrieben:
«Neben der persoénlichen Abstimmung und Wahl an der Urne und der brieflichen Stimm-
abgabe soll neu auch die Mdéglichkeit der Abstimmung mit elektronischen Mitteln mog-
lich sein. Als erster Schritt sollen Wahlen und Abstimmungen fir alle Auslandschweizer
auf elektronischem Weg (eVoting) mdglich sein. Die Lésungen sind die Basis fiir eine
flachendeckende Ausbreitung fur alle Burger.»

234 Sjehe Ziffer 2.1.

235 gSjehe Ziffer 1.2.

236 Art. 5b BPRAS, siehe Ziffer 1.4.1.
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Einschrankung auf «Wassenaar-Staaten»

Der Bundesrat hat bei den bisherigen Versuchen wie in Teil 1237 aufgezeigt nur
Auslandschweizerinnen und -schweizer zu Vote électronique zugelassen, die ihren
Wohnsitz in einem EU-Staat haben oder aber in einem Staat, der das Wassenaar-
Abkommen238 unterzeichnet hat (nachfolgend: «Wassenaar-Staat»). Folglich erhiel-
ten Auslandschweizer Stimmberechtigte, die in einem Nicht-Wassenaar-Staat ange-
meldet sind, keinen Zugang zu Vote électronique, selbst wenn der Kanton, in dem
sie immatrikuliert sind, diese Mdglichkeit grundsatzlich anbietet. Grund fiir diese
Einschrankung war die Tatsache, dass die Ubermittlung von verschliisselten Daten
nicht in allen Staaten zulassig ist. Auf eine Auflistung der Lander, von denen aus
Vote électronique zugelassen oder nicht zugelassen werden soll, wurde aus politi-
schen Grunden bewusst verzichtet.

Die Einschrankung wurde nun aber vor allem seitens der Auslandschweizer Stimm-
berechtigten selber und der ihre Interessen vertretenden ASO immer wieder Kriti-
siert. Ausgerechnet in jenen Staaten, die das Abkommen nicht unterzeichnet haben,
funktioniert die postalische Zustellung ndmlich h&ufig schlecht. Den betroffenen
Auslandschweizerinnen und -schweizern wird damit die Stimmabgabe faktisch
verunmdoglicht. Es stellt sich daher die Frage, ob die Einschrankung auf Wassenaar-
Staaten kiinftig beibehalten werden soll oder ob auf zielflihrende Alternativen
zuriickgegriffen werden kann.

Das Stimmgeheimnis muss fur Auslandschweizerinnen und -schweizer bei der
elektronischen wie auch bei der brieflichen Stimmabgabe gewahrleistet sein. Bei
Vote électronique dient die Verschliisselungstechnologie der Gewahrleistung des
Stimmgeheimnisses.

Falls eine stimmberechtigte Person iiber die Eingabe der relevanten Geheimelemente
ihres Stimmrechtsausweises mit dem Stimmabgabeprozess beginnen kann, hat sie
die Gewdhr, dass die Verschlisselungstechnologie vorhanden ist und funktioniert.
Dies wird in den allermeisten Léndern der Fall sein, so auch in Landern, die das
Wassenaar-Abkommen nicht unterzeichnet haben.

Ferner l&sst sich das Wassenaar-Kriterium durch technische Mittel nicht liickenlos
durchsetzen — Auslandschweizer Stimmberechtigte, die in einem Wassenaar-Staat
leben, kdnnen ihre Stimme bereits heute auf beliebigem Staatsgebiet erfassen und
abschicken, solange der Zugang zum Internet nicht eingeschrankt ist. Zum Schutz
des Stimmgeheimnisses mussen die Stimmberechtigten deshalb in jedem Fall —
insbesondere unabhéngig vom Staatsgebiet — darauf achten, dass ihre Computer
sicher und geschitzt sind.

Ausserdem muss das Ausmass der Problematik als gering bezeichnet werden, da nur
sehr wenige Auslandschweizerinnen und Auslandschweizer ihren Wohnsitz in
einem Nicht-Wassenaar-Staat haben und wenige davon sich im gleichen Staat auf-
halten. Die Auswirkungen auf das Resultat eines Urnengangs bei einem allfalligen
Problem in einem Staat durften daher gering sein.

Aus diesen Grunden soll kunftig auf die Einschrankung auf Wassenaar-Staaten
verzichtet werden. Stimmberechtigte, die ihren Wohnsitz in einem Staat haben, bei
dem die Verwendung von Verschliisselungstechnologie nicht mdglich oder nicht

237 Siehe Ziffer 1.4.4.
238 \Wassenaar-Abkommen vom 19. Dezember 1995/12. Mai 1996 tiber Exportkontrolle fiir
konventionelle Waffen, Dual-Use-Giiter und Technologien (www.wassenaar.org).
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erlaubt ist oder in denen die elektronische Stimmabgabe aus anderen Griinden als
unsicher gelten muss, sollen aber auf die méglichen Konsequenzen der Stimmab-
gabe via Internet aufmerksam gemacht werden. Zu diesem Zweck mussen die Kan-
tone kinftig in den Stimmunterlagen (z.B. mit einem Merkblatt) und auf ihrer Inter-
netseite Uber diese Problematik und allfillige Konsequenzen informieren.
Anschliessend ist es im Ermessen der betroffenen Person, ob sie ihre Stimme von
ihrem Aufenthaltsstaat aus elektronisch abgeben will oder nicht.

Dies schafft auch eine Gleichbehandlung mit der brieflichen Stimmabgabe, die
ebenfalls von allen Staaten aus erlaubt ist — unabhéngig davon, ob das Brief- und
Postgeheimnis gewahrleistet ist.

Vereinfachte elektronische Wiederanmeldung

Auslandschweizer Stimmberechtigte mussen sich nach der ersten Anmeldung bei
einer Schweizer Vertretung in ihrer neuen Heimat alle vier Jahre wieder anmelden,
damit sie die Schweizer Stimmunterlagen weiterhin erhalten. Aufgrund der parla-
mentarischen Initiative 08.522 «Vereinfachte Austbung der politischen Rechte fiir
Auslandschweizerinnen und Auslandschweizer» wurde das BPRAS dahingehend
angepasst, dass die Stimmabgabe einer Auslandschweizerin oder eines Ausland-
schweizers automatisch als Wiederanmeldung gelten soll.

Nach der Meinung des Parlaments soll auch bei der elektronischen Stimmabgabe
eine Maoglichkeit geschaffen werden, die Wiederanmeldung zusammen mit der
Stimmabgabe vorzunehmen. Die Kantone, die VVote électronique anbieten, haben der
Bundeskanzlei bereits Konzepte zur Umsetzung dieser neuen Anforderung unter
Wahrung des Stimmgeheimnisses vorgelegt. Die Bundeskanzlei hat diese fur gut
befunden. Sobald die neue Bestimmung in Kraft tritt, werden die Kantone mit Vote
électronique innert der vorgeschriebenen Frist von 18 Monaten die Wiederanmel-
dung auch auf elektronischem Weg anbieten. In welcher Form und auf wann die
beschlossene Anderung des Bundesgesetzes lber die politischen Rechte in Kraft
treten wird, ist mit Blick auf das geplante Auslandschweizergesetz239, das voraus-
sichtlich auch das BPRAS iibernehmen wird, noch unklar.

11.4.2 Stimmberechtigte mit einer (Seh-)Behinderung

Im Bericht des Bundesrates aus dem Jahr 2006 wurden Stimmberechtigte mit einer
Behinderung und insbesondere solche mit einer Sehbehinderung neben den Aus-
landschweizer Stimmberechtigten als zweite priorisierte Zielgruppe bei der Einfiih-
rung der elektronischen Stimmabgabe definiert. Vote électronique erlaubt es dieser
Gruppe von Stimmberechtigten, ihre Stimme zum ersten Mal ohne fremde Hilfe und
damit unter Wahrung des Stimmgeheimnisses abzugeben. Aus diesem Grund trat auf
den 1. Januar 2008 eine Bestimmung in Kraft, wonach die technische Umsetzung
von Vote électronique die Bedirfnisse von Stimmberechtigten mit Behinderungen,
namentlich mit Sehbehinderungen, zu beriicksichtigen hat, soweit die Sicherheit und
das Stimmgeheimnis dadurch nicht in unverhaltnisméassiger Weise eingeschrankt
werden240, Zu berlicksichtigen ist in diesem Zusammenhang auch das Bundesgesetz

239 Parlamentarische Initiative Lombardi «FUr ein Auslandschweizergesetz» (11.446) vom
15. Juni 2011.
240 Art. 27ebis VPR,
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vom 13. Dezember 2012 iber die Beseitigung von Benachteiligungen von Menschen
mit Behinderungen oder kurz Behindertengleichstellungsgesetz (BehiG)24l, Im
Vordergrund steht Artikel 14 Absatz 2 BehiG, der vorschreibt, dass Behdrden ihre
auf dem Internet angebotenen Dienstleistungen ohne erschwerende Bedingungen fiir
Menschen mit einer Sehbehinderung zuganglich machen missen.

Die Kantone mit einem eigenen System fiir VVote électronique haben bereits ver-
schiedene Massnahmen implementiert, um den Zugang zu den Systemen fiir Stimm-
berechtigte mit einer (Seh-)Behinderung zu erleichtern. Diese wurden zum Teil
unter Einbezug von Menschen mit einer Sehbehinderung definiert und umgesetzt.
Auch wurden bei diesen Vorhaben internationale Standards beriicksichtigt.

Es entspricht aber einer Tatsache, dass in der heutigen Projektphase erst wenige
Schweizer Gemeinden einbezogen sind und damit auch nur ein Bruchteil der
schweizweit Betroffenen von der elektronischen Stimmabgabe profitieren kann.
Dies ist einerseits darauf zuruickzufiihren, dass Stimmberechtigte mit einer (Seh-)
Behinderung — anders als Auslandschweizer Stimmberechtigte — nicht separat in den
Stimmregistern gefuhrt werden und daher keine abgrenzbare Gruppe bilden. Es ist
auch schwierig zu definieren, welche Kriterien eine Person erfilllen muss, um als
(seh-)behindert zu gelten und folglich zu Vote électronique zugelassen zu werden.
Andererseits durften die Kantone bei den bestehenden Limiten erst einen begrenzten
Teil der in der Schweiz wohnhaften Stimmberechtigten einbeziehen. Anders als die
Auslandschweizerinnen und -schweizer sind Stimmberechtigte mit einer Behinde-
rung bei der heute geltenden Regelung nicht von diesen Limiten ausgenommen.

Aufgrund der beschriebenen Situation hat der Druck seitens der Behinderten-
Organisationen in den letzten Monaten zugenommen. Verschiedene Gruppierungen
haben beim Bund eingefordert, dass die in Aussicht gestellte Priorisierung nicht nur
punkto Auslandschweizer Stimmberechtigte, sondern auch punkto Stimmberechtig-
ten mit Behinderung gegeniiber den Kantonen vehementer durchgesetzt wird. So hat
z.B. die Organisation «Egalité Handicap» 2011 in einem Schreiben an die Bundes-
kanzlei ihre Forderungen hinsichtlich der Weiterentwicklung der Systeme fiir Vote
électronique zum Ausdruck gebracht. 2012 hat die Stiftung «Zugang fur Alle» die
Demo-Version des Ziircher Systems getestet und das entsprechende Video auf dem
Internet publiziert.

Die Systeme stellen fiir Stimmberechtigte mit einer motorischen Behinderung
gegeniiber den konventionellen Stimmkanélen bereits heute einen grossen Vorteil
dar, da sie fir die Stimmabgabe nicht ins Wahlburo oder auf die Post gehen missen,
sondern selbststandig von zu Hause aus ihre Stimme Uber das Internet abgeben
kénnen. Es ist aber richtig, dass noch gewisse sicherheitstechnische Hirden zu
Uberwinden sind, bevor von vollstandig behindertentauglichen Systemen gesprochen
werden kann242, Die Kantone sind sich dieser Problematik bewusst und arbeiten an
entsprechenden Ldsungen. Auch der Bundesrat nimmt die Forderungen der Behin-
derten-Organisationen ernst. Im Hinblick auf die Anpassung der Rechtsgrundlagen
fur Vote électronique und auf die Umsetzung der neuen Anforderungen an die
Systeme hat die Bundeskanzlei eine Arbeitsgruppe zu diesem Thema ins Leben
gerufen. Diese setzt sich aus Vertretern des Bundes, der Kantone sowie aus Vertrete-
rinnen und Vertretern der Interessengruppen zusammen. In der Arbeitsgruppe sollen
die wichtigsten technischen Aspekte erdrtert werden. Politische Fragen rund um

241 SR 151.3
242 Sjehe Ziffer 3.2.
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diese Problematik sollen auch identifiziert werden. Eine erste Sitzung wurde im
Januar 2013 durchgefiihrt. Im Rahmen dieser Sitzung wurden das Mandat und die
Ziele der Arbeitsgruppe festgelegt.

Der Bundesrat hofft, mit dem gewahlten Vorgehen den Grundstein flr einen regel-
massigen Dialog und eine noch intensivere Zusammenarbeit mit den Betroffenen
auch auf Stufe Bund gelegt zu haben. Ziel muss sein, dass die Bedurfnisse der
Stimmberechtigten mit einer (Seh-)Behinderung im Rahmen der Weiterentwicklung
der Systeme hin zu Systemen der zweiten Generation bestmdglich beriicksichtigt
werden.

11.4.3 Inlandschweizer Stimmberechtigte

Bei der aktuellen Versuchsphase bestehen wie gesehen Limiten von 10 Prozent
(gesamtschweizerisch) und 30 Prozent (kantonal) beim zugelassenen Elektorat. VVon
der kantonalen Limite ausgenommen sind Auslandschweizer Stimmberechtigte, die
als priorisierte Zielgruppe gelten.

Waéhrend die Pilotversuche in den drei Kantonen Zirich, Neuenburg und Genf zu
Beginn des Projekts in erster Linie auf in der Schweiz wohnhafte Stimmberechtigte
ausgerichtet waren, haben sich die Kantone, die sich einem der drei bestehenden
Systeme angeschlossen haben, in Anlehnung an die Strategie des Bundes auf die
Auslandschweizer Stimmberechtigten konzentriert.

Langfristiges Ziel von Bund und Kantonen ist und bleibt aber die schrittweise Ein-
fuhrung der elektronischen Stimmabgabe fiir alle Schweizer Stimmberechtigten, d.h.
die etappierte Erhéhung der Limiten auf 100 Prozent des gesamtschweizerischen
Elektorats. Die elektronische Stimmabgabe soll sich als dritte, zu den bisherigen
zwei Stimmkanélen komplementére Mdglichkeit der Stimmabgabe etablieren. Die
Priorisierung der Auslandschweizer Stimmberechtigten kommt nur im Rahmen einer
ersten Projektphase zur Anwendung. Die flir die Auslandschweizer Stimmberechtig-
ten entwickelten Losungen dienen als Basis fiir die Ausdehnung auf die Inland-
schweizer Stimmberechtigten.

Verschiedene Kantone planen, ihre Versuche mit Vote électronique mittelfristig
auch auf die im Inland wohnhaften Stimmberechtigten auszudehnen oder aber einen
grosseren Teil davon in die Versuche einzubeziehen. Der Bund unterstiitzt diese
Plane. Voraussetzung flir die schrittweise Ausdehnung ist die vorgangige Weiter-
entwicklung der Systeme gemass den von Bund und Kantonen gemeinsam definier-
ten Sicherheitsstandards, d.h. die Einflihrung von Systemen der zweiten Generati-
on243, Der Bund uberldsst es im Sinne des foderalen Ansatzes den Kantonen, den
Fahrplan zur Umsetzung dieser Standards und damit auch zum Einbezug eines
erweiterten Elektorats zu definieren.

243 Sjehe Ziffer 12.1.1.
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115 Projektstruktur

Der gewdhlte partnerschaftliche Ansatz hat sich in einem foderalen Staat mit derart
unterschiedlichen Auspragungen der politischen Rechte wie in der Schweiz als der
zielfuhrendste erwiesen. Die bisherige Zusammenarbeit zwischen Bund und Kanto-
nen im Rahmen der bestehenden Gremien (Steuerungsausschuss, Begleitgruppe und
Arbeitsgruppe Vote électronique) hat sich bewahrt. Dank dem seit langerer Zeit
praktizierten standigen Austausch der involvierten Partner im Rahmen von instituti-
onalisierten Treffen ist die Identifikation und Verbreitung von vorbildlichen Prakti-
ken sowie die regelméassige Weitergabe von fiir das Projekt relevanten Informatio-
nen gewahrleistet. Dies entspricht auch einer im Bericht zur Wahlbeobachtung 2011
gedusserten Empfehlung von OSZE und BDIMR244,

Auch die teilweise neuartigen Wege der Zusammenarbeit zwischen den Kantonen
untereinander (Beherbergungen und weitere Modelle der Zusammenarbeit) und
zwischen Kantonen und privaten Anbietern waren von Erfolg gekront245, Die Kan-
tone planen daher, diese Modelle weiterzuverfolgen. Der Bund Uberlasst es klar den
Kantonen, wie sie sich inner- und interkantonal organisieren wollen.

Die im Jahr 2011 innerhalb der Bundeskanzlei vorgenommene Restrukturierung des
Projekts und die damit verbundene Aufstockung der fiir Vote électronique eingesetz-
ten Ressourcen auf Seiten des Bundes haben sich als erfolgreich erwiesen. Aus
diesem Grund sollen an den aktuellen Projektstrukturen zumindest auf Stufe Bund
keine Anpassungen vorgenommen werden.

Die Zusammenarbeit im internationalen Bereich auf der Basis des von der Bundes-
kanzlei entwickelten Konzepts «Internationale Zusammenarbeit im Bereich Vote
électronique»246 hat ebenfalls gut funktioniert, weshalb auch hier keine Neuerungen
angezeigt sind.

Verschiedentlich hat sich die Frage nach der Anzahl der Systeme gestellt. Aus
Kostengriinden mag es wiinschenswert erscheinen, schweizweit nur noch ein einzi-
ges System weiterzubetreiben. Das parallele Bestehen dreier verschiedener Systeme
hat sowohl Vor- als auch Nachteile. Der Bund will den Kantonen, die fur die Kosten
von Vote électronique aufkommen, in dieser Frage keine VVorgaben machen; der
Entscheid flr ein bestimmtes System liegt in ihrer Kompetenz. Der Steuerungsaus-
schuss Vote électronique hat diese Thematik behandelt und es wurde festgestellt,
dass zum heutigen Zeitpunkt seitens der Kantone der Wille zur Reduktion der Sys-
teme (noch) nicht vorhanden ist. Langfristig schloss der Steuerungsausschuss aber
nicht aus, dass eine solche Reduktion stattfindet. Hingegen steht angesichts der
heutigen Kompetenzaufteilung und Rechtslage weder der Betrieb noch die Finanzie-
rung eines Systems des Bundes zur Debatte.

Auf der anderen Seite besteht auch die Mdglichkeit der Einflhrung neuer Systeme
oder neuer Modelle der Zusammenarbeit, sofern dies seitens der Kantone gewiinscht
wird. Voraussetzung dafiir ware die Einhaltung der bundesrechtlichen Vorgaben im
Rahmen von eidgendssischen Urnengéngen.

244 sjehe Anhang 4.

245 Sjehe Ziffer 1.4.3.

246 Siehe www.bk.admin.ch > Themen > Politische Rechte > VVote électronique > Internatio-
nal.
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11.6 Uberarbeitung der Rechtsgrundlagen

Wie im ersten Teil des vorliegenden Berichts aufgezeigt, wird die elektronische
Stimmabgabe auf Stufe Bund bis anhin im BPR und in der VPR geregelt, wobei das
Gesetz auf grundsatzliche Art und Weise Versuche mit Vote électronique zulasst,
wahrend die Verordnung im Rahmen von 19 Bestimmungen die konkreten Voraus-
setzungen dafir festlegt. Auch weitere Erlasse nehmen Bezug auf die elektronische
Stimmabgabe oder sind mit Blick auf diese relevant.

Die geltenden Bestimmungen fiir Vote électronique wurden erarbeitet, noch bevor
der erste Versuch mit Vote électronique durchgefiihrt wurde. Da zu diesem Zeit-
punkt auch im internationalen Raum noch kaum Erfahrungen und daher auch keine
vergleichbaren Rechtsgrundlagen rund um die elektronische Stimmabgabe vorhan-
den waren, konnte sich die Schweiz bei diesem innovativen Projekt nicht auf beste-
hende Standards abstiitzen. Die Bestimmungen der VPR wurden zwar im Verlauf
des Projekts mehrfach leicht angepasst. Nach rund zehn Jahren Erfahrung ist es nun
aber an der Zeit, die Regelungen zu Vote électronique grundlegend zu tiberarbeiten.

Im Vordergrund stehen dabei folgende Ziele:

— Aktualisierung der Bestimmungen mit Blick auf die seit 2000 entwickelten
(internationalen) Standards und wissenschaftlichen Arbeiten auf dem Gebiet
der elektronischen Stimmabgabe;

—  Umsetzung der Erkenntnisse nach mehrjahriger praktischer Erfahrung;
—  Neugliederung der Normstufe der heutigen Bestimmungen.

Allgemein kann gesagt werden, dass in den Rechtsgrundlagen kunftig klarere und
zeitgemassere Kriterien fiir Systeme fiir Vote électronique sowie Kriterien flir deren
professionelle und unabhangige Uberpriifung festgelegt werden miissen. Dies ent-
spricht auch einer Empfehlung von OSZE und BDIMR im Nachgang zu der Beo-
bachtung der Nationalratswahlen 2011.

Es entsprach einem bewussten Entscheid, zuerst im Rahmen von Pilotversuchen
praktische Erfahrungen zu sammeln. Dabei wollte man in der Versuchsphase expli-
zit nicht zu einschrankende Regelungen aufstellen, damit sich gute Lésungen entwi-
ckeln und dann in Form von vorbildlichen Praktiken verbreiten konnten. Bei den
bestehenden Limiten von 10 bzw. 30 Prozent (bis Mai 2012: 20 %) war und ist
dieses VVorgehen gerechtfertigt. Der schweizerische Ansatz des schrittweisen, kon-
trollierten Vorgehens wurde denn auch auf internationaler Ebene verschiedentlich
positiv hervorgehoben. Mit Blick auf die Erhéhung und spatere Aufhebung der
Limiten ist es nun aber angezeigt, die aus den Versuchen gezogenen Lehren und
Erkenntnissen, wie sie im vorliegenden Bericht festgehalten sind, in die Rechts-
grundlagen zu Uberfuhren. Auch mit Blick auf die Weiterentwicklung der bisher
eingesetzten Systeme hin zu Systemen der zweiten Generation247 miissen die aktuel-
len Bestimmungen iberdacht und wo nétig an die technische Entwicklung angepasst
werden. Ausserdem haben sich verschiedene Normen als in ihrer Formulierung zu
eng oder zu weit oder aus anderen Griinden als nicht praxistauglich erwiesen.

247 Sjehe Ziffer 12.1.1.
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Bei der Uberarbeitung der Rechtsgrundlagen fiir Vote électronique soll auch kiinftig
die bewahrte schrittweise Ausdehnung berlcksichtigt werden. Im Gegensatz zur
bisherigen Praxis soll es aber mdglich sein, pro System bzw. pro Kanton die dem
Projektstand angepasste Limite anzuwenden248,

Auch die an den Versuchen beteiligten Kantone haben Rechtsgrundlagen fir die
elektronische Stimmabgabe erlassen. An dieser Stelle gilt es zu betonen, dass die
bundesrechtlichen Bestimmungen rund um die elektronische Stimmabgabe nur bei
eidgendssischen Urnengéngen zur Anwendung kommen; sie gelten weiterhin nicht
bei kantonalen und kommunalen Urnengdngen. Auf dieser Ebene gelten einzig und
alleine kantonale und allenfalls kommunale Regelungen.

Zu den eidgendssischen und kantonalen Rechtsgrundlagen treten zudem internatio-
nale Standards rund um die elektronische Stimmabgabe. Im Vordergrund stehen die
Empfehlungen und Richtlinien des Europarats. Ausserdem haben die OSZE und das
BDIMR im Rahmen der Beobachtung der Nationalratswahlen 2011, bei denen zum
ersten Mal auch Versuche mit Vote électronique im Rahmen von eidgendssischen
Wahlen durchgefiihrt wurden, 13 Empfehlungen rund um die elektronische Stimm-
abgabe abgegeben. Auch diesem unverbindlichen «soft law» soll bei der Uberarbei-
tung der aktuellen Rechtsgrundlagen soweit sinnvoll Rechnung getragen werden.

12 Technische Grundlagen

Die bestehenden Beschrankungen des zur elektronischen Stimmabgabe zugelassenen
Elektorats haben in einem starken Mass der Risikominimierung gedient. Bei einer
allfalligen Ausdehnung auf einen grosseren Anteil des Elektorats muss sichergestellt
sein, dass sich die identifizierten Risiken weiterhin in einem vertretbaren Rahmen
bewegen. In diesem Sinn legt die Roadmap fest, dass eine Ausweitung von Vote
électronique die Umsetzung erweiterter Sicherheitsmassnahmen erfordert. Das
Thema Sicherheit wird in Ziffer 12.1 behandelt.

Um die Akzeptanz in der Bevdlkerung zu fordern, missen Systeme fiir Vote
électronique geeignete Funktionalitatsmerkmale aufweisen. Fragen zu Entwicklun-
gen in der Funktionalitdt der Systeme fiir Vote électronique werden in Ziffer 12.2
diskutiert.

12.1 Sicherheit

Die technische Arbeitsgruppe hat unter der Leitung der Bundeskanzlei — gemeinsam
mit den Kantonen und den Expertinnen und Experten aus Industrie und Wissen-
schaft — erdrtert, wie ein genligend hohes Mass an Sicherheit bei einer schrittweisen
Ausweitung der elektronischen Stimmabgabe auf 100 Prozent des gesamtschweize-
rischen Elektorats erreicht werden kann. Die technische Arbeitsgruppe konnte am
Ende ihrer Arbeiten konkrete Vorschlage machen, welche Bedingungen fiir eine
Ausweitung von Vote électronique erfiillt sein sollen. Systeme fiir Vote électroni-
que, die diese Bedingungen erflllen, nennen wir Systeme der zweiten Generation.

248 Sjehe Ziffer 11.2.1.
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Es geht einerseits um konkrete Sicherheitsanforderungen (Ziff. 12.1.1) und ander-
seits um Bedingungen, wie die Einhaltung dieser Sicherheitsanforderungen durch
Kontrollen tberprift werden sollen (Ziff. 12.1.2). In einem ersten Schritt soll ermdg-
licht werden, 50 Prozent des Elektorats elektronisch abstimmen zu lassen. Erst in
einer zweiten Etappe kann das ganze Elektorat einbezogen werden.

In Ziffer 12.1.3 wird diskutiert, ob die elektronischen Urnen wie bis anhin am Sams-
tag vor einem Abstimmungssonntag geschlossen werden sollen.

In Ziffer 12.1.4 wird die Frage des Zeitpunkts der Urnenentschliisselung untersucht.
Einige Kantone haben den Wunsch gedussert, bereits am Samstag vor dem Abstim-
mungssonntag die verschlisselten elektronischen Stimmen zu entschlisseln. Die
Ursache hinter dem Begehren liegt in der Beflirchtung, dass ein System die Ent-
schliisselung nicht zeitgerecht vornehmen kann.

1211 Gemeinsame Sicherheitsanforderungen
mit Fokus Verifizierbarkeit

Fir VVote électronique gilt das Prinzip: «Sicherheit vor Tempo». Die hier besproche-
nen Mdglichkeiten zur Uberprifung der Sicherheit stiitzen sich auf zeitgemass
anerkannte Techniken, die spezifisch fiir Systeme fiir Vote électronique entwickelt
wurden.

Im Zentrum der Sicherheitsanforderungen steht die Verifizierbarkeit: Sie stellt
sicher, dass systematische Fehlfunktionen im Wahl- bzw. Abstimmungsablauf
infolge von Softwarefehlern, menschlichen Fehlleistungen oder vorsétzlichen Mani-
pulationsversuchen unter Wahrung des Stimmgeheimnisses erkannt werden. Dank
ihrer wissenschaftlichen Abstiitzung und dadurch, dass sich die Verifizierbarkeit
eines Systems fiir Vote électronique durch Analogien mit den konventionellen
Abstimmungskanélen einem breiten Publikum erkldren l8sst, bildet die Verifizier-
barkeit ein starkes Instrument zur Nachvollziehbarkeit des korrekten Ablaufs eines
Urnengangs und zur Vertrauenshildung.

Grundsatzlich sollen die Kantone moglichst viel Freiheit geniessen, was die Ausges-
taltung ihrer Systeme betrifft. Die Sicherheitseigenschaften sollen sich an besten
Praktiken und Standards orientieren. Da jedoch auf keinen allgemein anerkannten
Standard fir die Verifizierbarkeit zurlickgegriffen werden kann, sind die Anforde-
rungen in diesem Zusammenhang sehr konkret formuliert. Diese Anforderungen
haben somit auf die Ausgestaltung der Systeme in diesem Punkt eine einschranken-
de Wirkung. Erst aufgrund dieses VVorgehens kann jedoch der Mehrwert der zentra-
len Sicherheitsanforderung «Verifizierbarkeit» einheitlich und gewinnbringend
kommuniziert werden. Es wird aber beachtet, dass die Kantone im Rahmen jener
notwendigen Einschrankungen mdglichst viel Freiheit bei der Umsetzung der Veri-
fizierbarkeit haben (siehe auch Ziff. 12.1.1).

Ein Teil der Sicherheitsanforderungen, die zusatzlich zur Verifizierbarkeit festgelegt
wurden, basiert direkt auf den heute existierenden Sicherheitsmassnahmen, wie sie
bereits von Kantonen bzw. deren Systembetreibern angewendet werden. Weitere
Sicherheitsanforderungen wurden einem anerkannten internationalen Standard249
entnommen.

249 protection Profile des deutschen Bundesamtes fiir Sicherheit in der Informationstechnik.
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Da die Verifizierbarkeit die grossten Folgen auf die Weiterentwicklung der existie-
renden Systeme flir Vote électronique hat (finanziell, organisatorisch, logistisch und
in Hinblick auf Vertrauensbildung), wird der Fokus auf sie gelegt. Hinsichtlich der
ersten Entwicklungsetappe fur ein System der zweiten Generation (Lésung fir das
Problem der «unsicheren Plattform»250) wird eine reduzierte Form der Verifizier-
barkeit vorgeschlagen (siehe Ziff. 12.1.1).

Verifizierbarkeit und vertrauenswiirdiger Teil eines Systems

Gemass Vorgaben von Bundesrat und Parlament miissen sich Systeme fiir Vote
électronique nach der Sicherheit der brieflichen Stimmabgabe richten. Da es auch
bei der brieflichen Stimmabgabe zu Ungenauigkeiten kommt, muss bei der elektro-
nischen Stimmabgabe das Hauptaugenmerk darauf liegen, systematischen Miss-
brauch zu verhindern. Dennoch gilt es zu berlicksichtigen, dass bei der brieflichen
Stimmabgabe die Mdglichkeit, ein Resultat signifikant zu beeinflussen, beschrénkt
ist. Diese Aussage gilt nicht fiir die elektronische Stimmabgabe: Hier impliziert die
Maéglichkeit, eine Stimme zu manipulieren, im Allgemeinen auch die Mdglichkeit,
eine signifikante Zahl von Stimmen, theoretisch sogar alle Stimmen in der elektroni-
schen Urne zu manipulieren.

Die Verifizierbarkeit erméglicht, dass systematische Manipulationen unter Wahrung
des Stimmgeheimnisses mit gentigend grosser Wahrscheinlichkeit rechtzeitig, das
heisst in jedem Fall vor der Publikation eines Abstimmungs- oder Wahlergebnisses,
festgestellt werden.

Die Verifizierbarkeit hat sich in den letzten Jahren in der technischen Literatur
etabliert. In Norwegen kam bereits 2011 ein verifizierbares System bei politischen
Wahlen zum Einsatz. Dennoch konnte sich bisher keine allgemein anerkannte Defi-
nition fur den Begriff durchsetzen.

Bei wie auch immer gearteten Sicherheitskontrollen ist doch eines unbestritten: Die
Stimmenden miissen nach wie vor grundsatzliches Vertrauen in einzelne Abldufe im
Wahlsystem haben (beispielsweise in die Hilfsmittel, die bei der Kontrolle verwen-
det werden). Diese sicherheitskritischen Ablaufe fassen wir als den «vertrauenswiir-
digen Teil» eines Wahlsystems zusammen. Die Vertrauenswirdigkeit dieses Teils
muss gewdhrleistet sein, egal ob an der Urne, per Brief oder elektronisch abge-
stimmt oder gewahlt wird. Verifizierbarkeit setzt also voraus, dass es einen Teil des
Systems gibt, der allgemein als vertrauenswiirdig erachtet wird.

Fir Vote électronique heisst das, dass der vertrauenswirdige Teil auf allgemein
bekannte, sicherheitsorientierte Technologien und nachvollziehbare Prozesse redu-
ziert und Klar identifiziert wird. Der vertrauenswirdige Teil ist die VVoraussetzung
dafir, dass Manipulationen nach einem positiven Kontrollergebnis auch wirklich
ausgeschlossen werden kdnnen. Die Kontrolle erfolgt unter anderem mit Hilfe von
speziell aufbereiteten kryptographischen Daten. Aufgrund dieser Daten und den
Sicherheitseigenschaften des vertrauenswirdigen Teils 18sst sich das Ergebnis eines
Urnengangs plausibilisieren.

250 Mit «Plattform» ist das Gerat gemeint, welches die Stimmenden zur Stimmabgabe ver-
wenden. Im Allgemeinen ist dies ein Computer. Das «Problem der unsicheren Plattform»
ist ein fester Begriff in der Literatur und bezeichnet den Umstand, dass im Allgemeinen
nicht angenommen werden darf, dass die Plattformen der Stimmberechtigten sicher sind.
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Anforderungen an den vertrauenswirdigen Teil eines Systems
Grundsétzlich ist festzuhalten:

—  Systeme sollen im Hinblick auf die Zulassung des gesamten Elektorats die
Verifizierbarkeit anbieten.

—  Es gelten seitens des Bundes keine Vorschriften, welche Gestalt eine kon-
krete Umsetzung annehmen soll. Dies liegt in der Kompetenz und der Ver-
antwortung der Kantone. Dennoch spricht sich der Bund aufgrund der Emp-
fehlung der technischen Arbeitsgruppe fir restriktive Vorschriften aus, was
die Sicherheitseigenschaften des vertrauenswiirdigen Teils betrifft. Nur
dadurch kann der Mehrwert der zentralen Sicherheitsanforderung «Verifi-
zierbarkeit» einheitlich und gewinnbringend kommuniziert werden.

Doch wie l&sst sich der «vertrauenswurdige Teil» bestimmen? Und was muss erfullt
sein, damit Vertrauen geschaffen wird? Dazu gibt es zwei unterschiedliche Zugénge:

Vertrauenswurdiger Teil bei den Stimmenden

Die eine Mdglichkeit besteht darin, den vertrauenswirdigen Teil bei den Stimmen-
den anzusiedeln (Client-seitig). Da die Computer der Stimmenden jedoch nicht als
vertrauenswiirdig einzustufen sind, miissen den Stimmberechtigten spezielle Geréate
zugeschickt werden. Mit Hilfe des Gerats kénnen sich die Stimmenden Uberzeugen,
dass ihre Stimmen unverdndert ins Wahlsystem gelangt sind. Die Vertrauenswiir-
digkeit der Gerate kann durch die Abgabe von Teststimmen nachvollzogen werden.
Es kann jedoch als sicher gelten, dass eine Umsetzung auf der Basis einer Client-
seitigen Losung infolge logistischer und finanzieller Schwierigkeiten mittelfristig
kaum umsetzbar ist.

Vertrauenswurdiger Teil bei den Systembetreibern

Der vertrauenswiirdige Teil kann auch auf der Seite des Systembetreibers angesie-
delt sein (Server-seitig). Hier kommen mehrere Kontrollkomponenten zum Einsatz.
Die Anzahl dieser Kontrollkomponenten hangt von deren technischen Eigenschaften
ab:

— Handelt es sich bei einer Kontrollkomponente beispielsweise um Computer
ohne besonderen Hardwareschutz, héngt die Verifizierbarkeit vom korrekten
Funktionieren von mindestens einer von vier Kontrollkomponenten ab. Das
heisst, dass im Extremfall drei dieser Computer infolge eines menschlichen
Fehlverhaltens oder einer Manipulation ausfallen oder falsch funktionieren
dirfen. Denn dank des vierten Computers kann immer noch eine Manipula-
tion festgestellt werden. Damit das System aber als vertrauenswirdig gilt,
missen diese Kontrollkomponenten wéhrend der gesamten Rechenzeit einer
speziellen Uberwachung unterliegen.

—  Es stehen auch andere technische Mdglichkeiten zur Verfiigung, z.B. Sys-
teme, wie sie in den Hochsicherheitsbereichen der Banken verwendet wer-
den: Mit den zertifizierten Hardware Security Modules (HSM) von unter-
schiedlichen Herstellern kann die Zahl der Kontrollkomponenten auf zwei
reduziert werden. HSM miissen so konfiguriert sein, dass Priferinnen und
Prifer nach einem Urnengang feststellen kdnnen, ob unerlaubte Zugriffe
durch Mitarbeitende stattgefunden haben.
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Um moglichst viel Flexibilitat zu gewahrleisten, darf der vertrauenswirdige Teil
auch mehrere unterschiedliche Gruppen von Kontrollkomponenten umfassen.

Zusatzlich im vertrauenswirdigen Teil — Druckerei und Post

Zusatzlich zu den Kontrollkomponenten lassen es die Sicherheitsanforderungen zu,
den Druckprozess bei der Druckerei hinsichtlich der Geheimhaltung sicherheitsrele-
vanter Daten zum vertrauenswirdigen Teil zu z&hlen. Die Verifizierbarkeit darf
somit zusétzlich von der Vertrauenswiirdigkeit von Daten abh&ngen, die den Stimm-
berechtigten (iber den Postweg zugestellt werden. Die Vertrauenswiirdigkeit ist
dadurch gegeben, dass der Druckprozess neu beobachtbar und losgeldst von jegli-
chen Computernetzwerken ist. Zum Druckprozess wurde eigens ein Anforderungs-
katalog erarbeitet. Gleich wie bei der brieflichen Stimmabgabe darf hinsichtlich
systematischen Fehlverhaltens von der Vertrauenswirdigkeit der Post ausgegangen
werden.

Verifizierende Stelle

Die technische Literatur gliedert die Verifizierbarkeit oft gemdss den folgenden drei
Fragen:

—  Wurde die Stimme geméss Absicht abgegeben («cast-as-intended»)?
—  Waurde die Stimme im Sinn ihrer Abgabe abgelegt («recorded-as-cast»)?
—  Wourde die Stimme im Sinn ihrer Ablage gezahlt («counted-as-recorded»)?

Wurde die Stimme geméss Absicht abgegeben («cast-as-intended»)?

Damit das Stimmgeheimnis gewahrt bleibt, kann die erste Fragestellung nur eine
stimmende Person selbst beantworten. Ein verifizierbares System muss deshalb
gezwungenermassen den Stimmenden die Gelegenheit geben, die Verifizierung
selbst vorzunehmen. Allerdings soll die Verifizierung fir die Stimmberechtigten
optional bleiben. Unter der Annahme, dass eine geniigende Anzahl von Stimmenden
die Verifizierung vornimmt, werden so systematische Manipulationen entdeckt.

Wurde die Stimme im Sinn ihrer Abgabe abgelegt («recorded-as-cast») und
wurde die Stimme im Sinn ihrer Ablage gezéhlt («counted-as-recorded»)?

In der Literatur werden oft Systeme beschrieben, bei denen die Stimmberechtigten
ebenfalls die zweite und dritte Fragestellung selbst beantworten (das gilt vor allem
fur Félle, bei denen den Prozessen im Wahlbiro generell wenig Vertrauen entge-
gengebracht wird).

Im schweizerischen Kontext ist jedoch das Vertrauen in die Behdrden und die Mit-
arbeitenden der Wahlbiiros gross, so dass die Verifizierung hinsichtlich der zweiten
und der dritten Fragestellung auch durch vertrauenswiirdige Dritte erfolgen kann
(sog. Priferinnen und Prifer). Wer in der Praxis die Rolle der Priferinnen und
Priifer ibernehmen soll (z.B. Wahlkommission, Wahlbeobachterinnen und Wahlbe-
obachter, Freiwillige oder Interessierte), ist abhdngig von den rechtlichen Grundla-
gen, dem politischen Umfeld und dem gesellschaftlichen Bedirfnis. Grundsétzlich
kénnen die Daten, welche die Pruferinnen und Priifer zur Beantwortung der zweiten
und dritten Frage benétigen, bei Bedarf auch publiziert werden, um sie der gesamten
Stimmbirgerschaft zuganglich zu machen. Dieser Entscheid wird den Kantonen
Uberlassen.
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Stimmgeheimnis trotz Verifizierbarkeit

Auf den ersten Blick mag die Gewahrleistung des Stimmgeheimnisses (einschliess-
lich der Geheimhaltung der Stimmen bis zum Beginn der Ausz&hlung) und die
gleichzeitige Einfuhrung der Verifizierbarkeit widerspriichlich erscheinen. Dennoch
schliessen sich die Eigenschaften in der Praxis nicht aus. Ahnlich wie die Verifizier-
barkeit héngt die Einhaltung des Stimmgeheimnisses vom korrekten Funktionieren
des vertrauenswiirdigen Teils ab251, Dies impliziert automatisch, dass die Stimmen
zu keinem Zeitpunkt vor dem Auszéhlen entschliisselt werden dirfen (End-to-End
Verschlisselung). Allerdings gibt es einen Unterschied, was die Elemente des ver-
trauenswiirdigen Teils betrifft: Die Einhaltung des Stimmgeheimnisses darf zusatz-
lich von der Vertrauenswiirdigkeit der Benutzerplattform abh&ngig gemacht werden.
Diese gehdrt damit zusammen mit den Kontrollkomponenten und den tibrigen oben
erwahnten Elementen ebenfalls zum vertrauenswiirdigen Teil. Versuche, das
Stimmgeheimnis auf der Benutzerplattform zu brechen, scheitern also nur auf
Benutzerplattformen, die gentigend geschitzt und nicht von Schadsoftware befallen
sind.

Dieser Zugang mag auf den ersten Blick erstaunen, da die handelstiblichen Compu-
ter der Stimmberechtigten bekanntlich als unsicher einzustufen sind. Allerdings wird
davon ausgegangen, dass systematische und daher aufwéndige Attacken auf die
Plattformen der Stimmenden, die darauf abzielen vorzeitige Ergebnisse zu ermitteln,
unwahrscheinlich sind. Dasselbe gilt fiir Attacken, die darauf abzielen, festzustellen,
wer wie gestimmt hat. Hinsichtlich solcher Attacken gegen das Stimmgeheimnis
liegt es ausserdem vielmehr im Ermessen der einzelnen Stimmberechtigten, ob sie
ihre Plattform als geniigend vertrauenswiirdig einstufen. Die unverfalschte Stimm-
abgabe der Einzelnen hingegen betrifft das ganze Elektorat und erfordert daher
hohere Anforderungen an die Verifizierbarkeit.

Etappierte Einflhrung der Verifizierbarkeit

Die Weiterentwicklung der Systeme fiir Vote électronique zu Systemen der zweiten
Generation (also fiir 100 % des Elektorates) ist mit Kosten verbunden und erfordert
erhebliche Aufwande bei der Planung und der Umsetzung. Die Kantone haben
deshalb und im Sinn der schrittweisen Einfiihrung der elektronischen Stimmabgabe
den Wunsch gedussert, gemeinsame sicherheitstechnische Standards flir eine erste
Etappe zu definieren. Dadurch sollen kostengiinstigere Ldsungen umgesetzt werden
kénnen, die bereits eine beschrankte Erweiterung des zugelassenen Elektorats auf
50 Prozent mdglich machen.

Fur die erste Etappe kann geméss Vorschlag der technischen Arbeitsgruppe die
Verifizierbarkeit in einer reduzierten Form umgesetzt werden:

—  Es muss sichergestellt sein, dass verifiziert werden kann, ob die Stimme
gemass der Absicht des Stimmenden abgegeben wurde («cast-as-inten-
ded»252),

— Dabei muss die Verifizierbarkeit nicht von der Vertrauenswirdigkeit von
Kontrollkomponenten abhangig gemacht werden. Stattdessen wird das
gesamte System fiir VVote électronique zum vertrauenswiirdigen Teil gezahit.
Seine Vertrauenswirdigkeit begriindet sich einerseits durch den nach wie

251 gjehe Ziffer 12.1.1.
252 Sjehe Ziffer 12.1.1.
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vor beschrankten Anteil von elektronischen Stimmen und den zusatzlichen
Sicherheitsanforderungen, die bereits in der ersten Etappe umgesetzt werden
mussen.

— Die Massnahmen zur reduzierten Verifizierbarkeit 16st bereits das
«Problem der unsicheren Plattform» in einem hohen Mass — die Compu-
ter der Stimmenden konnen nicht eigenstdndig unbemerkt Stimmen
manipulieren. Da dieses Problem im Fokus liegt und dadurch, dass die
Anzahl elektronisch abgegebener Stimmen nach wie vor beschrénkt ist,
scheint eine Erhéhung der kantonalen Limite von heute 30 auf 50 Pro-
zent vertretbar.

Magliche Umsetzung der Verifizierbarkeit

Dieser Abschnitt beschreibt auf stark vereinfachte Weise einen Vorschlag, wie die
Verifizierbarkeit umgesetzt werden kann. Der Vorschlag ist keineswegs verbindlich
— die Kantone kénnen die Verifizierbarkeit auch anders umsetzen, solange die oben
erlduterten Sicherheitsanforderungen erfullt werden. Was den Ablauf der Stimmab-
gabe betrifft, wurde der Vorschlag von der technischen Arbeitsgruppe jedoch als
richtungsweisend betrachtet.

Die Stimmberechtigten erhalten nebst ihrem Stimmrechtsausweis vorgangig eine
Liste (Codeliste), mit der sie verifizieren konnen, dass die verschlusselte Stimme das
Wahlsystem und die Kontrollkomponenten im Sinn ihrer Erfassung erreicht hat. Die
Liste enthalt:

— eine Identifikationszahl (ID);

— einen Kontrollcode pro Kandidat bzw. pro mdgliche Antwort (Die Codes sind
in zufélliger Ordnung — pro Liste bzw. Vorlage unterschiedlich —, es kénnten
aber auch Bilder sein, die auf jeder Codeliste anders angeordnet sind;

—  einen Bestatigungscode;
—  einen Finalisierungscode.

Als Kontrollkomponenten kommt in diesem Beispiel nur eine Gruppe bestehend aus
zwei Hardware Security Modules (HSM) zum Einsatz.

Die Kontrollkomponenten werden nach der Auszahlung die aufgezeichneten Daten
so aufbereiten, dass die Pruferinnen und Prifer — mit vom Wahlsystem unabhéngi-
gen Computern — merken wirden, falls eine giltige Stimme nicht oder nicht im
Sinne ihrer Abgabe beriicksichtigt wurde. Mithilfe der Daten der Kontrollkompo-
nenten konnen sie auch feststellen, ob fiir einen Stimmrechtsausweis mehrere Stim-
men berticksichtigt wurden, oder gar Stimmen entdecken, die nicht mit einem glti-
gen Stimmrechtsausweis korrelieren.

Der Wahlvorgang unterscheidet sich aus Sicht der Stimmenden nur unwesentlich
von den heutigen Systemen. Der Unterschied liegt darin, dass zu Beginn die ID der
Codeliste eingegeben werden muss und dass zu jedem Kandidaten oder jeder mdogli-
chen Antwort bei Abstimmungen ein Code angezeigt wird, den der Stimmende
optional verifizieren kann. Die Stimmenden kdénnen die Codes auch ignorieren und
erleben dadurch den Prozess kaum anders als heute. Insbesondere haben die Syste-
me bereits heute Codes, die dem Bestatigungscode und dem Finalisierungscode
entsprechen.

Eine detailliertere Darstellung der méglichen Umsetzung findet sich in Anhang 7.
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12.1.2 Gemeinsame Anforderungen zu Systemkontrollen

Vote électronique befindet sich in der Schweiz zurzeit in einer Versuchsphase. Die
Funktionalitat der Systeme wird deshalb laufend erganzt. Die Versuchsphase erlaubt
nicht nur, Erfahrungen zu sammeln, sondern auch, wichtige Erkenntnisse umgehend
zu verarbeiten, um die Systeme zu verbessern. Ferner liegt es in der politischen
Natur des Projekts, dass sich die Anspriiche an ein System fiir Vote électronique mit
der Zeit verandern und Anpassungen an den Systemen nétig machen.

Demgegentiber steht die Forderung in Artikel 271 Absatz 2 VPR, dass eine von der
Bundeskanzlei anerkannte externe Stelle bestatigen muss, dass die Systeme die
Anforderungen hinsichtlich Sicherheit und Funktionalitét erfillen. Entsprechende
Audits wurden in der Vergangenheit durchgefiihrt. Allerdings waren kostspielige
und zeitaufwéndige Audits bei jeder Anderung am System unméglich.

Stattdessen wurden bei Systemanderungen Begleitgruppen bestehend aus Vertrete-
rinnen und Vertretern des Bundes und verschiedener Kantone eingesetzt253. Sie
haben sich mit Anpassungen an den Systemen fiir VVote électronique befasst und ihre
Beurteilung zur Umsetzung in Form eines Berichts wiedergegeben. Hinsichtlich
einer Erweiterung von Vote électronique sollen die Kontrollen professionalisiert
werden.

In der technischen Arbeitsgruppe haben Bund, Kantone sowie Expertinnen und
Experten aus der Privatwirtschaft und der Wissenschaft gemeinsam Anforderungen
zur Art und zur Haufigkeit der Systemkontrollen erarbeitet. Dabei geht es darum, die
Systeme auf die in der technischen Arbeitsgruppe erarbeiteten Sicherheitsanforde-
rungen hin zu (berprifen.

Mit einer Ausnahme laufen die Uberpriifungen in Form von Systemaudits ab. Dabei
muss die auditierende Stelle von der Schweizerischen Akkreditierungsstelle (SAS)
akkreditiert worden sein. Als Beleg fir die erfolgreiche Uberprifung stellt die
auditierende Stelle ein entsprechendes Zertifikat aus. Dieses ist im Rahmen der
Gesuchstellung eines Kantons um die Durchfilhrung von Versuchen mit Vote
électronique relevant254,

Nebst den in Anhang 6 beschriebenen Audits muss der Systembetreiber vor jedem
Urnengang einen Funktionalitatstest durchfiihren, um sicherzustellen, dass alle
nétigen Funktionen verfiigbar sind.

12.1.3 Zeitpunkt der Schliessung der elektronischen Urne

Bis anhin gab der Bundesrat vor, dass die elektronische Urne bereits am Samstag
vor dem Abstimmungssonntag um 12 Uhr zu schliessen ist. Dies erlaubt es Stimm-
berechtigten, die Probleme mit der elektronischen Stimmabgabe via Internet erfah-
ren, noch an die Urne zu gehen und die Stimme persénlich abzugeben. Ausserdem
erleichtert es mit Blick auf die konventionell abgegebenen Stimmen die Uberpri-
fung, ob eine Stimme bereits auf elektronischem Weg abgegeben wurde, was fiir die
Verhinderung doppelter Stimmabgaben unumgénglich ist. Daher soll die elektroni-

253 Sjehe Ziffer 4.4.2.
254 Sjehe Ziffer 14.
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sche Urne auch kiinftig bereits am Samstag vor dem Abstimmungssonntag geschlos-
sen werden.

1214 Zeitpunkt der Urnenentschlisselung

Da die elektronische Urne bereits am Samstag vor dem Abstimmungssonntag
schliesst, stellt sich die Frage, wann der Inhalt der elektronischen Urne in Klartext
vorliegen darf, d.h. ab wann die Entschlisselung der verschliisselt abgelegten elekt-
ronischen Stimmen zul&ssig ist.

Das Fehlen von vorzeitigen Teilergebnissen, die aufgrund von eingegangen Stim-
men erhoben werden, gehort zu den Grundprinzipien von Urnengédngen in der
Schweiz und Uber unsere Grenzen hinaus. Gleichzeitig wollen die Kantone und
Gemeinden das Ergebnis eines Urnengangs mdglichst friih bekanntgeben. Dazu
mussen sie mit der Auszdhlung der eingegangenen Stimmen friihzeitig beginnen
kénnen. In diesem Sinne legen die Kantone nach Genehmigung des Bundes fest,
wann und unter welchen Einschrdnkungen vorzeitig mit dem Auszéhlungsprozess
von Papierstimmen begonnen werden darf. Ahnlich wie fiir die Auszihlung von
Papierstimmen braucht es zur Entschlusselung von elektronischen Stimmen eine
gewisse Zeit. Bei einigen dezentral organisierten Kantonen, die viele Gemeinden
umfassen, herrscht daher die Befiirchtung, dass das Ergebnis der elektronischen
Stimmen nicht zum vorgesehenen Zeitpunkt vorliegt. Unter Berticksichtigung, dass
wie bei der konventionellen Stimmabgabe vorzeitige Teilergebnisse nicht vorhanden
sein durfen, gilt es nun abzuwégen, welcher Zeitpunkt fur die Entschliusselung der
Stimmen nicht unterschritten werden soll.

Um die Inhalte von Papierstimmen geheimzuhalten, missen sie unter Verschluss
aufbewahrt werden, wie beispielsweise in der versiegelten Urne des Stimmlokals im
Fall der persdnlichen Stimmabgabe. Bei der brieflichen Stimmabgabe befinden sich
die Stimmen zun&chst in Umschldgen, anschliessend werden sie dhnlich wie die
Urne des Stimmlokals unter Verschluss oder Uberwachung gehalten. Um jedoch die
Inhalte von elektronischen Stimmen geheimzuhalten, gilt deren Verschlisselung als
die einzig richtige Praxis. Vorarbeiten, wie bei der brieflichen Stimmabgabe das
Trennen von Stimmrechtsausweisen von den verschlossenen Umschlédgen mit den
Stimmzetteln, sind selbstverstandlich auch bei der elektronischen Stimmabgabe
erlaubt. Allerdings darf die Entschlisselung der Stimmen nicht im Rahmen jener
Vorarbeiten vorgenommen werden. Ebenso wenig sollen die Vorarbeiten Versuche
beglinstigen, die darauf abzielen, Stimmen vorzeitig zu entschlisseln.

Der Entschlusselungszeitpunkt muss sich deshalb nach dem Beginn der eigentlichen
Auszéhlung der konventionell abgegebenen Stimmen richten. Ferner — und insbe-
sondere hinsichtlich der Ausweitung von Vote électronique — muss berlicksichtigt
werden, dass aufgrund ihres signifikanten Anteils am Gesamtergebnis die vorgéngi-
ge Kenntnis der Stimmen in der elektronischen Urne viel exaktere Hochrechnungen
zulésst, als dies im Allgemeinen infolge der Ausz&hlung von Papierstimmen in
einem einzelnen Abstimmungsbiro moglich ware. Dies liegt daran, dass die Aus-
zdhlung von elektronischen Stimmen durch das System fiir Vote électronique, also
an einer zentralen Stelle vorgenommen wird. Letztlich muss berlicksichtigt werden,
dass die briefliche Stimmabgabe und die Prozesse, die mit ihr in Verbindung stehen,
bei der Bevolkerung im Allgemeinen auf Vertrauen stossen. Da Vote électronique in
der Schweiz noch relativ jung ist und noch nicht die Aufmerksamkeit der breiten
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Offentlichkeit geniesst, scheint es wichtig, die Einhaltung der bereits vorhandenen
und etablierten demokratischen Grundprinzipien zu unterstreichen und durch die
Verwendung von allgemein anerkannten Praktiken bei der elektronischen Stimmab-
gabe zu belegen.

Aus diesen Griinden soll die Entschliisselung von elektronischen Stimmen mit Blick
auf die Erhéhung der Limiten in der Regel friihestens am Abstimmungssonntag
erfolgen.

12.2 Funktionalitat

Die elektronische Stimmabgabe hat entscheidende Vorteile: Beispielsweise wird
damit erstmals verhindert, dass infolge von formalen Fehlern oder Verstdndnisprob-
lemen eine Stimme fiir ungdltig erklart werden muss. Dennoch héngt die Akzeptanz
bei der Bevélkerung gleichzeitig massgeblich davon ab, inwiefern die Stimmabgabe
gegeniiber den (brigen Stimmkanalen erleichtert wird.

Alle Stimmenden sollen die elektronische Stimmabgabe einfach verstehen kénnen
und nicht unndtige Zeit mit der Bedienung verbringen missen. Gleichzeitig muss
sichergestellt sein, dass die Stimmabgabe (ber das Internet die Bedeutung eines
Urnengangs nicht trivialisiert und die Stimmenden bei ihrer Entscheidungsfindung
nicht beeinflusst.

Bei der Betrachtung der angebotenen Funktionalitat muss besonderes Augenmerk
auf die Benutzerfreundlichkeit, insbesondere fiir Stimmberechtigte mit einer
(Seh-)Behinderung gelegt werden. lhre Bediirfnisse finden sich — wenn auch in
eingeschranktem Mass — bereits in den heutigen Systemen fiir VVote électronique
berlicksichtigt255. Dennoch &ussern sich Sehbehinderten-Organisationen kritisch zu
der Benutzerfreundlichkeit der heute verwendeten Systeme. Wie Vote électronique
kiinftig die (seh-)behinderte Bevdlkerung in der Ausubung ihrer politischen Rechte
weiterhin und zusatzlich unterstiitzt, wird in Ziffer 11.4.2 erlautert.

Zurzeit erhalten die Stimmberechtigten personalisierte Codes als Teil ihres Stimm-
materials. Der Versand des Stimmmaterials erfolgt heute vor jedem Urnengang per
Briefpost. Um eine Stimme Uberhaupt abgeben zu kénnen, missen die Stimmenden
einige dieser Codes zwingend verwenden. Verschiedentlich wurde die Idee gedus-
sert, das Stimmmaterial ausschliesslich elektronisch zuzustellen. Diese Neuerung
héatte das Potenzial, den Prozess der Stimmabgabe zu erleichtern. Ausserdem ware es
durch den vollstandigen Verzicht auf die Briefpost fiir zu VVote électronique zugelas-
sene Auslandschweizer Stimmberechtigte noch wahrscheinlicher, dass sie ihre
Stimme rechtzeitig abgeben kénnen.

Die neuen Sicherheitsanforderungen schliessen die elektronische Zustellung samtli-
cher Unterlagen nicht grundsatzlich aus. Um allerdings gleichzeitig die Verifizier-
barkeit umzusetzen, mussten die Stimmberechtigten spezielle «vertrauenswiirdige
Geréte» verwenden konnen (siehe dazu Ziff. 12.1.1). Der Verlust der als vertrau-
enswirdig geltenden Briefpost wiirde somit durch den Einsatz jener Gerate kompen-
siert. Wirde man auf den Einsatz solcher Geréate verzichten, wéren die Stimmenden
beim Verifizieren allein auf die Vertrauenswirdigkeit ihrer Computer angewiesen.
Beim Verifizieren geht es jedoch genau darum zu uberprifen, dass auf ihrem Com-

255 Sjehe Ziffer 3.2 und Ziffer 11.4.2.
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puter keine Manipulationen stattfinden. Die Vertrauenswirdigkeit der Computer
darf somit nicht als gegeben gelten. Sie kdnnen die erwahnten «vertrauenswiirdigen
Gerdte» nicht ersetzen. Es kann jedoch aus Sicht der Praxis als sicher gelten, dass
mittelfristig keine solchen Gerdte bereitgestellt und unter den Stimmberechtigten
verteilt werden kdnnen. Als Alternative bleibt die Verwendung eines vom Computer
unabhéngigen zweiten und vertrauenswiirdigen Zustellkanals, der sich aus heutiger
Sicht nur in Form der Briefpost realisieren lasst.

13 Risikomanagement

Die Fihrung jedes kantonalen Projekts zu Vote électronique stellt aufgrund seiner
augenscheinlichen Komplexitat bereits fur sich eine grosse Herausforderung dar.
Die Zusammenarbeit mit Gemeinden, IT-Anbietern und politischen Gremien, der
Dialog mit den Stakeholdern, zu denen auch die Stimmberechtigten zu zahlen sind,
sowie die strategische Ausrichtung hinsichtlich der gesamtschweizerischen Auswei-
tung von Vote électronique bilden nur einige Aspekte dieser facettenreichen Auf-
gabe. Aufgrund der Bedeutung der politischen Rechte fiir den Staat und die Offent-
lichkeit ist ein bewusster Umgang mit den Risiken zentral. Ein geeignetes
Instrument zum Erfassen, Bewerten und Verarbeiten von Risiken scheint bei der
Komplexitét von Vote électronique angebracht.

Zum heutigen Zeitpunkt haben der Bund einerseits und die Kantone andererseits ihr
Risikomanagement hauptsachlich voneinander losgeldst betrieben. Zwar wurden
wichtige Informationen unter der Koordination der Bundeskanzlei bei Bedarf ausge-
tauscht. Allerdings unterlag dieser Austausch keiner vorgegebenen Systematik.

Technische Risiken, wie beispielsweise Bedrohungen fiir die Durchflihrung eines
Urnengangs, wurden in der technischen Arbeitsgruppe2%¢ durchaus diskutiert. Aus
den Arbeiten resultierten auch risikominimierende Massnahmen, beispielsweise in
Form von Sicherheitsanforderungen hinsichtlich der Ausweitung von Vote électro-
nique. Es existieren dazu aber zurzeit noch keine Abldufe, die eine Neubeurteilung
der Risikolage systematisch vorsehen wiirden. Ebenfalls gibt es keinen Prozess, der
dazu beitragt, die relevanten Grundlagen zur Risikobeurteilung anzureichern oder
neue Risiken zu erkennen.

Waéhrend den néchsten Jahren soll auf Stufe Bund ein Risikomanagementprozess mit
folgenden Zielen definiert werden:

1. Die Bundeskanzlei und die Kantone haben ein Instrument, um Risiken zu
erdrtern und ihnen effizient zu begegnen.

2. Die Bundeskanzlei hat ein geeignetes Instrument um die Zulassung der Sys-
teme zu prifen.257

3. Die Bundeskanzlei und die Kantone haben eine Anleitung zum Umgang mit
Schadensfallen.

Die Bundeskanzlei stellt im Rahmen der Arbeitsgruppe Vote électronique sicher,
dass die Bedirfnisse der Kantone in diesem Prozess beriicksichtigt und dass die
relevanten Schnittstellen zum Informationsaustausch geschaffen werden. Mégliche

256 Siehe Ziffer 12.1.
257 Siehe Ziffer 14.2.
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Partner bilden beispielsweise die Melde- und Analysestelle Informationssicherung
des Bundes (MELANI), andere Staaten mit Vote électronique sowie weitere Ver-
antwortungstréger, die beispielsweise im Rahmen der Umsetzung der nationalen
Strategie zum Schutz vor Cyber-Risiken noch zu definieren sind.

Ferner stellt sie sicher, dass die vorhandenen Instrumente bei der Umsetzung des
Prozesses ihre Bedeutung behalten. Dies betrifft beispielsweise den Risikobericht,
den die Bundeskanzlei 2011 in Zusammenarbeit mit den Kantonen erarbeitet hat. Er
zeigt die wichtigsten Risiken von Vote électronique aus der Perspektive von Bund
und Kantonen auf und richtet sich hauptsdchlich an politische Entscheidungstrége-
rinnen und Entscheidungstrager. Weitere Versionen des Dokuments sollen nun im
Rahmen des Risikomanagements periodisch verfasst werden. Nebst dem Risikobe-
richt soll gewdhrleistet sein, dass die Krisenszenarien, die Teil der bereits bestehen-
den Krisenvereinbarungen zwischen Bund und Kantonen bilden, ebenfalls beriick-
sichtigt werden.

14 Anpassungen am Bewilligungsverfahren

Geméss Artikel 8a BPR missen Kantone, die im Rahmen von eidgendssischen
Urnengangen Versuche mit Vote électronique durchfilhren mdchten, eine Bewilli-
gung des Bundesrates einholen. An dieser grundsatzlichen Bewilligungspflicht soll
zum heutigen Zeitpunkt nichts gedndert werden. Wie in Teil 1258 aufgezeigt, hat sich
das bisherige Bewilligungsverfahren aber als schwerfallig erwiesen. Zwar wurden
bereits einige Optimierungen der heutigen Prozesse vorgenommen. Im Rahmen der
bevorstehenden Weiterentwicklungen gilt es dieses Verfahren nun aber grundlegend
zu Uberdenken und effizienter zu gestalten.

Die beiden wichtigsten Neuerungen beim Bewilligungsverfahren sind die folgenden:
—  Madglichkeit der Grundbewilligungen (siehe Ziff. 14.1);
—  Zulassungsverfahren durch Bundeskanzlei (siehe Ziff. 14.2).

Bis anhin hatten die Kantone fiir jeden Urnengang ein separates Gesuch einzurei-
chen, das der Bundesrat seinerseits fiir jeden Urnengang gesondert bewilligte. Kinf-
tig sollen auch Grundbewilligungen durch den Bundesrat fiir Versuche tber eine
langere Zeitspanne mdglich sein. Die heutigen Rechtsgrundlagen erlauben dies
bereits, sofern ein Kanton nachweisen kann, dass er mehrere pannenfreie Versuche
durchgefiihrt hat259. Diese Neuerung entlastet die zustdndigen Behdrden v.a. auf
kantonaler Seite wesentlich.

Im Sinne einer Kompensation und in Ubereinstimmung mit den durch Bund und
Kantone gemeinsam definierten Sicherheitsstandards wird es kiinftig ein Zulas-
sungsverfahren geben. Die Bundeskanzlei, die fiir diesen Teil des Verfahrens die
Verantwortung tragen wird, hat einen Kanton kinftig pro Urnengang zuzulassen,
d.h. sie muss Uberpriifen, ob alle Voraussetzungen (noch) gegeben sind. Die genaue
Ausgestaltung dieses Verfahrens wird nachfolgend beschrieben.

258 Sijehe Ziffer 2.5.1.
259 Art. 8a Abs. 1bis BPR.
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Schematisch kann das neu zweiteilige Verfahren wie folgt dargestellt werden:

Grundbewilligung
Bundesrat
Zulassung durch die Zulassung durch die Zulassung durch die Zulassung durch die

BK fiir Umengang 1 BK flir Umnengang 2 BK fiir Urnengang 3 BK fiir Urnengang 4

14.1 Bewilligung durch den Bundesrat

Kantone, die bei einer eidgendssischen Wahl oder Abstimmung Versuche mit Vote
électronique durchfiihren mdchten, haben beim Bundesrat als fiir die Resultate
eidgendssischer Urnengénge verantwortliche Instanz wie im BPR vorgesehen um
eine entsprechende Bewilligung zu ersuchen.

Die Bundeskanzlei als seitens des Bundes fiir Vote électronique zustandige Stelle
wird auch kinftig die Federfiihrung fiir das Bewilligungsverfahren innehaben. Sie
Uberprift die durch die Kantone eingereichten Dokumente, evaluiert sie hinsichtlich
Einhaltung der bundesrechtlichen Vorgaben und stellt dem Bundesrat gestutzt auf
ihre Beurteilung und unter Einhaltung der in der Bundesverwaltung ublichen Pro-
zesse (Amterkonsultationsverfahren, Mitberichtsverfahren etc.) Antrag.

Grundbewilligungen des Bundesrates beziehen sich nur auf den Einsatz von Vote
électronique im Rahmen von eidgendssischen Volksabstimmungen. Bei nationalen
Wahlen (Nationalratswahlen) ist ein separates Gesuch mit den fiir Wahlen spezifi-
schen Angaben einzureichen. Die Voraussetzungen fiir Wahlen unterscheiden sich
erheblich von jenen fur Abstimmungen; der Komplexitétsgrad ist bei Wahlen viel
hoéher. Da auf nationaler Ebene nur alle vier Jahre Wahlen durchgefiihrt werden, ist
dies vom Aufwand her vertretbar. Ausserdem muss ein Kanton, der bei den eidge-
nossischen Wahlen Vote électronique einsetzen mochte, wie auch schon 2011 nach-
weisen, dass auf dem verwendeten System bereits ein erfolgreicher Versuch mit der
elektronischen Stimmabgabe bei Wahlen von dhnlicher Komplexitat wie die Natio-
nalratswahlen durchgefuhrt wurde. Falls dieser Versuch nicht in seinem Kanton
stattfand, muss er einen Testdurchlauf organisieren, der von der Bundeskanzlei
begleitet wird. Die weiteren Voraussetzungen werden durch die Bundeskanzlei
festgelegt260. Fur den Entscheid, ob inskunftig auf die Unterscheidung zwischen
Wahlen und Abstimmungen verzichtet werden kann, ist es zum heutigen Zeitpunkt
zu friih. Hierflr muss zuerst der Einsatz der Systeme anlasslich der Wahlen 2015
evaluiert werden.

Der Bundesrat kann ein Gesuch weiterhin mit Auflagen oder Bedingungen versehen.
Er kann eine erteilte Bewilligung aus wichtigen Griinden (z.B. verénderte Risikosi-
tuation) auch nachtraglich noch einschrénken, sistieren oder ganz zuriickziehen.
Wenn immer mdglich sind die (System-)Kantone als eigentliche Projektleiter vor
einem solchen Entscheid zu konsultieren. Soll eine durch den Bundesrat erteilte
Bewilligung eingeschrankt, entzogen oder sistiert werden, muss die Bundeskanzlei

260 Anforderungskatalog der Bundeskanzlei zur Durchfiihrung von Wahlen mit Vote électro-
nique (2011).
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dem Bundesrat einen entsprechenden Antrag stellen; es ist an der politischen Behor-
de, welche die Bewilligung urspriinglich erteilt hat, einen solchen Entscheid zu
treffen. Dies ist aus heutiger Sicht insbesondere in zwei Féllen denkbar (keine
abschliessende Aufzahlung):

—  Verdnderte Risikoeinschétzung (systemibergreifend);
— Ablehnung eingereichter Zertifikate.

Wenn Risiken nicht kurzfristig in genligendem Masse reduziert werden konnen,
muss der Bundesrat tiber den Einsatz von Vote électronique entscheiden. Die Bun-
deskanzlei beantragt beim Bundesrat in einem solchen Fall gestiitzt auf eine schrift-
liche Risikobeurteilung, die wenn immer mdéglich auch die Einschétzung der (Sys-
tem-)Kantone wiedergibt261, eine Sistierung der betroffenen Bewilligungen bis auf
Weiteres. Sie beantragt dem Bundesrat die Reaktivierung, sobald sich die Risikolage
gentigend verbessert hat262.

Ein weiteres denkbares Szenario besteht darin, dass alle erforderlichen Zertifikate 263
fur ein System vorliegen (und gltig sind), die Bundeskanzlei diese aber fuir ungenti-
gend befindet (z.B. aufgrund eines offensichtlich mangelhaften Audits, auf dessen
Grundlage ein Zertifikat erteilt wurde). In einem solchen Fall versucht die Bundes-
kanzlei zuerst mit dem betroffenen Kanton bzw. mit den betroffenen Kantonen
bilateral eine Losung zu finden. Ist dies nicht méglich, muss sie dem Bundesrat
beantragen, dass die erteilte Bewilligung sistiert oder eingeschrénkt wird, bis der
Mangel behoben wird.

Ganz allgemein kann festgehalten werden, dass die Bundeskanzlei bei einem geplan-
ten Antrag an den Bundesrat betreffend Entzug, Einschrdnkung oder Sistierungen
einer Bewilligung zur Durchfiihrung von Versuchen mit Vote électronique immer
zuerst die (betroffenen) Kantone konsultiert und deren Ansicht im Antrag an den
Bundesrat zum Ausdruck bringt. Der Entscheid des Bundesrates ist den Kantonen
jeweils umgehend mitzuteilen und zu begriinden.

Um zu vermeiden, dass die Kantone ihre Gesuche zu unterschiedlichen Zeitpunkten
einreichen und der Bundesrat so auch kiinftig fiir (fast) jeden Urnengang einen
Antrag auf Vote électronique behandeln muss, konnen die Kantone kiinftig jeweils
auf eine Frihlings- oder Herbstabstimmung hin ein Gesuch einreichen. Die genauen
Fristen werden durch die Bundeskanzlei festgelegt und den Kantonen rechtzeitig
kommuniziert.

Die Beschliisse des Bundesrates (iber die Erteilung einer Bewilligung zur Durchfiih-
rung eines Versuchs mit Vote électronique sollen auch kiinftig im Bundesblatt
publiziert werden. Da neu Grundbewilligungen uber eine langere Dauer ausgespro-
chen werden, wird dies gegeniiber heute jedoch seltener der Fall sein.

261 In der Praxis drften die Fristen, innert der sich die Kantone dazu &ussern kénnen, sehr
kurz ausfallen, da es sich hier oft um dringliche Fragen handeln dirfte, die rasch zu ent-
scheiden sind (hohe Kadenz der Urnengéange in der Schweiz). Die Bundeskanzlei beriick-
sichtigt jene Stellungnahmen, die innerhalb dieser Fristen eingingen.

262 Mehr zum Risikomanagement siehe Ziffer 13.

263 Dazu zéhlt auch die Bestatigung der erfolgreichen Uberpriifung des kryptographischen
Protokolls (siehe Ziff. 12.1.2).
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Bei der Festlegung der Voraussetzungen fiir eine Grundbewilligung gilt es zu unter-
scheiden zwischen Kantonen, die noch keine Versuche mit VVote électronique durch-
gefuihrt haben (siehe Ziff. 14.1.1), und solchen, die damit bereits Erfahrungen ge-
macht haben (siehe Ziff. 14.1.2).

Soll ein ganzlich neues System fiir VVote électronique eingesetzt werden, so miissen
allfallige Anpassungen an den hier formulierten Bedingungen bilateral mit der
Bundeskanzlei abgesprochen werden.

14.1.1 Neue Kantone

Will ein Kanton zum ersten Mal einen Versuch mit der elektronischen Stimmabgabe
anlésslich eines eidgendssischen Urnengangs durchfiihren, soll auch kinftig nicht
von Beginn an der Einbezug von 100 Prozent des kantonalen Elektorats zugelassen
werden. Bei den ersten funf VVersuchen264 werden im Rahmen der Grundbewilligung
wie bis anhin héchstens 30 Prozent der kantonalen Stimmberechtigten mit Wohnsitz
in der Schweiz plus die im Kanton registrierten Auslandschweizer zugelassen.

Ein Kanton, der eine solche Grundbewilligung des Bundesrats erhalten hat, muss der
Bundeskanzlei nach dem erstmaligen Einsatz der elektronischen Stimmabgabe einen
Zwischenbericht Uber das Ergebnis des Versuchs vorlegen. Féllt dieser positiv aus,
werden durch die Bundeskanzlei weitere vier Versuche zugelassen265. Allfallige
Probleme sind in Absprache mit der Bundeskanzlei und soweit nétig mit dem Sys-
temkanton zu beheben, bevor ein zweiter Versuch zugelassen wird.

Nach dem fiinften Versuch ist der Bundeskanzlei ein Abschlussbericht Uber die erste
Versuchsphase im Kanton einzureichen. VVon diesem Zeitpunkt an kann fir weitere
Versuche um eine Pauschalbewilligung ersucht werden, sofern die ersten funf Ver-
suche pannenfrei verlaufen sind. Dies bedeutet, dass der Kanton nunmehr von den
erhdhten Limiten von 50 Prozent bzw. 100 Prozent profitieren kann; je nachdem,
welche Anforderungen das eingesetzte System erfullt.

14.1.2 Bisherige Kantone mit Vote électronique

Der Bundesrat bewilligt einem Kanton, der nachweisbar bereits fiinf oder mehr
pannenfreie Versuche mit der elektronischen Stimmabgabe im Rahmen einer be-
stimmten Etappe durchgefilhrt hat, auf entsprechendes Gesuch hin kiinftig den
Einsatz der elektronischen Stimmabgabe bei eidgendssischen Abstimmungen Gber
eine Zeitspanne von hdchstens zwei Jahren. In der aktuellen Projektphase, die mit
weitreichenden Anderungen verbunden ist, ist es angezeigt, dass der Bundesrat nach
einer gewissen Zeit die Lage gesamthaft beurteilt und gestiitzt auf die Ergebnisse
neue Bewilligungen erteilt. Nach Evaluation der in diesem Bericht vorgeschlagenen
Anpassungen, kann die maximale Dauer erh6ht werden, sofern sich das neue Ver-
fahren bewahrt hat.

264 Art. 27b Abs. 2 VPR.
265 Sjehe Ziffer 14.2.
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Geméss dem Stufenmodell266 [|&sst der Bundesrat 30 Prozent (Status quo),
50 Prozent (Umsetzung der 1. Etappe) oder 100 Prozent (Umsetzung der 2. Etappe)
zu den Versuchen zu, wenn das eingesetzte System die entsprechenden Anforderun-
gen erfillt. Es handelt sich dabei immer um das maximal zugelassene Elektorat.
Bevor eine erhdhte Limite von 50 Prozent bzw. 100 Prozent zugelassen wird, muss
der Kanton das angepasste bzw. neue System mindestens einmal erfolgreich bei
einem eidgendssischen Urnengang eingesetzt haben, bei dem noch die alte Limite
(30 % vor dem Ubergang zur 1. Etappe bzw. 50 % vor dem Ubergang zur 2. Etappe)
zur Anwendung kam. Alternativ kann auch nachgewiesen werden, dass das ange-
passte bzw. neue System im Rahmen eines kantonalen oder kommunalen Urnen-
gangs erfolgreich eingesetzt wurde. In beiden Fallen missen die Voraussetzungen
zur Zulassung eines Systems erflllt sein und insbesondere die Bestatigungen und
Zertifikate vorliegen.

Falls wahrend der Dauer der Bewilligung erhthte Standards umgesetzt werden und
folglich ein grosserer Teil des Elektorats einbezogen werden kann, ist um eine neue
Bewilligung zu ersuchen.

Die Bewilligung wird jeweils unter der Bedingung erteilt, dass die Bundeskanzlei
einen Kanton zu einem Versuch zulasst.

14.2 Zulassung durch die Bundeskanzlei
1421 Ordentliches Verfahren

Beim Vorliegen einer Bewilligung des Bundesrates uberpriift die Bundeskanzlei in
Zukunft pro Urnengang, ob alle Voraussetzungen fiir die Durchfilhrung eines Ver-
suchs mit Vote électronique (noch) gegeben sind. Ist dies der Fall, so lasst sie einen
Kanton bzw. ein System zu einem Versuch mit VVote électronique zu.

Es geht hier um eine rein formale Uberpriifung, d.h. die Bundeskanzlei untersucht
nur — aber immerhin —, ob die eingereichten Dokumente vollstandig und v.a. die neu
pro System zu liefernden Zertifikate mit Blick auf den fraglichen Urnengang (noch)
gultig sind. Ist dies der Fall, teilt sie den betroffenen Kantonen schriftlich mit, dass
Vote électronique im Umfang der bundesratlichen Bewilligung fir den fraglichen
Urnengang zugelassen ist.

14.2.2 Verfahren bei Nicht-Zulassung

Kann ein Kanton bzw. ein System aufgrund der eingereichten Unterlagen aus-
nahmsweise nicht zugelassen werden, so teilt die Bundeskanzlei dies dem betroffe-
nen Kanton bzw. den betroffenen Kantonen méglichst friihzeitig in schriftlicher
Form mit und begriindet die drohende Nicht-Zulassung. Dem Kanton bzw. den
Kantonen wird eine Frist zur Behebung der Mangel eingeraumt. Werden die ver-
langten Nachbesserungen nicht rechtzeitig vorgenommen oder ist der Kanton mit
der Einschédtzung der Bundeskanzlei nicht einverstanden, unterbreitet die Bundes-
kanzlei das Gesuch dem Bundesrat zum Entscheid.

266  Sjehe Ziffer 11.2.
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Sind die technischen Zulassungsvoraussetzungen eines Systems lediglich fiir die
beim Bundesrat urspriinglich beantragte Limite nicht (mehr) gegeben, so kann die
Bundeskanzlei dem Kanton erlauben, den Versuch mit einem geringeren Anteil des
Elektorats durchzufiihren, sofern die Bedingungen fiir diesen Anteil erfiillt sind.

Kann ein Kanton bei einem eidgendssischen Urnengang trotz Vorliegen einer bun-
desratlichen Bewilligung mangels Zulassung keinen Versuch mit Vote électronique
durchfiihren, setzen die Bundeskanzlei und der betroffene Kanton bzw. die betroffe-
nen Kantone alles daran, dass das Problem, das zur Nicht-Zulassung gefiihrt hat,
mdglichst bald — wenn immer mdglich bis zum {ibern&chsten Urnengang — behoben
werden kann. Ziel ist klar, dass ein Kanton bei jedem Urnengang, fiir den er eine
bundesrétliche Bewilligung hat, einen Versuch durchftihren kann.

Die Nicht-Zulassung ist nicht mit einer Einschrankung, einer Sistierung oder einem
Entzug der bundesrétlichen Grundbewilligung zu verwechseln; der Einsatz von Vote
électronique ist in einem solchen Fall nur mit Blick auf einen konkreten Urnengang
nicht modglich, die Grundbewilligung bleibt aber unverandert bestehen.

14.3 Inhalt der Gesuche
14.3.1 Gesuch an den Bundesrat

Die kantonalen Gesuche an den Bundesrat miissen lediglich aus einem Gesuchs-
schreiben der politischen Instanz bestehen. In diesem sind folgende Angaben zu
machen:

—  Angabe des maximalen Anteils des Elektorats, das in die Versuche einbezo-
gen werden soll (neu);

— Anzahl der Urnengénge oder die Hochstdauer, fiir welche die Grundbewilli-
gung erteilt werden soll (neu);

— Angabe des Systems, das eingesetzt werden soll, und die dazugehdrigen Zer-
tifikate bzw. Belege (neu);

—  Zusicherung der Einhaltung der bundesrechtlichen Vorgaben (bisher);
—  kantonale Rechtsgrundlagen (bisher);

—  Zusicherung eines umsetzbaren Konzeptes technischer, finanzieller und or-
ganisatorischer Massnahmen (bisher).

Die Bundeskanzlei stellt dem Bundesrat gestutzt auf diese Angaben Antrag auf
Bewilligung (bzw. Nicht-Bewilligung) eines Gesuchs.

14.3.2 Gesuch an die Bundeskanzlei

Nach Vorliegen der Grundbewilligung des Bundesrates sind der Bundeskanzlei im
Rahmen des Zulassungsverfahrens verschiedene Dokumente einzureichen. Dabei
gilt es zu unterscheiden zwischen der Zulassung eines Kantons und der Zulassung
eines Systems.
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Zulassung eines Kantons

Fur die Zulassung eines Kantons sind der Bundeskanzlei folgende Dokumente
einzureichen:

Nr.  Dokument Haufigkeit

1. Ausgefiilltes Formular der Bundeskanzlei mit allen Pro Urnengang
Angaben zum bevorstehenden Versuch (bisher)

2. Konzept finanzieller und organisatorischer Einmalig, danach bei
Massnahmen (bisher) Anderungen

3. Vertrage mit Dritten (bisher) Einmalig, danach bei
Anderungen

Ausserdem sind die Kantone gehalten, der Bundeskanzlei pro Urnengang einen
Terminplan zur besseren Koordination der Aktivitdten einzureichen.

Diese Dokumente kénnen der Bundeskanzlei durch das fiir Vote électronique zu-
stdndige kantonale Amt eingereicht werden.

Zulassung des Systems

Die Unterlagen fur die Zulassung eines Systems sind nur durch die Systemkantone
bzw. die fir ein System zustdndigen Kantone (z.B. Geschéftsleitung des Consorti-
ums) einzureichen. Die Ubrigen Kantone konnen unter Angabe des eingesetzten
Systems auf diese Unterlagen verweisen. Fiir die Zulassung eines Systems sind der
Bundeskanzlei folgende Dokumente einzureichen:

Nr.  Dokument Haufigkeit

1. Systemspezifikationen und Beschrieb der Ablaufe Einmalig, danach bei
beim Betrieb (bisher) Anderungen

2. Bestitigung der erfolgreichen Uberpriifung des Einmalig, danach bei
kryptographischen Protokolls inkl. Bericht (neu) Anderungen

3. Gultige Zertifikate des Systems inkl. Auditbericht(e)  Der Bundeskanzlei
(neu) miissen pro Urnengang

alle erforderlichen
Zertifikate vorliegen.
Diese miissen bis zum
Datum des Urnengangs
gultig sein.

4. Bericht zum Funktionalitétstest (siehe Ziff. 12.2) (neu) Pro Urnengang

Auch diese Dokumente konnen der Bundeskanzlei durch das fiir Vote électronique
zusténdige kantonale Amt eingereicht werden.
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15 Kommunikation
15.1 Zweck und Ziele der Kommunikation

Eine klare und transparente Kommunikation im Bereich der politischen Rechte stellt
eine wichtige Aufgabe der zustdndigen Behdrden dar. Sie ist auch eine zentrale
Massnahme fir die Forderung des Vertrauens und der Akzeptanz des neuen Stimm-
kanals. Die Kommunikationsmittel sind laufend zu Gberprifen und den aktuellen
Bedurfnissen anzupassen.

15.2 Koordination Bund und Kantone

Im August 2011 hat der Steuerungsausschuss Vote électronique das von der Bun-
deskanzlei in Absprache mit den Kantonen entwickelte «Kommunikations- und
Medienkonzept Vote électronique» verabschiedet. Im Konzept und in seinen
Anhéngen werden klare Regeln fiir die Koordination der Kommunikation definiert
sowie neue Instrumente vorgeschlagen (z.B. Broschiire zum Projekt Vote électroni-
que). Dieses Konzept hat sich in der Praxis bewahrt und soll daher auch kiinftig
umgesetzt werden. Bei Bedarf ist es gemeinsam weiterzuentwickeln.

15.3 Zielgruppen

Bis anhin richtete sich die Kommunikation des Bundes hauptséchlich an die Vertre-
terinnen und Vertreter aus Behorden von Bund und Kantonen, an die Politik und an
die Wissenschaft. Dies ist wichtig und soll auch kinftig aufrechterhalten werden.

Die Stimmberechtigten, die noch nicht zur elektronischen Stimmabgabe zugelassen
waren — und damit die grosse Mehrheit —, wurden bis jetzt nur beschrénkt in die
Kommunikation einbezogen. Mit der Umsetzung von neuen Sicherheitsmassnahmen
und der darauffolgenden geplanten Ausdehnung von Vote électronique sind Heraus-
forderungen im Bereich der Kommunikation verbunden. Aus diesem Grund sind die
Anstrengungen hier zu intensivieren. Alle Stimmberechtigten sind transparent (iber
die Funktionsweise, die Vorteile, aber auch die Risiken von Vote électronique zu
informieren. Dabei wird es eine zentrale Rolle spielen, das Vertrauen der breiten
Bevolkerung in den neuen Stimmkanal gewinnen und halten zu kénnen.

Es gilt, die technisch anspruchsvollen und wirksamen Sicherheitsanforderungen den
politischen Entscheidungstragerinnen und Entscheidungstragern, den Stimmberech-
tigten sowie den weiteren erwahnten Ansprechgruppen in einer verstandlichen und
zielgruppengerechten Art und Weise zu vermitteln.

15.4 Herausgabe von Dokumenten

Eine relativ hohe Kadenz an Offentlichkeitsgesuchen rund um Vote électronique hat
gezeigt, dass eine gegeniber heute erhdhte Transparenz in der Dokumentation rund
um das Projekt angezeigt ist.
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Der im Jahr 2012 durch die Arbeitsgruppe Vote électronique verabschiedete Leit-
faden «Umsetzung des Offentlichkeitsprinzips im Bereich Vote électronique»267
nimmt dieses Bedirfnis auf. Er soll kiinftig zu einer maglichst grossen «Unité de
doctrine» zwischen Bund und Kantonen, die nicht alle das Offentlichkeitsprinzip
kennen, fiihren. Der Bund erhofft sich damit eine erhdhte Transparenz in der Doku-
mentation rund um das Projekt erreichen zu kénnen. Die Koordination in diesem
Bereich ist zentral. Die Entscheidung des Bundes oder eines Kantons, ein Dokument
zu veroffentlichen oder eine Systemkomponente offenzulegen (Open Source-Frage),
hat Konsequenzen fur alle am Projekt beteiligten Akteure. Der Bundeskanzlei
kommt bei der systemiibergreifenden Koordination auch in diesem Bereich eine
wichtige Rolle zu.

Bei der Verdffentlichung oder Herausgabe von Dokumenten miissen immer auch die
damit verbundenen Risiken genau evaluiert und gestiitzt darauf eine Giiterabwagung
vorgenommen werden. Die (6ffentlichen aber auch privaten) Interessen kdénnen
gegenléufig sein, weshalb mehr Transparenz nicht zwangsléufig im Interesse der
Offentlichkeit sein muss. Grundsitzlich soll aber so viel Transparenz wie mdglich
geschaffen werden.

16 Rechtliche Grundlagen

Die aktuellen Rechtsgrundlagen fiir Vote électronique sind gestiitzt auf die in diesem
Bericht vorgeschlagenen Anderungen anzupassen, und es sind auch neue Grundla-
gen zu schaffen. Betroffen sind insbesondere folgende Erlasse:

—  Bundesgesetz (iber die politischen Rechte (Ziff. 16.1);
—  Verordnung ber die politischen Rechte (Ziff. 16.2);
—  Technisches Reglement Vote électronique (Ziff. 16.3).

Von den bevorstehenden Anpassungen betroffen sind auch weitere eidgendssische
und kantonale Rechtsgrundlagen (Ziff. 16.4 und 16.5). Diese miissen bei der Uber-
arbeitung der Bestimmungen fiir Vote électronique beriicksichtigt werden. Dasselbe
gilt fiir internationale Standards (Ziff. 16.6).

16.1 Bundesgesetz Uber die politischen Rechte

Die elektronische Stimmabgabe wird in Artikel 8a des BPR wie folgt geregelt:

1 Der Bundesrat kann im Einvernehmen mit interessierten Kantonen und Gemeinden
ortlich, zeitlich und sachlich begrenzte Versuche zur elektronischen Stimmabgabe zu-
lassen.

1bis Er kann Kantone, die Versuche zur elektronischen Stimmabgabe iber ldngere Zeit
erfolgreich und pannenfrei durchgefiihrt haben, auf Gesuch hin erméchtigen, diese
Versuche fur eine von ihm festgelegte Dauer weiterzufithren. Er kann die Erméchti-
gung mit Auflagen oder Bedingungen versehen oder die elektronische Stimmabgabe in
Abwégung der gesamten Umsténde jederzeit ortlich, sachlich oder zeitlich ausschlies-
sen.

267 Sjehe Ziffer 5.2.
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2 Die Kontrolle der Stimmberechtigung, das Stimmgeheimnis und die Erfassung aller
Stimmen mussen gewahrleistet und Missbrauche ausgeschlossen bleiben.
3

4 Der Bundesrat regelt die Einzelheiten.

Diese Bestimmung soll im Rahmen der Anpassung der Rechtsgrundlagen fiir Vote
électronique zum heutigen Zeitpunkt nicht geandert werden. Insbesondere soll
vorerst noch von «Versuchen» die Rede sein, auch wenn diese verbindlich sind und
einige Kantone die elektronische Stimmabgabe schon Uber eine langere Zeit hinweg
regelmdssig ermdglichen. Schweizweit ist die elektronische Stimmabgabe noch
nicht derart verbreitet, als dass es sich rechtfertigen lassen wiirde, von einem gene-
rellen dritten Stimmkanal zu sprechen. Die Tatsache, dass es hierfiir auch kiinftig
eine Bewilligung braucht, belegt dies. Dem Bundesrat soll es nach wie vor méglich
sein, die Versuche ortlich, zeitlich und sachlich zu begrenzen bzw. auszuschliessen
und bei Bedarf die Bewilligung mit Auflagen oder Bedingungen zu versehen. Aus-
serdem haben erst vier Kantone einen ersten VVersuch mit der elektronischen Stimm-
abgabe bei (eidgendssischen) Wahlen durchgefihrt. Eine Anpassung der Terminolo-
gie im BPR macht erst dann Sinn, wenn Vote électronique in den ordentlichen
Betrieb tibergefiihrt wird.

Von der Mdglichkeit der Erteilung von Grundbewilligungen (Abs. 1Pis BPR) wurde
bis anhin noch kein Gebrauch gemacht, da die technischen und/oder organisatori-
schen Versuchsbedingungen in der ersten Projektphase h&ufige, wenn auch meist
kleinere Anpassungen erfahren haben. Kiinftig soll dies jedoch mdglich sein26s,
Nach mehrjahriger Erfahrung mit dem Projekt scheint es gerechtfertigt, Kantonen,
die Uber eine langere Zeit hinweg pannenfreie Versuche mit Vote électronique
durchgefiihrt haben, eine Mehrfachbewilligung zu erteilen. Dadurch kann der admi-
nistrative Aufwand sowohl bei Bund als auch bei Kantonen verringert werden,
weshalb dies auch einem mehrfach gedusserten Bedurfnis der Kantone entspricht.

Die allgemeinen Bestimmungen des BPR zur Durchfilhrung von Wahlen und Ab-
stimmungen gelten selbstverstandlich (sinngemadss) auch fur die elektronische Stimm-
abgabe, sofern dies nicht anders ausgewiesen wird. Verschiedene durch die Bundes-
kanzlei in Absprache mit den Kantonen erarbeitete Anforderungskataloge
«Ubersetzen» diese Bestimmungen sowie die entsprechenden Ausfiihrungsbestimmun-
gen in der Verordnung fiir VVote électronique, was den Kantonen ihre Interpretation
erleichtern soll. Die Anforderungskataloge sollen auch weiterhin Gultigkeit beanspru-
chen. Sie werden bei Bedarf in Absprache mit den Kantonen weiterentwickelt.

Die Bestimmung zu Vote électronique im BPR und insbesondere die Frage, ob es
kunftig noch eine Bewilligung durch den Bundesrat braucht, soll im Rahmen der
nachsten Teilrevision dieses Gesetzes untersucht werden.

16.2 Verordnung Uber die politischen Rechte

Die grundsatzliche Zulassung von Versuchen mit der elektronischen Stimmabgabe
in Artikel 8a BPR wird in Abschnitt 6a weiter konkretisiert. In den Artikeln 27a—
27q VPR wird festgelegt, unter welchen Bedingungen ein Kanton Versuche mit
Vote électronique durchfithren kann.

268  Sjehe Ziffer 14.1.
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Die 19 Bestimmungen zu Vote électronique sind gestiitzt auf die wahrend rund zehn
Jahren gesammelten praktischen Erfahrungen, aber auch technischen Entwicklungen
grundlegend zu Uberarbeiten. Ausserdem sollen sich die im vorliegenden Bericht
zusammengetragenen Anpassungen mit Blick auf die Ausdehnung der elektroni-
schen Stimmabgabe in den angepassten Rechtsgrundlagen wiederfinden.

Es hat sich gezeigt, dass die Bestimmungen in der Verordnung teilweise zu detail-
liert oder in ihrer Formulierung zu restriktiv sind. Hier gilt es, den Wortlaut zu
Uberarbeiten. Dabei ist darauf zu achten, dass Formulierungen gefunden werden, die
so klar und prézis wie notig sind, gleichzeitig aber moglichst viele — auch noch nicht
existierende — Lésungen zulassen.

Andere Bestimmungen haben sich von der Materie her als fiir die VPR zu technisch
erwiesen. Aus diesem Grund soll neu ein Technisches Reglement Vote électronique
(TR VE) erlassen werden269. Der Erlass eines neuen Reglements hat auch Auswir-
kungen auf die Verordnungsbestimmungen.

Ubergeordnetes Ziel der Teilrevision der VPR muss sein, dass auf dieser Normstufe
vermehrt Grundsétze des neuen Stimmkanals geregelt werden, wo hingegen konkre-
tere (oft technische) Vorgaben kiinftig im Technischen Reglement Niederschlag
finden sollen.

Die Uberarbeitung der VPR hat auf den Umstand Riicksicht zu nehmen, dass die
Kantone unterschiedliche Anforderungen zu erfiillen haben, je nachdem wie hoch
der Anteil des zugelassenen Elektorats sein soll (siehe Ziff. 11.2).

Die revidierte VPR soll in Absprache mit den Kantonen, die Versuche mit Vote
électronique durchfiihren, auf den 1. Januar 2014 in Kraft treten.

16.3 Technisches Reglement Vote électronique

Die elektronische Stimmabgabe ist ein Vorhaben mit zahlreichen technischen
Aspekten. Die eingesetzten Technologien sind schnelllebig und &ndern daher haufig.
Ausserdem verlangt das Projekt technische Regelungen, fiir welche die VPR nicht
die richtige Normstufe darstellt. Aus diesem Grund sollen Detailbestimmungen, die
vorwiegend technischer Natur sind, neu in einem eigenen Erlass zusammengetragen
und die VPR damit einerseits entlastet und andererseits weiter konkretisiert werden.
Dies erleichtert auch die in diesem Bereich erforderlichen relativ haufigen Anpas-
sungen an den aktuellsten Stand der Technik.

Dass technische Einzelheiten in einem Reglement eines Departements oder eines
Amts festgelegt werden, ist nichts Aussergewdhnliches. Vielmehr sind solche Reg-
lemente (unter verschiedenen Bezeichnungen) z.B. im Zusténdigkeitsbereich des
BAKOM bekannt270,

269 Sijehe Ziffer 16.3.

270 vgl. z.B. die Verordnung des BAKOM vom 6. Dezember 2004 (iber Zertifizierungsdiens-
te im Bereich der elektronischen Signatur (SR 943.032.1) oder die Verordnung des
BAKOM vom 9. Dezember 1997 iber Fernmeldedienste und Adressierungselemente
(SR 784.101.113). Weitere technische und administrative Vorschriften des BAKOM fin-
den sich unter www.bakom.admin.ch > Das BAKOM > Rechtliche Grundlagen > Voll-
zugspraxis > Telekommunikation.
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Die Einfiihrung eines (neuen) Erlasses mit detaillierteren Bestimmungen zur elekt-
ronischen Stimmabgabe entspricht auch einer Empfehlung der OSZE und des
BDIMR, die diese in ihrem Bericht zur Beobachtung der Nationalratswahlen 2011
zum Ausdruck gebracht haben271,

Wichtigster Inhalt des neuen TR VE sind die von Bund und Kantonen gemeinsam
definierten Sicherheitsstandards272,

Fur das Erlassen und die Aktualisierung dieses neuen Reglements zustandig ist die
Bundeskanzlei als fir das Projekt verantwortliche Stelle. Sie konkretisiert im Rah-
men des TR VE die in der VPR festgehaltenen Grundséatze und bricht sie auf Anfor-
derungen an die Systeme und die Prozesse rund um die (technischen) Zulassungs-
voraussetzungen und den Betrieb der Systeme herunter. Bei kiinftigen Anpassungen
des Reglements spricht sie sich — wie auch schon bei der Erarbeitung des initialen
Erlasses — eng mit den Kantonen als Systemeigentiimer und -betreiber ab und be-
ricksichtigt deren Bedirfnisse. Eine Konsultation der Kantone ist in beiden Fallen
vorgesehen.

Das TR VE hat — wie auch schon die VPR — auf den Umstand Ruicksicht zu nehmen,
dass die Kantone unterschiedliche Anforderungen zu erfiillen haben, je nachdem wie
hoch der Anteil des zugelassenen Elektorats sein soll.

Das neue TR VE der Bundeskanzlei soll parallel zu den angepassten Bestimmungen
der VPR in Kraft treten, d.h. auf den 1. Januar 2014.

16.4 Bundesgesetz Uber die politischen Rechte
der Auslandschweizer

Nebst den genannten Erlassen wird die elektronische Stimmabgabe auch im BPRAS
geregelt273,

In Artikel 1 BPRAS wird seit 2003 unter Verweis auf Artikel 8a BPR geregelt, dass
der Bundesrat auch fiir Auslandschweizer Stimmberechtigte im Einvernehmen mit
interessierten Kantonen und Gemeinden &rtlich, zeitlich und sachlich begrenzte
Versuche zur elektronischen Stimmabgabe zulassen kann.

Die Kantone wurden mit dem im Januar 2008 in Kraft getretenen Artikel 5b BPRAS
dazu verpflichtet, ihre Stimmregister fiir Auslandschweizer Stimmberechtigte ent-
weder zu harmonisieren oder aber zu zentralisieren. Dies stellt eine der wichtigsten
Voraussetzungen fiir die Einfithrung von Vote électronique dar.

Die genannten Bestimmungen des BPRAS missen mit Blick auf die im vorliegen-
den Bericht gemachten Anpassungsvorschlége nicht geédndert werden. Dies gilt auch
mit Blick auf das geplante neue Auslandschweizergesetz274, das zurzeit erarbeitet
wird und in dem voraussichtlich auch die Bestimmungen des BPRAS mit einigen
Anpassungen aufgenommen werden.

271 Sjehe Anhang 4.

272 Sjehe Ziffer 12.1.1.

273 Sjehe Ziffer 1.4.1.

274 parlamentarische Initiative Lombardi «Fir ein Auslandschweizergesetz» (11.446) vom
15. Juni 2011.
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16.5 Kantonale Rechtsgrundlagen

Kantone, die Versuche mit der elektronischen Stimmabgabe durchfiihren, haben
hierzu entsprechende Rechtsgrundlagen erlassen. Normstufe und -dichte unterschei-
den sich von Kanton zu Kanton zum Teil wesentlich; die Regelungen gehen inhalt-
lich nicht gleich weit. Ausserdem sehen einzelne Kantone bereits heute rechtliche
Grundlagen flir Versuche mit in der Schweiz wohnhaften Stimmberechtigten vor,
wohingegen andere die elektronische Stimmabgabe vorerst noch auf Ausland-
schweizer Stimmberechtigte beschrénken. Diese Situation ist darauf zurtickzufhren,
dass es den Kantonen entsprechend der Kompetenzaufteilung im Bereich der politi-
schen Rechte Uberlassen ist, ob, wann und in welchem Tempo sie Vote électronique
einfilhren wollen.

Mit den neuen bundesrechtlichen Vorgaben muss das bestehende kantonale Recht
nicht bzw. nur geringflgig angepasst werden. Dieser Umstand ist der technischen
Arbeitsgruppe, welche die neuen Standards fiir die Systeme der zweiten Generation
definiert und dabei auch die kantonalen Rahmenbedingungen berlicksichtigt hat, zu
verdanken. Hingegen empfahlen OSZE und BDIMR in ihrem Bericht im Nachgang
zur Beobachtung der Nationalratswahlen 2011 wie gesehen sowohl Bund als auch
Kantonen, im Bereich der elektronischen Stimmabgabe detailliertere Rechtsgrundla-
gen zu erarbeiten275, Der Bund kommt dieser Empfehlung mit der geplanten Revisi-
on der VPR und dem Erlass eines neuen Technischen Reglements nach276, Es wére
winschenswert, dass die Kantone ihre Rechtsgrundlagen insbesondere mit Blick auf
eine Ausdehnung des zur elektronischen Stimmabgabe zugelassenen Elektorats
ebenfalls Uberprifen und gegebenenfalls anpassen.

Ganz allgemein miissen Kantone, welche die elektronische Stimmabgabe neu ein-
fuhren oder aber planen, die aktuellen Versuche auszudehnen, dafiir besorgt sein,
dass die entsprechenden kantonalen Rechtsgrundlagen unter Einhaltung der bundes-
rechtlichen VVorgaben vorhanden sind. Dies wird auch weiterhin VVoraussetzung fir
die Genehmigung der kantonalen Gesuche um Durchfiihrung eines Versuchs mit
Vote électronique anlasslich eines eidgendssischen Urnengangs durch den Bundesrat
sein.

16.6 Internationale Standards

Zwei im Bereich der politischen Rechte wichtige internationale Organisationen
engagieren sich flr die Erarbeitung von Standards zur elektronischen Stimmabgabe
und bieten den Staaten eine Plattform fur den Erfahrungsaustausch. Sie haben all-
gemeine Empfehlungen zur elektronischen Stimmabgabe erarbeitet bzw. konkrete
Empfehlungen zuhanden des Schweizer Projekts ausgesprochen:

—  Empfehlungen des Europarates (Ziff. 16.6.1);

—  Empfehlungen der OSZE/BDIMR im Nachgang zur Beobachtung der Nati-
onalratswahlen 2011 (Ziff. 16.6.2).

275 Sjehe Anhang 4.
276 Sjehe Ziffer 16.2 und Ziffer 16.3.
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Diese Empfehlungen sind fiir die Schweiz nicht bindend, doch sollen sie bei der
Uberarbeitung der Rechtsgrundlagen soweit méglich und sinnvoll beriicksichtigt
werden. Andernfalls soll begriindet werden, weshalb eine Empfehlung nicht umge-
setzt wird. Dieses VVorgehen tragt dazu bei, dass sich die schweizerischen Lsungen
auf der internationalen Ebene profilieren kénnen. Auch innerstaatlich ist dies eine
wichtige Botschaft mit Blick auf die Kommunikation rund um die Ausdehnung des
neuen Stimmkanals.

16.6.1 Empfehlungen des Europarats

Der Europarat hat wie in Teil 1277 beschrieben folgende Empfehlungen zuhanden der
Mitgliedstaaten ausgesprochen:

—  Empfehlung des Ministerkomitees an die Mitgliedstaaten hinsichtlich der
rechtlichen, operativen und technischen Standards fir die elektronische
Stimmabgabe (Empfehlung [2004] 11);

— Richtlinien zur Zertifizierung27s;
— Richtlinien zur Beobachtung/Transparenz279,

Die Umsetzung der Empfehlung (2004) 11 wird im Rahmen von zweijéhrlich statt-
findenden Review Meetings evaluiert. Anlésslich des vierten Review Meetings vom
Juli 2012 kamen die anwesenden Staaten Ubereinstimmend zum Schluss, dass die
Empfehlungen nach mehrjahriger praktischer Erfahrung in verschiedenen Mitglied-
staaten Uberarbeitet werden sollten, da sie nicht mehr aktuell sind. Aus diesem
Grund wird im Rahmen dieses Berichts auf eine vollstindige Uberpriifung der
gemachten Anpassungsvorschlége auf ihre Kompatibilitdt mit Empfehlung (2004)
11 hin zum heutigen Zeitpunkt verzichtet.

16.6.2 Empfehlungen von OSZE und BDIMR

Eine ausfiihrliche Wiedergabe aller Empfehlungen zur elektronischen Stimmabgabe,
welche die OSZE/BDIMR im Nachgang zur Beobachtung der Nationalratswahlen
2011 in ihrem am 30. Januar 2012 verdffentlichten Bericht ausgesprochen hat, findet
sich im ersten Teil des Berichts280 sowie in Anhang 4.

An dieser Stelle seien die Empfehlungen lediglich summarisch aufgelistet und es sei
aufgezeigt, inwiefern sie mit den in diesem Bericht vorgeschlagenen Massnahmen
berlicksichtigt wurden.

217 Siehe Ziffer 1.8.1.

218 «Certification of e-voting systems — Guidelines for developing processes that confirm
compliance with prescribed requirements and standards» des Europarates vom
16. Februar 2011 (www.bk.admin.ch > Themen > Politische Rechte > Vote électronique
> International).

219 «Guidelines on transparency of e-enabled elections» des Europarates vom 16. Februar
2011 (www.bk.admin.ch > Themen > Politische Rechte > Vote électronique > Internatio-
nal).

280 Siehe ziffer 1.8.1.
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Nr.  Empfehlung Bemerkungen/Begriindung Fundstelle im
(falls nicht umgesetzt) Bericht (Kapitel)
1. Detailliertere Rechtsgrund- Uberarbeitung der Rechts- Ziff. 16
lagen fiir Vote électronique grundlagen 2013
2. Definition formelles Verfahren Es existiert eine entsprechende  Ziff. 12.1.1
zur Vernichtung der elektroni-  Sicherheitsanforderung hin-
schen Daten sichtlich der Weiterentwick-
lung von Vote électronique
3. Uberpriifung Druckvorgang In Umsetzung (Anforderungs-  Ziff. 12.1.1
Stimmrechtsausweise fir Vote  katalog der Bundeskanzlei, der
électronique seit Ziffer 1.1.12 in Kraft ist)
4. Einfuhrung von Verifizierbar-  Re-Voting wird als nicht in Ziff. 12.1.1
keit und Re-Voting28! priifen das aktuelle schweizerische
System der politischen Rechte
passend beurteilt
5. Verwendung von «State-of- Stimmen werden zu keinem Ziff. 12.1.1
the-art»-Verschlisselungs- Zeitpunkt entschliisselt (End-
methoden to-end-Verschliisselung)
6. Mdglichst spéte Entschliisse- Entschliisselungszeitpunkt soll ~ Ziff. 12.1.4
lung der elektronischen Urne nach hinten verschoben wer-
den
7. Sicherheitssiegel Giber Pass- In Umsetzung (Anforderungs-  Ziff. 12.1.1
wort fiir Vote électronique katalog der Bundeskanzlei, der
seit Ziff. 1.1.12 in Kraft ist)
8. Mehr technisch geschultes Keine einheitliche Aussage auf  Ziff. 17.1.2
Personal bei Kantonen Stufe Bund mdglich, fallt in
die Kompetenz der Kantone
9. Besserer Umgang mit ver- Stimmen werden zu keinem Ziff. 12.1.1
schliisselten Daten Zeitpunkt entschlisselt (End-
to-end-Verschlisselung)
Grad der Offentlichkeit ist ein
politischer Entscheid und liegt
in der Kompetenz der Kantone
10. End-to-End-Test vor jedem Grad der Offentlichkeit istein ~ Ziff. 12.1.2
Einsatz politischer Entscheid und liegt
in der Kompetenz der Kantone
11. Zertifizierung durch unabh&n-  Bundesrat und Bundeskanzlei  Ziff. 12.1.2
gige Stelle
281

Die mehrfache Abgabe der Stimme ist méglich, doch wird lediglich die letzte abgegebene

Stimme gezahlt.

139



Nr.  Empfehlung Bemerkungen/Begriindung Fundstelle im
(falls nicht umgesetzt) Bericht (Kapitel)
12. Evaluation durch unabhéngige  Durch die SAS akkreditierte Ziff. 12.1.2
Stelle private Unternehmen
Grad der Offentlichkeit ist ein
politischer Entscheid und liegt
in der Kompetenz der Kantone
13. Austausch von vorbildlichen Seit langerer Zeit in Umset- Ziff. 1.7.1

Praktiken zung im Rahmen von Arbeits-
gruppe, Begleitgruppe und

Steuerungsausschuss VE

Zusammenfassend kann festgehalten werden, dass der grésste Teil der Empfehlun-
gen mit den vorgeschlagenen Neuerungen auf die eine oder andere Weise abgedeckt
wird. Lediglich die Empfehlung zur Einfiihrung von Re-Voting (4.) soll nicht wei-
terverfolgt werden.

Es gilt zu betonen, dass die meisten Punkte bereits vor den Empfehlungen der
OSZE/BDIMR aufgegleist wurden, so insbhesondere die technischen Aspekte im
Rahmen der technischen Arbeitsgruppe, die von Mai 2011 bis Juni 2012 tagte2s2,

Die OSZE/BDIMR hat ausserdem nach ersten Erfahrungen in Mitgliedstaaten in den
Jahren 2011/12 (Estland, Norwegen, Schweiz und Frankreich) ein Handbuch zur
Beobachtung der elektronischen Stimmabgabe in Aussicht gestellt. Die Schweizer
Expertinnen und Experten werden dieses zu gegebener Zeit studieren und versuchen,
die Beriicksichtigung der schweizerischen Besonderheiten zu erwirken.

17 Finanzielle Auswirkungen

17.1 Neue Prozesse

Die bisherigen Prozesse im Bereich der elektronischen Stimmabgabe und insbeson-
dere das Bewilligungsverfahren erfahren gréssere Anderungen. Es stellt sich daher
die Frage, welche Konsequenzen dies auf die bei Bund und Kantonen bendétigten
Ressourcen hat.

17.1.1 Einschatzung des Bundes

Nach Einschatzung des Bundes dirften die neu definierten Prozesse mittel- bis
langfristig weniger ressourcenaufwéndig sein als die aktuell zur Anwendung gelan-
genden. Dennoch fiihrt dies zum heutigen Zeitpunkt voraussichtlich noch nicht zu
spirbaren Einsparungen. Insbesondere in einer ersten Phase wird die Bundeskanzlei
mit Blick auf die Umsetzung der neuen Prozesse (Bewilligungs- und Zulassungsver-
fahren, Risikomanagement, Kommunikation etc.) stark gefordert sein. Auch durfte
der Bedarf der Kantone an Unterstiitzung durch die Bundeskanzlei bei der Umset-

282 Sjehe Ziffer 12.1.
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zung der neuen Anforderungen zunehmen. Die Einsparungen werden daher zumin-
dest in einer ersten Phase durch die Ausdehnung von Vote électronique aufgewogen.

17.1.2 Einschatzung der Kantone

Nach Einschatzung der Kantone fiihren die neuen Prozesse rund um das Bewilli-
gungsverfahren zu einem geringeren Aufwand als bisher.

Hingegen werden die Prozesse rund um die Umsetzung der neuen Sicherheitsanfor-
derungen einen betrachtlichen Mehraufwand mit sich bringen.

Die OSZE/BDIMR hat in ihrem Bericht vom 30. Januar 2012 empfohlen, dass bei
den Kantonen fiir die Durchfiihrung von Versuchen mit Vote électronique mehr
technisch geschultes Personal eingestellt werden sollte. Angesprochen sein dirften
hier in erster Linie die beherbergten Kantone bzw. Kantone des Consortiums, die ihr
System durch einen anderen Kanton oder aber durch einen privaten Anbieter betrei-
ben lassen. Dies liegt klar in der Kompetenz der Kantone als eigentliche Projektlei-
ter; der Bund setzt lediglich voraus, dass das Gesamtkonzept eines Kantons nach-
vollziehbar ist und nachgewiesen werden kann, dass die elektronische Stimmabgabe
nur unter Einhaltung der bundesrechtlichen VVorgaben méglich ist.

17.1.3 Kosten fur die Weiterentwicklung
von Vote électronique

Es gilt zu unterscheiden zwischen Kosten fiir die Weiterentwicklung der Systeme
(ziff. 17.1.3) und Kaosten fiir die Kontrollen der Umsetzung der bundesrechtlichen
Anforderungen (Ziff. 17.1.3). In beiden Féllen wird zwischen den zwei vorgeschla-
genen Entwicklungsschritten unterschieden (eine erste Etappe gefolgt von der voll-
stdndigen Umsetzung der Verifizierbarkeit283).

Die Schatzungen der Kantone sind unterschiedlich ausgefallen. Dies erklart sich
insbesondere dadurch, dass ihre Angaben einzig auf die Weiterentwicklung bzw. die
Uberprifung ihres eigenen Systems bezogen wurden.

Die Kantone Neuenburg und Genf sowie auch das Consortium sind bei der Schat-
zung der Kosten unterschiedlich vorgegangen. In einem Fall wurden minimale und
maximale Kosten ausgewiesen, in den anderen Féllen ein Erwartungswert, dessen
Unsicherheit nicht weiter quantifiziert wurde (auf die grosse Unsicherheit wurde
jedoch hingewiesen). Um eine bessere Vergleichsbasis zu erhalten, wurden die
Erwartungswerte (Durchschnitt von Maximum und Minimum) miteinander vergli-
chen. Bei den unten ausgewiesenen Kosten handelt es sich jeweils um den hdchsten
geschatzten Erwartungswert unter den befragten Betreibern von Vote électronique.
Die Schatzungen umfassen interne und externe Kosten. Es bleibt zu unterstreichen,
dass die Schatzungen noch mit grossen Unsicherheiten behaftet sind, da den Kanto-
nen zum heutigen Zeitpunkt noch keine konkreten Offerten vorliegen.

Schliesslich stellt sich die Frage, wer fir welche Kosten aufzukommen hat (Ziff.
17.2).

283 Sjehe Ziffer 12.1.1.
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Kosten fir die Weiterentwicklung der Systeme

Die hochste Schatzung fur die Weiterentwicklung im Sinne der ersten Etappe2s4
belauft sich auf 1,7 Millionen Franken.

Die zuséatzlichen Kosten bei einer Weiterentwicklung zu Systemen der zweiten
Generation werden auf bis zu 3,9 Millionen Franken geschétzt.

Kosten fir Kontrollen

Die hochste Schatzung fur die flr die Zulassung erforderlichen Kontrollen eines
Systems flir Vote électronique der ersten Etappe285 belauft sich auf 550 000 Fran-
ken.

Die Kosten fiir die Kontrolle eines Systems der zweiten Generation werden auf bis
zu rund 700 000 Franken geschatzt.

Hinzu kommen wiederkehrende Kosten, die auf jahrlich rund 44 000 Franken
geschatzt werden.

17.2 Kostenaufteilung zwischen Bund und Kantonen

Diese Schatzungen zeigen, dass die Weiterentwicklung der Systeme und deren
regelmassige externe Uberpriifung mit nicht zu vernachlassigenden Kosten verbun-
den sind. Aufgrund der aktuellen Kompetenzaufteilung im Bereich der politischen
Rechte hétten grundsétzlich die Kantone fiir diese Kosten aufzukommen. Weil Vote
électronique aber ein Gemeinschaftsprojekt von Bund und Kantonen ist und weil
auch der Bund sich die flachendeckende Einfilhrung des neuen Stimmkanals zum
Ziel gesetzt hat (priorisiertes Vorhaben der E-Government-Strategie Schweiz),
haben die Kantone gegenuber der Bundeskanzlei den Antrag gestellt, dass sich der
Bund an diesen Kosten beteilige. Die Kosten fiir den Betrieb der Systeme tragen
selbstversténdlich auch kinftig die Kantone.

Die Kantone werden im Jahr 2013 auf Antrag der Bundeskanzlei hin aus Mitteln aus
dem «Aktionsplan E-Government Schweiz»286 mit 100 000 Franken pro System,
d.h. insgesamt 300 000 Franken, unterstlitzt. Der Bund ist bereit, die Kantone im
Jahr 2014 im gleichen Umfang aus dem allgemeinen Budget der Bundeskanzlei zu
unterstiitzen. Ausserdem hat sie den Kantonen eine finanzielle Unterstiitzung bei den
erstmaligen Audits der weiterentwickelten Systeme zugesagt; dies erfolgt ebenfalls
aus dem allgemeinen Budget der Bundeskanzlei. Eine dariiber hinausgehende (ein-
malige) Beteiligung des Bundes ab 2015 wird der Bundesrat im Verlauf des Jahres
2013 auf Antrag der Bundeskanzlei in Absprache mit den Kantonen priifen.

18 Weiteres Vorgehen

Mit dem Inkrafttreten der auf der Grundlage des vorliegenden Berichts angepassten
Rechtsgrundlagen auf den 1. Januar 2014 kdnnen Versuche mit Vote électronique
unter den neuen Bedingungen durchgefiihrt werden. Erste Kantone werden diese

284 Siehe Ziffer 12.1.1.
285 Sighe ziffer 12.1.1.
286 Siehe www.egovernment.ch > Umsetzung/Katalog > Aktionsplan.
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Madglichkeit niitzen und die aktuellen Versuche im Rahmen der ersten Etappe aus-
dehnen. Anstatt 30 Prozent dirfen sie dann bis zu 50 Prozent ihrer Stimmberechtig-
ten in die Versuche einbeziehen. Es ist damit zu rechnen, dass bei positiven Erfah-
rungen weitere Kantone nachziehen werden.

In einem n&chsten Schritt dirften einzelne Kantone auch die zweite Etappe umset-
zen, um 100 Prozent ihres Elektorats zur elektronischen Stimmabgabe zulassen zu
kénnen. Einige Kantone gaben an, dass dies frithestens ab 2016/17 realistisch ist.
Mit den Erfahrungen mit den erweiterten Zulassungsvoraussetzungen wird sich
zeigen, ob diese praxistauglich sind.

Ausserdem sollen weitere Erfahrungen bei Wahlen mit Vote électronique gemacht
werden. Erste Versuche sind auf kommunaler und/oder kantonaler Stufe durchzu-
fuhren. Verschiedene Kantone planen derzeit solche Versuche. Anlasslich der néchs-
ten eidgendssischen Wahlen im 2015 soll dann eine grosse Mehrheit der Ausland-
schweizer und idealerweise auch eine grosse Mehrheit der Kantone Versuche mit
der elektronischen Stimmabgabe bei Wahlen durchfiihren. Der Bund unterstiitzt die
Kantone dahingehend, dass auch erste in der Schweiz wohnhafte Stimmberechtigte
2015 ihre Wahl elektronisch treffen kdnnten.

Um die genannten Ziele erreichen zu kodnnen, ist eine Ausdehnung des neuen
Stimmkanals auf neue Kantone unumgénglich. Die Bundeskanzlei wird Kantone,
welche die Einfiihrung von Vote électronique planen, auch kiinftig bestmdglich
unterstiitzen. Die Kantone mit eigenem System fiir Vote électronique haben mehr-
fach die Bereitschaft gedussert, neue Kantone aufzunehmen. Selbstverstéandlich wére
es auch zulassig, ein neues System zu verwenden, sofern dieses den bundesrechtli-
chen Vorgaben entspricht.

2017/18 soll dann der vierte und aus heutiger Sicht letzte Bericht des Bundesrates zu
Vote électronique vorgelegt werden. Dieser wird sich mit der Auswertung der Erfah-
rungen mit den neuen Versuchsbedingungen befassen missen. Sind die Ergebnisse
positiv, kénnte der dritte, komplementére Stimmkanal in den Normalbetrieb {iber-
fuhrt werden. Den Kantonen ware es weiterhin freigestellt, ob sie VVote électronique
anbieten oder nicht. Die Bedingungen des Bundes hierfiir sind allerdings klar und
praxiserprobt. Ob es weiterhin eine Bewilligung brauchen wird und wie das Bewilli-
gungsverfahren diesfalls auszugestalten wére, kann zum heutigen Zeitpunkt noch
nicht gesagt werden und muss gestiitzt auf die gemachten Erfahrungen im vierten
Bericht beurteilt werden. Auf Stufe Bund wirde die Uberfihrung des dritten
Stimmkanals in den Normalbetrieb die Auflésung der heutigen Projektstruktur mit
sich bringen.

Die definitive Einflihrung des neuen Stimmkanals wiirde eine Anpassung des BPR
mit sich bringen. Dies bedeutet, dass sich die Bundesversammlung mit dem
Geschéft befassen und grines Licht fir die Generalisierung geben misste. Die
Stimmberechtigten hatten sodann die Moglichkeit, das Referendum gegen die Uber-
fuhrung des neuen Stimmkanals in den Normalbetrieb zu ergreifen.

Die Einfiihrung der elektronischen Unterschriftensammlung fiir (eidgendssische)
Volksbegehren, das sogenannte E-Collecting, stellt wie im letzten Bericht des Bun-
desrates zu Vote électronique aus dem Jahr 2006 aufgezeigt die dritte Phase des
Projekts dar. Verschiedene parlamentarische Vorstdsse haben seit 2006 die Einfiih-
rung dieser neuartigen Unterschriftensammelmethode oder Vorschldge fir die
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Lésung von Problemen, die damit im Zusammenhang stehen, verlangt287. Bis anhin
wurden noch keine Versuche mit E-Collecting durchgefiihrt, da wichtige Vorausset-
zungen flr ein solches Projekt wie z.B. ein einheitlicher Personenidentifikator oder
Stimmregister mit harmonisierten Schnittstellen noch nicht bzw. nicht ausreichend
vorhanden waren. Dennoch wird die Bundeskanzlei die Einfiilhrung von E-
Collecting priifen und zu diesem Zweck eine entsprechende Vorstudie lancieren.
Dabei gilt es auch die im Ausland gemachten Erfahrungen, insbesondere jene im
Zusammenhang mit der Européischen Birgerinitiative der EU, zu beriicksichtigen.
Die vierte und letzte Projektphase, das elektronische Unterschriftensammeln fir
Wahlvorschlége bei Nationalratswahlen, durfte von der Losung her sehr &hnlich sein
wie jene flir das E-Collecting; bei dieser Phase kann daher von den bei E-Collecting
gemachten Erfahrungen profitiert werden.

Die Bundeskanzlei wird beauftragt, das Projekt VVote électronique weiterhin wissen-
schaftlich begleiten zu lassen und die Auswirkungen auf die direkte Demokratie
unter Beriicksichtigung verschiedener Disziplinen untersuchen zu lassen.

Im Bereich der internationalen Zusammenarbeit soll auch kinftig sowohl auf multi-
lateraler als auch auf bilateraler Ebene der Austausch mit anderen Staaten gesucht
werden. Die Mitarbeit der zustandigen Spezialistinnen und Spezialisten dient einer-
seits der Wahrung der Interessen der Schweiz auf diesem Gebiet und andererseits
dem Erfahrungsaustausch in einem Bereich, in dem die Schweiz eine Vorreiterrolle
einnimmt. So soll die Schweiz insbesondere bei der geplanten Uberarbeitung der
Standards des Europarats zur elektronischen Stimmabgabe mitwirken und ihr Wis-
sen einbringen.

287 Siehe Anhang 3. Zusétzlich zu den dort genannten Vorstéssen kann an dieser Stelle auf
die Interpellation Wermuth «Zentrale Beglaubigung fur eidgendssische Volksinitiativen
und Referenden» (12.3082) und die entsprechende Antwort des Bundesrates verwiesen
werden.
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Erganzende Dokumentation

Zu den folgenden Themen sind erganzende und weiterfiihrende Informationen in
einer separaten Dokumentation elektronisch verdffentlicht:

1.

2.
3.
4

o o

Rechtsgrundlagen
Rechtsgrundlagen fur Auslandschweizer Stimmberechtigte
Parlamentarische Vorstdsse auf Bundesebene und in den Kantonen

Empfehlungen der Organisation fir Sicherheit und Zusammenarbeit in
Europa (OSZE) zu Vote électronique

Gemeinsame Berechnungsgrundlage der Kosten fiir VVote électronique
Kontrolle durch Externe
Mdgliche Umsetzung der Sicherheitsanforderungen

Diese Dokumentation oder Teile davon kdnnen bei der Sektion Politische Rechte der
Bundeskanzlei angefordert werden oder (ber das Internet unter der Adresse
www.admin.ch (Rubrik ,,Bundeskanzlei/Sektion Politische Rechte/Vote électroni-
que”) eingesehen werden.
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