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Bern, 20. Januar 2021

Stellungnahme zur Anderung des Militirgesetzes und der
Armeeorganisation

Sehr geehrte Frau Bundesratin Amherd,
sehr geehrte Damen und Herren

Wir bedanken uns fiir die Gelegenheit zur Stellungnahme, die wir gerne nutzen.

Zusammengefasst unterstiitzt die SP grundsatzlich den Aufbau eines Cyber-
Kommandos. Ein Ausbau in diesem Bereich ist zwingend notwendig. Die zugestellten
Unterlagen lassen jedoch viele zentrale Fragen offen. Insbesondere bittet die SP um
zusatzliche Informationen zur Organisation, der Zielsetzung, den Fahigkeiten, der
Ausbildung, dem Personal, dem Personalwettbewerb, der subsididren Unterstiitzung
sowie der Autorisierung von Operationen.

Weiter steht die SP der geplanten Ausnahme in Art. 48d Abs. 6 MG kritisch gegeniiber:
Ein «wesentlicher Ausbildungs- und Ubungsnutzen» soll weiterhin ein Kriterium fiir
alle Einsatze von Armeeangehorigen bleiben.

Weiterentwicklung der FUB in eine Kommando Cyber; Aus- und Weiterbildung
von Cyberspezialistinnen und -spezialisten

Grundsatzlich unterstiitzt die SP den Aufbau eines Cyber-Kommandos. Ein Ausbau in
diesem Bereich ist zwingend notwendig. Der Aufbau eines Cyber-Kommandos
entspricht (im militdrischen Bereich) dem internationalen Trend. Viele Nationen
griinden zwar Cyber-Kommandos, bauen jedoch die notwendigen Fahigkeiten danach
nicht auf, weshalb diese nie wirklich operativ werden. Die Cyber-Kommandos sind
dann Papiertiger, die kosten, aber nicht viel bringen.
Die Griinde dafiir sind vielschichtig:
- Cyber-operationen finden zum grossten Teil unter der Kriegsschwelle und in
Friedenszeiten statt.
- Viele Fahigkeiten wurden in den letzten Jahren bereits im
nachrichtendienstlichen Bereich aufgebaut, so dass zusatzliche Kapazitaten
im militarischen Bereich nicht dringend benotigt werden.
- Eswerden keine Fahigkeitsprofile definiert, die politisch-strategisch Sinn
machen - bzw. wird die Cyber-Sicherheitspolitik nicht als Teil einer
Gesamtstrategie gesehen.
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- Esfehlt an den nétigen Fachkraften / es wird nicht richtig ausgebildet / die
Ausbildung dauert langer als gedacht.
- Uam.
Es ware wiinschenswert, dass die Schweiz die Chance nutzt, gewisse dieser Fehler
nicht zu begehen bzw. besser zu planen.

Vor diesem Hintergrund braucht es mehr Informationen zu den folgenden Punkten:

- Organisation: Es ist gegenwartig unklar, warum das «kKommando Cyber» nicht
auch dem Kommando Operationen unterstellt wird. Cyber ist sowohl eine
eigenstandige militarische sowie eine querschnitts-, unterstiitzende Funktion.

o Das Risiko besteht, dass eine organisatorische Absonderung die
Verantwortung der verschiedenen anderen Organisationseinheiten
fiir ihren Cyber-Anteil vernachlassigt.

o Dartiber hinaus ist unklar, wie die Zusammenarbeit mit dem
militarischen Nachrichtendienst und dem NDB nach der
Transformation gestaltet werden soll. Insbesondere ist das
Verhaltnis zwischen militarischen Fahigkeiten und den bereits jetzt
bestehenden signalerfassenden Aufklarungsfahigkeiten unklar. Dies
gilt zum Beispiel auch fiir den Autorisierungsprozess fiir subsididre
Einsétze der Cyberfahigkeiten der Armee in Friedenszeiten.

- Zielsetzung: «Um den Anforderungen des Umfelds kiinftig besser gerecht zu
werden, soll die FUB von einer breit gefacherten Unterstiitzungsorganisation
in ein einsatzorientiertes, militirisches Kommando weiterentwickelt werden.
Dieses soll die Armee befidhigen, in allen Lagen den notwendigen Wissens-
und Entscheidvorsprung zu erreichen. Das Kommando Cyber verantwortet
im gesamten Aufgabenspektrum der Armee aus dem Stand und permanent
Schliisselfahigkeiten in den Bereichen Lagebild, Cyber bzw. Cyberabwehr,
IKT-Leistungen, Fiilhrungsunterstiitzung, Kryptologie und elektronische
Kriegfilhrung.»

o Hier braucht es eine Vision, Strategie, Doktrin, und eine Erklarung
der Schliisselfdhigkeiten, inklusive deren Messbarkeit, Zeitplane, und
Kosten (Investition und laufende Kosten). Was genau soll das
Kommando Cyber tun, was die FUB heute nicht tut?

o Soll das Kommando auf Fahigkeiten «im Krieg» ausgerichtet werden
(und damit auch gezielt Effektoren gegen Kriegsfahigkeiten anderer
Staaten (counter-force) oder deren zivilen Unterstiitzungsbasis
(counter-value) entwickeln) - oder ist die primare Ausrichtung auf
Einflussnahme im Graubereich unterhalb der Schwelle eines
bewaffneten Konfliktes (wie dies heute von vielen Staaten eingesetzt
wird)? Es gilt zu beachten, dass Einsatze in fremden Netzwerken
unterhalb der Kriegsschwelle grundsatzlich nachrichtendienstliche
Qualitdaten annehmen, und eine Erhéhung in ein Cyber-Kommando
mehr Aufmerksamkeit auf solche Aktivitidten wirft. Ist dies gewollt?
Hat man sich tiberlegt, wie die Schweiz auf allfallige negative
Reaktionen aus dem Ausland reagieren will?
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o Laut Bericht befindet sich die FUB in einer Transformation. Wie
unterscheidet sich die Transformation in ein Kommando von der
jetzigen?

Fdhigkeiten: Insbesondere ist auch die Frage der vorbereitenden Handlungen
zu klaren:

o Wieviel Vorlaufzeit bekommt das Kommando Cyber um Fahigkeiten
aufzubauen?

o Fahigkeiten sind im Cyberbereich immer auch an konkrete Ziele
gekniipft. Gegen welche «Gegner» wiirden Fahigkeiten aufgebaut?

o Damit verkniipft wire das Thema vom «Vulnerabilities Equities
Process», also, wie das Kommando Cyber mit dem
Schwachstellenmanagement umgeht. Es geht um die Frage, wie mit
hochwertigen Schwachstellen, deren Existenz man kennt,
umgegangen werden soll: sollen sie 6ffentlich gemacht werden (um
die allgemeine Computersicherheit zu erh6hen), damit man sie
schliessen kann oder sollen sie ausgentitzt werden (strategischer
Vorteil). Wie werden diese Entscheidungen getroffen?

Ausbildung: Art. 48c MG: Aus- und Weiterbildung Cyber-Spezialisten: Abs. 2
erlaubt den Beizug von Dritten fiir die Aus- und Weiterbildung.

o Esfehltjedoch an klaren Vorstellungen, welche Inhalte hier abgeholt
werden sollten. Insbesondere braucht es nicht nur technische
Experten, sondern auch solche, die sicherheitspolitische
Fragestellungen verstehen (Einbettung in die Aussen- und
Sicherheitspolitik)

o Die Praktikas bei kantonalen Behorden, kritischen Infrastrukturen,
sowie Schweizer Unternehmen machen grundsatzlich Sinn.

Personal: «Vorgesehen ist, auf den 1. Januar 2022 ein Cyber-Bataillon und
einen Cyber-Fachstab zu bilden und damit den Bestand in der Miliz von heute
206 auf 575 Angehorige der Armee zu erh6éhen.» Reichen 575 AdA aus, um
die definierten Aufgaben zu erledigen?

Personalwettbewerb: «Aufgrund des speziellen Charakters ihrer Tatigkeit
miissen neue Mitarbeitende in der Militdrverwaltung oft umfassend ausbildet
werden. Durch die Auswahl einer Kandidatin oder eines Kandidaten aus den
Cyber-Milizformationen kann dieser Aufwand nur teilweise reduziert
werden. Die Biindelung der Fahigkeiten und Leistungen in einem Kommando
ist bei der Gewinnung und Ausbildung von qualifizierten Mitarbeitenden ein
Vorteil.»

o Das beisst sich mit dem Mehrwert der Praktikas und dem Anspruch,
dass das Kommando Cyber wichtige Cyber Spezialisten fiir die
Schweiz ausbildet und dass alle Stakeholders dhnliche
Problemstellungen zu bewaltigen haben.

o Militdrgesetz: Art. 18 Abs. 6: Nichtbefreiung von Cyber-
Spezialistinnen von der Militardienstpflicht: Dies erscheint nicht
sinnvoll, da ja gerade in Krisenlagen diese Spezialisten auch in der
Verwaltung benotigt werden.
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- Subsididre Unterstiitzung: «Die Fahigkeit der Armee zur subsididren
Unterstiitzung (z.B. mit Cyber- Spezialistinnen und -Spezialisten) und zur
Zusammenarbeit mit Partnern (z. B. Abgleich von Lagebildern) wird durch die
Bildung des Kommandos Cyber weiter ausgebaut. Zudem werden die
Voraussetzungen geschaffen, um kiinftig mit weiteren oder neuen Bereichen,
die ebenfalls hohe Sicherheitsanforderungen haben, besser
zusammenarbeiten zu kénnen, beispielsweise mit Partnern des SVS und mit
anderen Verwaltungseinheiten in der Bundesverwaltung.»

o Wie stellt sich das Kommando Cyber solche subsididren Einsatze
vor? Was genau soll die Armee bieten konnen (Geschwindigkeit,
Umfang, Dauer der Unterstiitzung)? Wie sollen solche subsididre
Einsatze genehmigt werden und basierend auf welcher
Gesetzesgrundlage (z.B. iiber NDB oder iiber subsididre Einsatze zu
Gunsten der Kantone)?

- Autorisierung:

o Wer autorisiert in Zukunft welche Operationen? Wie nutzt die FUB
die NDB «Autorisierungen» in Zukunft? Darf die FUB laut Gesetz (MG
und MCAV) iiberhaupt aktiv in fremden Netzwerken tétig sein ohne
Bundesratsbeschluss?

Abschliessend ist zu unterstreichen, dass sich die SP trotz der vielen offenen Fragen
klar hinter den dringend notwendigen Aufbau eines Cyber-Kommandos stellt.

Zuverfiigungstellung militiarischer Mittel fiir zivile und ausserdienstliche
Tatigkeiten im Inland

Zu Art. 48d Abs. 6 MG ist im erlduternden Bericht zu lesen: «Eine Auswertung der
bisherigen Unterstiitzungsleistungen hat gezeigt, dass bei einigen Anlassen fiir Teile
der eingesetzten Truppe kein wesentlicher Ausbildungs- und Ubungsnutzen in ihren
Funktionen verbunden war. Das geltende Gesetz sieht dieses Erfordernis jedoch als
Voraussetzung fiir eine Unterstiitzung vor. Da die betroffenen Anlisse meist von
nationaler oder internationaler Bedeutung sind und ohne die Unterstiitzung durch die
Armee aus finanziellen Griinden kaum mehr durchgefiihrt werden kdénnten, soll fiir
diese Unterstiitzungen eine explizite Ausnahme geschaffen werden (Abs. 6).
Entsprechende Unterstiitzungen sollen jedoch kiinftig nur noch zurtickhaltend und
mengenmassig beschrankt geleistet werden.»

Die SP steht der vorgesehenen Ausnahme in Abs. 6 sehr kritisch gegeniiber. Ein
«wesentlicher Ausbildungs- und Ubungsnutzen» soll weiterhin ein Kriterium fiir alle
Einsatze bleiben. Es ist z.B. nicht die Aufgabe von Armeeangehorigen, an Skirennen die
Piste vorzubereiten, wenn dabei kein wesentlicher Ausbildungs- und Ubungsnutzen
besteht.

Mit der Formulierung «Zivile Anlasse oder Veranstaltungen von nationaler oder
internationaler Bedeutung dirfen in beschrdnktem Rahmen auch mit Leistungen
unterstiitzt werden, mit denen kein wesentlicher Ausbildungs- oder Ubungsnutzen fiir
die Angehorigen der Armee verbunden ist» ist letztlich Tir und Tor gedffnet. Die SP
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fordert, dass wenigstens definiert wird, was «beschrankter Rahmen» bedeutet und
was der Unterschied zwischen einem «wesentlichen» und einem «nicht wesentlichen
Ausbildungs- oder Ubungsnutzen» ist.

Aufgebot und Zuweisung bei Katastrophenhilfe im Ausland

Die SP begriisst das vereinfachte Verfahren zur Bewilligung von Einsdtzen in der
Katastrophenhilfe im Ausland und fordert, dass die Schweiz weiterhin - in mindestens
so ausgepragtem Masse - anderen Staaten bei Katastrophen zur Seite steht.

Wir danken Thnen, geschiatzte Damen und Herren, fiir die Beriicksichtigung unserer
Anliegen und verbleiben mit freundlichen Griissen

Sozialdemokratische Partei der Schweiz
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Mattea Meyer Cédric Wermuth
Co-Prasidentin Co-Prasident
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Severin Meier
Politischer Fachsekretar
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