Generalsekretariat VBS
Bundeshaus Ost

3003 Bern

Per Mail an:
sicherheit.vbs@gs-vbs.admin.ch

Bern, 24. November 2022

Stellungnahme zum Ausfiihrungsrecht zum Informationssicherheitsgesetz

Sehr geehrte Frau Bundesrétin Amherd,
sehr geehrte Damen und Herren

Wir bedanken uns fir die Gelegenheit zur Stellungnahme, die wir gerne nutzen.
Ubersicht und grundsétzliche SP-Haltung

Das Informationssicherheitsgesetz schafft flr alle Bundesbehdrden einen einheitli-
chen, formell-gesetzlichen Rahmen fir die Informationssicherheit und regelt dabei
die wichtigsten Massnahmen zum Schutz ihrer Informationen und Informatikmit-
tel. Gleichzeitig werden die bestehenden rechtlichen und organisatorischen Liicken
behoben. Im Hinblick auf die Inkraftsetzung Mitte 2023 hat der Bundesrat die Aus-
fiihrungsbestimmungen auf Verordnungsstufe erarbeitet und fir vier Verordnungen
die Vernehmlassung ertffnet

Das Ausflhrungsrecht zum Informationssicherheitsgesetz (ISG) umfasst drei neue
Verordnungen (Informationssicherheitsverordnung, Verordnung Uiber die Personen-
sicherheitspriifungen, Verordnung lber das Betriebssicherheitsverfahren) und die
teilrevidierte Verordnung tber die ldentitatsverwaltungssysteme und Verzeichnis-
dienste des Bundes.

Die SP Schweiz ist mit den Ausfiihrungsbestimmungen zum Informationssicher-
heitsgesetz grundséatzlich einverstanden. Die Datenerhebung fur die Personensi-
cherheitstberprifung geht jedoch viel zu weit und wird von der SP abgelehnt. Ins-
besondere ist es fur die SP inakzeptabel, dass Daten Uber die Intimsphére und Se-
xualitat, die religitsen, politischen, gewerkschaftlichen und weltanschaulichen An-
sichten oder Tatigkeiten erhoben und bearbeitet werden durfen.

Personensicherheitsprifung geht zu weit: Keine ausreichende gesetzliche
Grundlage fir ausufernde Prifungskompetenzen

Die Personensicherheitsprifung dient zur Beurteilung, ob ein Risiko fiir die Infor-
mationssicherheit bestehen kdnnte, wenn eine Person im Rahmen ihrer Funktion
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oder eines Auftrags eine sicherheitsempfindliche Tatigkeit austbt (Art. 27 Abs. 1
ISG). Zu diesem Zweck werden sicherheitsrelevante Daten tber die Lebensfiihrung
der zu prifenden Person, insbesondere Uber ihre engen persdnlichen Beziehungen
und familidren Verhéaltnisse, ihre finanzielle Lage und ihre Beziehung zum Aus-
land, bearbeitet (Art. 27 Abs. 2 1SG).

Diese Bestimmungen sollen als gesetzliche Grundlage fur Art. 19 Abs. 1 der Ver-
ordnung uber die Personensicherheitspriifungen (VPSP) sowie deren Anhang 7 die-
nen. Art. 19 Abs. 1 VPSP hélt fest: «Die Fachstellen PSP kénnen die Daten nach
Anhang 7 erheben und bearbeiten.» Anhang 7 der VPSP fihrt aus, welche Daten
konkret gemeint sind (kursive Hervorhebungen hinzugefigt):

«1. Daten, die bei allen Priufstufen bearbeitet werden kdnnen:

a.

b.

(..)

Daten (ber die Lebensfuhrung der zu prifenden Person, insbesondere:
1. beruflicher Werdegang

2. schulischer Werdegang

3. Werdegang innerhalb der Armee, des Zivilschutzes oder des Zivil-
dienstes

4. Ausbildungen

5. Hobbies

6. Projekte

7. Angehorigkeit zu Vereinen

8. ehrenamtliche Tatigkeiten

9. religidse Ansichten oder Tatigkeiten

10. weltanschauliche Ansichten

11. politische Ansichten oder Tatigkeiten

12. gewerkschaftliche Ansichten oder Tétigkeiten

Daten (ber enge persdnliche Beziehungen und familidre Verhaltnisse
der zu prufenden Person, insbesondere:

1. Zivilstand

2. Intimsphare und Sexualitat

3. Verhaltnis zur Familie

4. ldentitat der Eltern

5. Freundeskreis

Daten tiber die Beziehung zum Ausland der zu priifenden Person, insbe-
sondere:

1. Ferien

2. Sprachaufenthalte
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3. Geschaftsreisen
4. personelle Beziehungen im Ausland und internationale Kontakte
5. finanzielle Interessen im Ausland

e. Daten Uber die Gesundheit der zu prifenden Person, insbesondere:
1. physische und psychische Krankheiten
2. physische und psychische Behinderungen
3. Konsum von Bet&dubungsmittel und Alkohol
4. Suchte und Abhangigkeiten

f. Finanzdaten der zu priifenden Person, insbesondere:
. Bankauszlige

. Finanzanlagen

. Léhne

. Hypotheken

. Kredite

. Vermogen

. Steuern

. Schulden

. Investitionen
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Das geht viel zu weit. Genauso gut htte man in Anhang 7 der VPSP schreiben
kénnen: «Jegliche Daten Uber die Identitat der zu priifenden Person darf erhoben
und bearbeitet werden.» Das ist weder fur das Ziel der Gesetzesbestimmung not-
wendig, noch besteht dafiir eine ausreichende gesetzliche Grundlage. Deshalb for-
dert die SP:

SP-Forderung:

Anhang 7 ist hier aus Platzgriinden nicht in voller Lange reproduziert. Zusétzlich
zur dusserst ausfiihrlichen Aufzéhlung, ist das Wort «insbesondere» am Anfang je-
der Aufzahlung zu beachten. Es soll sich dabei also nicht um eine abschliessende
Liste handeln, sondern lediglich um Beispiele. Die SP fordert, dass das Wort «ins-
besondere» in Anhang 7 VPSP Uberall ersatzlos gestrichen wird (bei 1a; 1b; 1c; 1d;
le; 1f; 1g; 1h; 1i; 1j). Bei solch heiklen personlichen Daten muss die staatliche
Kompetenz explizit erwahnt und glasklar definiert sein. Eine nicht abschliessende
Liste lehnt die SP ab.

SP-Forderung

Zudem ist es fiir die SP inakzeptabel, dass Daten Uber die Intimsphare und Sexuali-
tét, die religiosen, politischen, gewerkschaftlichen und weltanschaulichen Ansich-

ten oder Tatigkeiten erhoben und bearbeitet werden diirfen. Art. 27 1SG stellt zwar
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tatséchlich eine weitgehende gesetzliche Grundlage dar, kann aber nicht so inter-
pretiert werden, dass schlicht alles tiber eine zu priifende Person in Erfahrung ge-
bracht werden kann. Hatte der Gesetzgeber dies gewollt, so ware das 1ISG und ins-
besondere Art. 27 1SG anders formuliert. Er hétte es sich dann ndmlich einfacher
machen konnen und schlicht ins Gesetz schreiben kénnen, dass jegliche Informa-
tion Uber zu prufende Personen erhoben und bearbeitet werden kdnne. Die SP for-
dert deshalb eine Streichung der Bestimmungen in Anhang 7 VPSP, Abs. 1, lit. b,
Ziff. 9, 10, 11, 12 sowie von Anhang 7 VPSP, Abs. 1, lit. ¢, Ziff. 2.

Wir danken Ihnen, geschétzte Damen und Herren, flir die Berlicksichtigung unserer
Anliegen und verbleiben mit freundlichen Grissen

Sozialdemokratische Partei der Schweiz
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Mattea Meyer Cédric Wermuth
Co-Prasidentin Co-Prasident
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Severin Meier
Politischer Fachsekretar
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